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DOCUMENTO DE FORMALIZACAO DE DEMANDA (DFD)

1. IDENTIFICACAO DO DEMANDANTE

ORGAO/SEDE: DEFENSORIA PUBLICA DO ESTADO DO PARANA — SEDE ADMINISTRATIVA

NOME DA(O) SOLICITANTE: RENAN KUSTER DE AZEVEDO MATRICULA: 350897

EMAIL: renan.azevedo@defensoria.pr.def.br TELEFONE(S): (41) 3313-7385

2. PROBLEMA-CHAVE / DEMANDA

Os problemas chaves consistem na indisponibilidade de solu¢do de rede sem fio na Defensoria Publica do Estado do Parand
(DPE-PR).

3. MOTIVACAO

A DPE-PR encontra-se em um estagio de reestruturacdo e modernizagdo de sua infraestrutura de rede ldgica, impulsionado
pela contratacdo de servigos especializados de eletro l6gicos advindas do Protocolo n? 21.482.548-1, para a execugdo de
servigos de infraestrutura da rede légica, cabeamento estruturado, instalagGes elétricas e telefonicas, junto ao fornecimento
de materiais necessarios. Tais melhorias serdo realizadas nas sedes conforme demanda para a realizagdo das adequacgdes
elétrica e ldgicas, ampliagGes fisicas ou modificagdes de layout fisico nas sedes da Defensoria.

Além disso, como parte integrante deste processo de reestruturagcdo, em paralelo esta previsto a substituicdao dos switches
ndo gerenciaveis por equipamentos gerenciados com tecnologia Power over Ethernet (PoE), que foram adquiridos por meio
do Pregdo Eletrénico 008/2023. Em resumo, essa tecnologia PoE permite que o cabo de rede ethernet realize a transmissdo
da energia elétrica e dos dados aos pontos de acesso e telefones IP, reduzindo a necessidade de pontos elétricos.

A necessidade de adquirir uma solugdo de rede sem fio surge em virtude da expansdo e crescimento da DPE-PR, bem como
da necessidade de acompanhar os avangos tecnoldgicos disponiveis no mercado. Esta contratagdo visa obter uma ampliacdo
significativa e uma maior flexibilidade no acesso a internet corporativa por meio de dispositivos mdveis como notebooks,
smartphones e desktops com adaptador Wi-Fi. Além disso, busca-se também disponibilizar acesso temporario a comunidade
a rede sem fio, visando a inclusdo digital e maior aproximagao da comunidade. A implementagdo de uma infraestrutura de
rede sem fio também pode se apresentar como uma estratégia para reducdo de custos associados a implantagdo e
manutencdo de infraestruturas eletro légicas convencionais, permitindo o uso simultaneo ou alternativo da rede sem fio em
relagdo aos acessos institucionais.

4. RESULTADOS ESPERADOS

As redes de conectividade sem fio constituem-se como uma tecnologia consolidada e amplamente adotada no mercado de
licitagGes publicas, em virtude de suas iniUmeras vantagens e beneficios, tais como flexibilidade de uso, facilidade de
instalacdo, gerenciamento unificado e mobilidade para os usuarios.
Dentre os principais resultados esperados, estdo as seguintes:
a) Acesso coorporativo a Internet, Intranet e sistemas corporativos por Defensores Publicos, Servidores e Estagiarios,
mediante uma rede de dados local sem fio segura;
b) Provisdo de servigo de internet a comunidade externa mediante a criagdo de uma rede especifica para convidados;
c) Facilidade da implantagdo e expansdo do acesso a internet sem fio nas sedes da Instituicdo;
d) Utilizagdo da mobilidade corporativa como uma ferramenta estratégica para os negdcios, proporcionando inovagdo
e flexibilidade, possibilitando acesso a rede corporativa por meio de dispositivos mdveis e computadores com
adaptador Wi-Fi;
e) Redugdo dos custos associados a instalacdo e passagem de cabeamento estruturado, com vantagens para a
manutencdo da infraestrutura eletro légica e gestdo dos recursos de rede, que se tornam significativamente mais
simples com a conectividade sem fio;
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5. CARACTERIZAGAO DA DEMANDA

CLASSIFICACAO DA DEMANDA: (X) PRODUTO ( ) SERVICO ( )SERVICO COM PRODUTO

TIPO DE DEMANDA: (X) TECNOLOGIA DA INFORMAGAO ( ) OUTRAS

REQUISITOS DA SOLUCAO:
Identifica-se que a solugdo mais adequada para atendimento as demandas institucionais é a aquisi¢do da solucdo de rede sem
fio por meio de constituicdo de ata de registro de prego.

METODOLOGIA PARA QUANTIFICACAO DA DEMANDA:

Inicialmente, considera-se essencial adquirir, pelo menos, 01 (um) Controlador de rede sem fio para permitir a geréncia
unificada e centralizada de toda a infraestrutura de rede sem fio. Além disso, para garantir 6timo desempenho e
compatibilidade com os mais recentes padrdes de conectividade, propde-se a aquisi¢do de pontos de acesso com tecnologia
Wi-Fi 6 (Protocolo 802.11ax), licengas correspondentes dos pontos de acessos, injetores PoE para localidades que ndo
possuirem switch PoE e travas de seguranca para protecdo fisica dos equipamentos contra possiveis furtos.

Com base no numero de localidades, espago fisico disponivel nos ambientes e projecdo de expansGes, estima-se
preliminarmente que serao registrados na ata de registro de precos, mais de 200 pontos de acesso Wi-Fi para atender as
demandas atuais e futuras.

LINKS PARA EXEMPLOS DA SOLUGAO REQUERIDA:

RELAGAO DE ANEXOS (caso necessario):

6. DETALHAMENTO DO OBJETO

ESPECIFICACAO: QTD: VALOR ESTIMADO (R$): VALOR TOTAL (RS):
Obs: Estimativa de custo da solu¢do de rede sem fio.

1.Controlador de rede sem fio + Llcenga§ de geréncia dos ) RS 190.000,00 RS 380.000,00
pontos de acesso. (Com 5 anos de garantia)

2. Pon.to de acesso Wi-Fi 6 (802.11ax) (Com 5 anos de 990 RS 5.000,00 RS 1.100.000,00
garantia)

3. Injetor PoE 70 RS 225,00 RS 15.750,00

4. Trava de seguranca 220 RS 25,00 RS 5.500,00

TOTAL R$ 1.501.250,00

7. OBSERVACOES ADICIONAIS

Curitiba, 07 de margo de 2024.

RENAN KUSTER DE AZEVEDO
Analista de TI- Departamento de Informatica
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DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana —
DO ESTADO DO PARANA ~ . e ~
V Coordenagdo-Geral de Administragdo (CGA)

Departamento de Informatica (DIF)

1. INTRODUCAO

O presente objeto teve inicio através de Documento de Formalizagcdo de Demanda
(DFD) pelo Departamento de Informatica (DIF) a Coordenacdo-Geral de Administracao
(CGA), requerendo a licitar uma solucéo para rede de dados sem fio destinada ao uso pela
Defensoria Publica do Estado do Parand (DPE-PR), em prol da modernizacdo dos
mecanismos de acesso a rede institucional coorporativa e a democratizagdo do acesso a
internet nas dependéncias da DPE-PR.

Considerando a auséncia do objeto nos procedimentos vigentes, os autos foram
encaminhados ao Comité de Contratacbes (CCONTRAT) para avalia¢do, nos termos do
art. 9° da Resolucdo DPG n.° 375/2023, visando 0 prosseguimento do procedimento
licitatorio.

A demanda foi pautada na 42 Reunido Extraordinaria de 2024 do Comité de
Contratacdes, realizada no dia 21 de margo de 2024. Na oportunidade, os/as agentes/as
publicos/as que compdem o Comité de Contratacbes da DPE-PR aprovaram, por
unanimidade, a solicitacdo de contratacdo encaminhada através Documento de
Formalizacdo de Demanda (DFD).

Apbs, encaminhou-se 0s autos ao respectivo Orgdo Técnico — Departamento de
Informética, para elaboracéo de Estudo Técnico Preliminar, conforme disposic¢des do art.
12 e seguintes da Res. DPG n.° 375/2023, com o prazo estabelecido para o dia 21/05/2024
e prorrogado pela CGA para o dia 01/07/2024.

2. DESCRICAO DA NECESSIDADE DE CONTRATACAO (art. 18, §19, 1)
2.1. DEFINICAO DO PROBLEMA A SER RESOLVIDO

A DPE-PR encontra-se em um estagio de expansdo, reestruturacdo e
modernizacdo de sua infraestrutura de rede. Esse processo € impulsionado pela
contratacdo de servicos especializados para a execucdo e remocao de infraestruturas de
rede logica, cabeamento estruturado, instalacBes elétricas e telefénicas, com o
fornecimento de materiais necessarios. Essas intervencdes estdo sendo realizadas em
ambientes atualmente ocupados pela instituicdo, bem como poderdo ser utilizados em

futuras sedes a serem inauguradas.
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V PO ESTAOD RO PARANA Coordenacdo-Geral de Administragdo (CGA)

Departamento de Informatica (DIF)

Ademais, como parte integrante deste processo de modernizacdo, todos oS
switches ndo gerenciaveis e obsoletos presentes nas sedes da instituicdo estdo sendo
substituidos por switches gerenciaveis equipados com a tecnologia Power over Ethernet
(PoE). Essa iniciativa visa primordialmente aprimorar tanto a performance quanto a
seguranca da rede da Instituicdo, a0 mesmo tempo em que a prepara para a adocgéo de
novos projetos e tecnologias, como é o caso da implementacdo de uma solugdo de rede
sem fio. Esta atualizacdo ndo apenas modernizara a infraestrutura, mas também
proporcionardo melhores condi¢cbes de trabalho e atendimento a populacdo que usufrui

dos servicos prestados pela Defensoria.

2.2. NECESSIDADE DA CONTRATAGCAO DENTRO DO CONTEXTO INSTITUCIONAL

A necessidade de adquirir uma solucdo de rede sem fio surge em virtude da
expansdo e crescimento da DPE-PR, bem como da necessidade de acompanhar os
avancos tecnoldgicos disponiveis no mercado. Esta contratacdo visa obter uma ampliacao
significativa e uma maior flexibilidade no acesso a internet corporativa por meio de
dispositivos mdveis. Além disso, busca-se também disponibilizar acesso temporario a
comunidade a rede sem fio, visando a inclusdo digital e maior aproximacdo da
comunidade.

A implementacdo de uma infraestrutura de rede sem fio também se apresenta
como uma estratégia para reduzir os custos associados a implantacdo e manutencédo de
infraestruturas eletro l6gicas convencionais, permitindo o uso simultaneo ou alternativo

da rede sem fio em relacdo ao acesso as redes das sedes.

3. PLANEJAMENTO DA CONTRATACAO (art. 18, §12, II)

Esta contratacdo encontra-se alinhada ao Plano de Contratacdo Anual (PAC) 2024
e aos seguintes itens do Planejamento Estratégico da Defensoria Publica do Estado do
Parana 2024 — 2044.11:

1 Disponivel em:

https://www.defensoriapublica.pr.def.br/sites/default/arquivos restritos/files/documento/2024-
05/apresentacao - planejamento estrategico 2024-2044.pdf

Acesso realizado em 24/06/2024
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a. Melhorar a comunicacdo com o publico-alvo, sobretudo por meio das
redes sociais, dispositivos visuais, etc.

b. Expandir a utilizagdo de meios tecnoldgicos com foco na otimizacéo do
trabalho, considerando sempre a especificidade dos usuarios e as formas
de inclui-los digitalmente, bem como realizando as devidas adaptacdes na
atuacdo na area fim.

c. ldentificar e adquirir as ferramentas tecnoldgicas necessarias para prestar
o servico da forma mais eficiente e eficaz e com alto nivel de qualidade.

d. Estimular uma cultura inovadora na instituicao.

e. Garantir os instrumentos tecnolégicos para potencializar e desburocratizar
a atividade fim da Defensoria Publica

f. Garantir os instrumentos tecnoldgicos para potencializar e desburocratizar
as atividades de meio da Defensoria Publica.

g. Aprimorar o planejamento e realizagéo de contratagdes e aquisi¢oes.

Com o termo de referéncia aprovado até o fim do primeiro semestre de 2024,
considerando as etapas a serem percorridas no processo, determinou-se pelo presidente
do comité de contratacGes, que o0 prazo estabelecido para a conclusdo da contratacdo é o
dia 25/10/2024.

4. REQUISITOS DA CONTRATACAO (art. 18, §19, Ill)

4.1. Requisitos legais

> Aplicam-se ao presente as disposi¢des contidas na Lei Federal n® 14.133/2021 e

legislagdo complementar, aplicaveis subsidiariamente, no que couber.

» Os diplomas legais acima indicados aplicam-se especialmente quanto aos casos

0missos.

4.2. Requisitos de negocio

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




@x OCE(>
[ \(/;s 20 ‘T \
s i/ Mou 1/
&l‘ DPE Q\IFJ‘_JD(" /
DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana
V PO ESTAOD RO PARANA Coordenacdo-Geral de Administragdo (CGA)

Departamento de Informatica (DIF)

> A solucdo deve fornecer acesso corporativo a Internet, Intranet e sistemas
corporativos para Defensores Publicos, Servidores e Estagiarios, por meio de uma

rede local de dados sem fio segura.

> A solucdo deve permitir a centralizagdo da configuracdo, atualizagcdes e
otimizagao da rede sem fio gerenciados.

» A solugéo deve permitir o gerenciamento centralizado dos Pontos de acesso
através de enderecos IP, Range de IPs e/ou sub-redes pré-configuradas.

> A solucdo deve permitir que as configuracdes sejam aplicadas em varios Pontos

de acesso selecionados simultaneamente.

> A solucdo deve promover maior agilidade na implantacdo e ampliacdo do acesso

a internet em qualquer localidade da DPE-PR,;

> A solucdo deve oferecer flexibilidade no acesso a rede corporativa, permitindo a
mobilidade por meio de dispositivos moveis, tais como smartphones, notebooks,
tablets, bem como dispositivos fixos como impressoras e desktops equipados com

adaptadores de rede sem fio.

> A solucdo deve simplificar o processo de implantacdo, possibilitando a
configuracdo automatica dos pontos de acesso logo apds sua instalacdo nos

respectivos locais designados.

> A solugdo deve minimizar os custos associados a passagem e instalacdo de cabos
estruturados, bem como a realizacdo de obras emergenciais. Isso traz vantagens
significativas para a manutencao da infraestrutura eletro Idgica e a gestdo dos

recursos de rede, que se tornam mais simples com a conectividade sem fio;

> A solucdo deve ser escalavel facilmente, permitindo a instalacéo de novos pontos

de acesso em qualquer localidade;

> A solucdo deve permitir a autenticacdo na rede corporativa por meio de um

servidor Radius, garantindo a seguranca e a integridade dos acessos.
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Departamento de Informatica (DIF)

> A solucdo deve possibilitar o fornecimento de servico de internet & comunidade
externa por meio da criacdo de uma rede especifica para convidados;

> A Contratada deve fornecer um treinamento que abranja todos 0s aspectos
relevantes da solucdo, garantindo que os servidores estejam plenamente
capacitados para operar, manter e solucionar eventuais problemas relacionados ao

sistema de forma eficaz.

4.3. Requisitos técnicos
Os requisitos técnicos definem as caracteristicas e funcionalidades da solucdo de
rede sem fio a ser adquirida pela DPE-PR. Sdo baseados nas necessidades de negocio, e

devem garantir que a solucdo atenda aos objetivos estratégicos e operacionais.

1. Ponto de Acesso (Access Point — AP):

E o equipamento responsavel pelo fornecimento da conectividade sem fio aos
dispositivos e usuarios dentro das areas de cobertura de rede sem fio, possuindo todas as
suas configuracdes centralizadas no controlador wireless.

Dentre os padrdes de mercado existentes, opta-se pelo tipo de ponto de acesso de
modelo indoor com tecnologia 802.11ax (também conhecido como Wi-Fi 6). Séo alguns
dos mais recentes no mercado e oferecem vantagens significativas em comparacdo com

0s modelos baseados na tecnologia 802.11ac (conhecida como Wi-Fi 5):

> Velocidade Aprimorada: O Wi-Fi 6 oferece maior taxa de transferéncia de

dados em comparacdo com o Wi-Fi 5 (802.11ac).

» MU-MIMO (Multi-User, Multiple Input, Multiple Output): O padrdo de
conectividade Wi-Fi 6 apresenta suporte a MU-MIMO, uma funcionalidade que
possibilita a comunicacdo simultanea de multiplos dispositivos com o ponto de
acesso. Esta caracteristica promove aprimoramentos significativos na eficiéncia e
na capacidade da rede, em contraste com o padréo anterior, Wi-Fi 5, que emprega
a tecnologia SU-MIMO (Single-User, Multiple Input, Multiple Output), na qual
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apenas um dispositivo é capaz de comunicar-se com 0 ponto de acesso em um

determinado momento.

>» OFDMA (Orthogonal Frequency Division Multiple Access): Essa tecnologia
divide os canais em subcanais menores, permitindo que varios dispositivos

transmitam e recebam dados de forma mais eficiente.

> Melhor Desempenho em Ambientes Densos: O Wi-Fi 6 lida melhor com

ambientes congestionados.

> Seguranca Aprimorada: O protocolo WPA3 oferece maior seguranca para

proteger as comunicacdes sem fio.

» Possibilidade de descontinuagdo do Wi-Fi 5 (802.11ac): A tecnologia Wi-Fi 5
(802.11ac) se tornara obsoleta um futuro proximo. Os fabricantes estdo focando
no desenvolvimento e na ado¢do do Wi-Fi 6 e 7. Portanto, investir em solucdes

atuais de mercado é uma decisdo mais assertiva.

SN>ISNx

N

{ I
wa > W o

i
5

— s aruba
v CESCO
‘ l_ - - '
T
Figura 1 — Imagem ilustrativa de de Figura 2 — Imagem ilustrativa de AP Figura 3 — Imagem ilustrativa de AP Aruba
AP Ruckus R350 Cisco Catalayst 9105AX AP 505

Quadro 1 - Imagens ilustrativas de modelos de pontos de acesso sem fio
Dentre as caracteristicas e requisitos técnicos, o AP deve:
» Deve ser do mesmo fabricante do item 1 - solugdo de controle para gerenciamento

centralizado;
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» Deve ser um hardware/unidade com facilidades para fixacdo em teto ou parede e
capaz de operar em ambiente de escritdrio, devendo acompanhar o suporte (mounting
bracket) e todos os acessérios para fixacdo em teto e/ou parede.

» Deve possuir modo de gerenciamento pela controladora wireless, especificada no
item 1 (lote Unico — item 1: Solucdo de controle centralizado da rede sem fio), para
recebimento de pardmetros de configuracdo, controle de politicas operacionais e
ajustes de radio frequéncia — RF.

» Deve permitir que o Ponto de acesso sem fio gerenciado, na primeira vez que for
conectado a uma rede ldgica deve, buscar a solucdo de controle centralizada, fazer a
atualizacdo automatica de firmware, baixar as configuracbes e estar em
funcionamento efetivo sem intervencdo de um técnico;

» O ponto de acesso devera associar-se automaticamente a outra controladora wireless
alternativa em caso de falha da controladora atualmente conectada, sem permitir que
a rede sem fio se torne inoperante.

» Equipamento ponto de acesso para rede local sem fios devera atender aos padroes
IEEE802.11a/b/g/n/ac/ax com operacdo nas frequéncias 2.4 GHz e 5 GHz de forma
simultanea;

» Deve suportar e vir acompanhado de sistema antifurto do tipo Kensington lock ou
similar, incluindo o fornecimento pela CONTRATADA de cabo de seguranga com a
finalidade de evitar furto do equipamento, com no minimo 1,5 metros e duas chaves;

» Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps Base-
T Ethernet, auto-sensing, com conector RJ-45, para conexdo a rede.

» Deve suportar os padrdes IEEE802.11a/b/g/n/ac/ax.

A\

Devera implementar os padrdes na tecnologia 802.11ax (Wi-Fi 6):

» Deve suportar operagdéo MU-MIMO (multiuser MIMO) em 2x2 e com 2 spatial
streams em ambas as frequéncias de 2.4 Ghz e 5 GHz.

» Deve suportar poténcia de saida, considerando todas as cadeias MIMO, de no minimo,
20 dBm em cada uma das frequéncias de 2.4 GHz e 5 GHz.

» Deve possuir antenas internas ao equipamento com ganho minimo de 3 dBi em cada

uma das poténcias de 2.4 GHz e 5 GHz.
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» Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso)
que sejam rosqueaveis, permitindo a remocao das antenas;

» As antenas devem possuir radiacdo omnidirecional.

» Deve possibilitar velocidade de transmissdo maxima, de no minimo 300 Mbps na
frequéncia de 2.4 GHz e 1200 Mbps na frequéncia de 5.0 GHz;

» Deve possibilitar alimentacdo elétrica local via fonte de alimentagdo com selecéo

automética de tensdo (100-240V AC) e via padrdo PoE (IEEE802.3af ou IEEE

802.3at);

Deve possuir capacidade de selecionar automaticamente o canal de transmissao;

Deve permitir habilitar e desabilitar a divulgagéo do SSID.

Deve suportar canalizagéo de 20, 40, e 80 MHz em (802.11ax);

vV V VYV V

Deve permitir a transmissdo de dados por meio das frequéncias padréo da industria,
incluindo 2.4Ghz e 5Ghz.
» Deve suportar mecanismo que identifique e associe clientes preferencialmente na
banda de 5GHz, deixando a banda de 2,4 GHz livre para dispositivos que trabalhem
somente nesta frequéncia;

» Deve permitir a divulgacdo de maltiplos SSIDs.

A\

Deve possuir LED com intuito de obter-se o status do equipamento.

» Deve suportar, no minimo, 200 (duzentos) clientes conectados a um Ponto de Acesso
simultaneamente.

» Deveréa suportar VLAN seguindo o padrdo IEEE 802.1q;

v

Devera suportar Beamforming;

» Deve implementar os protocolos (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi
Protected Access 2 (Personal e Enterprise) e (WPA3) Wi-Fi Protected Access 3
(Personal e Enterprise)

» Deve implementar a autenticagdo EAP-PEAP (Enhanced Authentication

ProtocolProtected EAP), EAP-FAST (Flexible Authentication through Secure

Tunneling) ou EAP-TLS (Enhanced Authentication Protocol-Transport Layer

Security), EAP-TTLS (Enhanced Authentication Protocol-Tunneled Transport Layer

Security);
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» Deve permitir configuracdo e gerenciamento direto atraves de browser padrdo
(HTTPS), SSH, SNMP ou através do controlador, a fim de se garantir a seguranga
dos dados;

» Deve permitir o funcionamento operacional dos pontos de acesso mesmo gue percam
a comunicacao com a controladora;

» Deve permitir operar de tal forma que realize o chaveamento (switching) do trafego
local dos usuarios sem que este trafego tenha que passar através do(s) controlador(es)
WiFi - operagdo em modo de “chaveamento de trafego local”;

» Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a respectiva
licenca de uso para permitir que o ponto de acesso seja gerenciado pela controladora;

» Cada licenca de uso de ponto de acesso gerenciado deverd ter validade perpétua,
permitindo a plena continuidade de utiliza¢do e gerenciamento dos APS, mesmo ap0s
o0 término do prazo de garantia e suporte técnico, exceto para atualizacGes, correcoes,
assinaturas, funcionalidades que dependem da nuvem do fabricante e reposi¢ao de
hardware;

» Devera ser fornecido com todas as funcionalidades de seguranca instaladas. N&o deve
haver licenca restringindo itens de seguranca do equipamento e nem a quantidade de
usuarios conectados;

» As licencas deverdo ser perpétuas;

A\

Deve possuir garantia de 60 (sessenta) meses.

» Deve estar em linha de producédo, sem previsao de encerramento, na data de entrega
da proposta;

» Deve possuir certificacio da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax,
obrigando-se a ARREMATANTE a fazer prova dessa condi¢do, na comprovacao da
documentacdo, devendo ser enviada juntamente com a habilitagdo documental.

» Deve possuir "Certificado ou Declaracdo de Conformidade™, na forma prevista pela

Resolucdo ANATEL N° 242, expedida em 30 de novembro de 2000, obrigando-se a

ARREMATANTE a fazer prova dessa condicao, na comprovacgédo da documentacéo,

devendo ser enviada juntamente com a habilitacdo documental.

1. Solugdo de controle centralizado de rede sem fio
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O Controlador Wireless é responsavel por gerenciar, configurar, monitorar e
otimizar os pontos de acesso (APs) em uma rede sem fio. Essa solucdo permite a
administracdo centralizada de todos os APs, automatizando a implantacdo de
configuracGes de WLAN, atualizagdes, inclusdo de novos dispositivos e resolucdo de
problemas. Além disso, o controlador oferece otimizacdo e automacdo relacionadas a
radiofrequéncia (RF), abordando aspectos como a alocacdo eficiente de canais de
transmisséo, controle de poténcia dos APs e mitigacdo de interferéncias e ataques néo
autorizados.

Um dos requisitos técnicos é que a solucdo de controle seja fornecida pela
CONTRADA no formato de appliance. Embora existam opgdes de controladores virtuais
com pregos mais atrativos, a DPE-PR néo dispde de servidores fisicos disponiveis nem
de licencas VMware para virtualizacdo, 0 que é um pré-requisito para todos os

controladores virtuais pesquisados.

Figura 6 - Imagem meramente ilustrativa de
Figura 5 - Imagem meramente ilustrativa de controlador controlador da Aruba

da Cisco

Figura 4 — Imagem meramente ilustrativa de
controlador da Ruckus

Quadro 2 - Imagens ilustrativas de algumas soluges de controle centralizado disponiveis no mercado.
Dentre as caracteristicas e requisitos técnicos, a solucdo de controle centralizado da rede
sem fio deve:
» A Solucéo devera comtemplar 2 (duas) controladoras para operacdo em redundancia;
» Trata-se de uma solucédo corporativa, de mesmo fabricante e integrada, com Controle
para Gerenciamento Centralizado, responsavel por controlar a configuracdo dos
pontos de acesso, gerencia-los e otimizar o desempenho e a cobertura da
radiofrequéncia da rede sem fio;
» Deve possibilitar a centralizacdo da manutencdo, configuracdo e otimizacdo dos
pontos de acesso gerenciados otimizando o desempenho e a cobertura da

radiofrequéncia (RF);
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» A Solucdo de Controle para Gerenciamento Centralizado da Rede sem fio devera
permitir o gerenciamento centralizado das configuragfes de toda a solugdo e dos
pontos de acesso da rede sem fio;

» A solucdo deve implementar uma redundancia de, no minimo, 2 controladoras
operando ativo-ativo ou ativo-passivo, garantindo, mesmo com a falha de um
equipamento ou software de controle centralizada, que ndo haja mudanca na
quantidade de usuérios e pontos de acesso suportados ou perda na capacidade de
gerenciamento e administracao;

» Devera em caso de falha realizar a redundancia de forma automatica e sem nenhuma
necessidade de intervencdo do administrador de rede.

» Todos o0s equipamentos e demais componentes deverdo ser novos, sem uso e nao
recondicionados. N&o serdo aceitos softwares e hardwares experimentais, em fase de
desenvolvimento ou feitos exclusivamente para o atendimento do edital. Toda a
documentacdo comprovando as funcionalidades dos equipamentos deve estar
disponivel no site oficial do fabricante;

» A Solucdo de Controle devera gerenciar as configuragdes de, no minimo, o total de
pontos de acesso wireless previstos neste edital, simultaneamente, de forma
centralizada, inclusive com relacdo as configuracfes de autenticacdo dos usuarios e
logs de acesso. Os pontos de acesso deverdo ser fornecidos acompanhados da licenca
perpétua para funcionamento de gerenciamento da solucdo de rede sem fio,
contemplando as funcionalidades solicitadas no Termo de Referéncia;

» A solucdo de controle da rede sem fio devera ser ofertada somente no seguinte
modelo:

» Controladora (Tipo Hardware Appliance) - A solucéo deve possuir todas as licencas
e softwares necessarios para seu funcionamento integral;

» Cada controladora devera ser um dispositivo fisicamente independente, com gabinete
padrao 19” (devera acompanha kit de fixacao para rack 19”), e fonte de alimentagao
propria interna que opere na faixa de tensdo de 100 240 V e frequéncia de 60Hz;

» A solucdo ofertada devera atender a todos os requisitos estabelecidos neste Termo de

Referéncia;
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» Deve possuir capacidade de gerenciar simultaneamente, no minimo, 500 (quinhentos)
Pontos de Acesso com redundancia;

» Deve permitir, no minimo, 10.000 (dez mil) clientes conectados simultaneamente;

» Deve permitir a configuracdo e gerenciamento completo da solugdo por meio de
browser padrdo de mercado (HTTPS);

» Suportar a configuragdo de, no minimo, 100 (cem) VLANS;

» Deve implementar associacdo dindmica de usuario a VLAN, com base nos parametros
da etapa de autenticacéo;

» Devera implementar suporte aos protocolos IPv4 e IPv6;

» Deve implementar autenticagdo Radius para a administracdo e configuragdo do
equipamento;

» Deve implementar o protocolo NTP (Network Timing Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizacdo do relégio com outros dispositivos. A
sincronizacdo do NTP ou SNTP pode ser executado diretamente pelos APs;

» Deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext Transfer
Protocol) ou TFTP (Trivial File Transfer Protocol) para cépia e atualizacdo de
arquivos de imagem e de configuracéo;

» Deve permitir conectar-se aos pontos de acesso gerenciados remotamente;

» Deve centralizar a administracdo, geréncia, manutencdo e distribuicdo das
configuracdes dos Pontos de Acesso dos padrdes IEEE 802.11a/b/g/n/ac/ax;

» Deve implementar todas as configuracdes para o funcionamento dos Pontos de
Acesso;

» Deve implementar a configuracdo de Pontos de Acesso através de profiles (grupos);

» Deve possuir capacidade de gerenciamento hierarquico com possibilidade de
definicdo de grupos de equipamentos e alteracdo das caracteristicas de configuracéo
do grupo sem a necessidade de configuracgéo individual de cada equipamento;

» Deve permitir a realizacao de upgrade de software (firmware) remotamente;

» Deve ser capaz de identificar o0 modelo do Ponto de Acesso e automaticamente
atualizar o firmware, configura-lo e, caso necessario reinicia-lo;

» Deve controlar a configuragdo dos pontos de acesso gerenciados e otimizar o

desempenho e a cobertura da radiofrequéncia (RF);
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» Deve detectar interferéncia e ajustar parametros de RF, evitando problemas de
cobertura e controle da propagacdo indesejada de RF;

» Deve implementar padrdo Wi-Fi multimidia QOS (WMM) para priorizacdo de trdfego
ou IEEE 802.11¢e;

» Deve implementar a identificacdo de Pontos de Acesso legitimos e ilegitimos (rogues
access point);

» Deve gerenciar 0s pontos de acesso compativeis com o0s padrdes
IEEE802.11a/b/g/n/ac/ax simultaneamente;

» Deve implementar o ajuste automatico e manual de canais RF dos Pontos de Acesso
para a otimizag&o da cobertura da rede sem fio;

» Deve implementar balanceamento de carga entre os Pontos de Acesso;

A\

Deve implementar mobilidade (roaming) de usuarios entre Pontos de Acesso;

» Deve permitir o controle de banda disponivel por usuario ou através de perfis de
USUArios;

» Deve permitir a identificacdo de qual ponto de acesso o usuario esta conectado;

» Deve implementar IEEE 802.1Q na rede WLAN permitindo a associacdo de no
minimo 01 (uma) VLAN para cada SSID;

» Deve suportar associa¢do dindmica de ACL e de QoS por usuario, com base nos
parametros da etapa de autenticacao;

» Devera permitir o encaminhamento do trafego de saida de usudrios visitantes (guests)
diretamente para a internet, de forma totalmente separada do trafego da rede
corporativa através de VLAN definida na WLAN visitante;

» Devera permitir o isolamento do trafego unicast, multicast ou ambos entre usuarios

visitantes (guests) em uma mesma VLAN/Subnet, sendo possivel adicionar excegoes

(whitelist);

Deve implementar, pelo menos, 0s seguintes padrdes de seguranga wireless:

Wi-Fi Protected Access (WPA);

Wi-Fi Protected Access 2 (WPA2) — Personal e Enterprise;

Wi-Fi Protected Access 3 (WPA3) (Personal e Enterprise);

802.1x;

Devera implementar, pelo menos, os seguintes controles/filtros:

VvV V V VYV V V
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Baseado em MAC Address;
Baseado em Endereco IP;
Baseado em Portas TCP/UDP;

Baseado em porta de origem e/ou destino;

YV V V VYV V

A solucdo de controle deve atuar de forma que nenhum cliente da solucao tenha seu
servico de conexdo a rede indisponivel em caso de indisponibilidade do
gerenciamento centralizado;

» Deve detectar areas de falha de cobertura e efetuar os devidos ajustes para sua
correcdo automaticamente;

» Deve ajustar o nivel de poténcia e canal de radio dos pontos de acesso de modo a
otimizar o tamanho da célula de RF, garantindo a performance equilibrada da éarea
atendida;

» Deve implementar a autenticacdo IEEE 802.1x com utilizacdo de base de usuarios
interna ou servidor RADIUS externo;

» Deve implementar a funcdo de CAPTIVE PORTAL, Portal Authentication ou
funcionalidade semelhante como redirecionamento WEB para autenticagéo, de forma
integrada;

» A funcdo CAPTIVE PORTAL, Portal Authentication ou semelhante, deve autenticar

na base de usuérios interna ao controlador ou em um servidor externo do tipo

RADIUS;

» Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel,

v

Devera permitir enviar a senha de usuarios visitantes (guests) por e-mail ou por SMS;

» Deve implementar que o0s eventos sejam gravados remotamente utilizando um
SYSLOG;

» Deve administrar de forma centralizada e integrada com a WLAN todos o0s aspectos
de seguranca;

» Deve implementar o acesso de multiplos operadores do sistema de forma simultanea;

» Deve implementar controle de acesso baseado em privilégios, permitindo a cria¢éo

de grupos de operadores com limitacdo de quais equipamentos e quais servigos da

plataforma poderéo ser usados;
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» Deve implementar a autenticacao dos operadores através de base local ou através de
RADIUS;

» Deve executar o registro das agOes executadas pelos operadores nos equipamentos
gerenciados, para efeito de auditoria;

» Deve implementar a configuracéo, adicao e geréncia de um ponto de acesso e tambeém
de um grupo de pontos de acesso;

» Deve suportar o gerenciamento de redes sem fio, contemplando a configuracéo e
monitoramento dos dispositivos WLAN, permitindo o gerenciamento integrado de
redes sem fio;

» Deve possibilitar a visualizacdo de alarmes e estatisticas de utilizagdo dos recursos
dos dispositivos gerenciados, para facil e rapido monitoramento e troubleshooting;

» Deve implementar a visualizacdo e configuracéo de listas de controle de acesso (ACL)
nos equipamentos gerenciados e compativeis;

» Deve implementar a visualizacdo dos equipamentos por tipo de dispositivo;

» Deve implementar a visualizacdo de informagdes dos dispositivos e componentes
instalados, trazendo no minimo, informagcfes como endereco MAC, endereco IP,
namero de série, versao de software e outras informacdes que sejam disponibilizadas
pelo equipamento gerenciado;

» Deve implementar os padrdes abertos de geréncia de rede SNMP, incluindo a geracao
de traps;

» Deve possuir suporte a MIB 11, conforme a RFC 1213 ou mais atual;

» Deve possuir capacidade de gerar alarmes a partir de traps SNMP ou mensagens
Syslog;

» Deve possuir a capacidade de enviar e-mails para um administrador em caso de algum
evento especificado ocorrer;

» Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;

» Devera possuir a capacidade de geracao de informacdes ou relatorios de no minimo
0s seguintes tipos: Listagem de clientes Wireless, Listagem de Pontos de Acesso,
utilizacdo da rede;

» Deve oferecer servico de informacbGes e alarmes para a solugdo de controle

centralizada dos Pontos de Acesso gerenciados;
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» Deve possibilitar o gerenciamento dos Radios e SSID's dos Pontos de Acesso;

» Deve fornecer garantia de licencas para gerenciamento de Access Point na
controladora WLAN, caso ndo estejam incluidos no licenciamento do fabricante;

» Permitir o armazenamento de sua configuragdo em memoria nao volatil, podendo,
numa queda e posterior restabelecimento da alimentacdo, voltar a operagdo
normalmente na mesma configuracéo anterior a queda de alimentacg&o;

» Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a respectiva
licenca de uso para permitir que o ponto de acesso seja gerenciado pela controladora;

» Cada licenca de uso de ponto de acesso gerenciado devera ter validade perpétua,
permitindo a plena continuidade de utilizagdo e gerenciamento de todos os APs,
mesmo apos o término do prazo de garantia e suporte técnico de 60 meses, exceto
para atualizaces, correcdes, assinaturas, funcionalidades que dependem da nuvem do
fabricante e reposicdo de hardware;

» Deveraser fornecido com todas as funcionalidades de seguranca instaladas. N&o deve
haver licenca restringindo itens de seguranca do equipamento e nem a quantidade de
USU&rios conectados;

» As licencas deverdo ser perpétuas;

A\

Deve possuir garantia de 60 (sessenta) meses.
» Deve estar em linha de producédo, sem previsao de encerramento, na data de entrega
da proposta;

» Todas as licencas devem ser instaladas e configuradas sem qualquer custo adicional.

2. Injetor PoE

E um dispositivo utilizado para fornecer energia elétrica através dos cabos de rede
Ethernet. Ele permite que o ponto de acesso Wi-Fi possa receber energia elétrica
juntamente com os dados de rede através de um Gnico cabo Ethernet. O injetor PoE é
conectado a uma fonte de energia elétrica e ao switch de rede. Ele injeta a energia
necessaria no cabo Ethernet, permitindo que o dispositivo conectado receba tanto a
energia quanto os dados de rede, eliminando a necessidade de uma fonte de alimentacao
separada para o dispositivo.

Dentre as caracteristicas e requisitos técnicos, o injetor POE deve:

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




| {Fs. 33 N\ |
?lk Mov. 10 Ig)

(L]

A\ N

G, DPE N %
Vv

DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana

POESTADO RO PARANA Coordenagdo-Geral de Administragdo (CGA)

Departamento de Informatica (DIF)

» Deve possuir, no minimo, 02 (duas) interfaces IEEE 802.3ab 1000BaseT Ethernet,
autosensing, com conector RJ-45 sendo 01 (uma) interface capaz de transmitir energia
no padrdo 802.3at;

» Deve possuir entrada de energia AC que opere na faixa de frequéncia de 110-240 V
e 60Hz;

» Deve acompanhar cabos e acessérios para seu funcionamento adequado;

» O cabo de alimentagéo deve atender ao padréo brasileiro de plugues e tomadas de 3
pinos.

» Deve ser compativel com o item 2 - PONTO DE ACESSO SEM FIO
GERENCIADO;

» Garantia de pelo menos 6 (seis) meses.

Quadro 3 - Imagem meramente ilustrativa de modelo de injetor PoE

4.4.Requisitos de garantia e assisténcia técnica

4.4.1. Ositens 1 e 2 fornecidos deverdo possuir garantia de pelo menos 60 (sessenta)
meses, "on-site” e o item 3 e 4 de pelo menos 12 (doze) meses, contados a
partir da emissdo do termo de recebimento definitivo e aceite da solucéo.

4.4.2. A CONTRATADA deveréa garantir, durante o periodo de garantia, sem 6nus
para a CONTRATANTE, a corregdo ou substituicdo de todos os itens
implantados que apresentarem problemas neste periodo. Caso seja detectado,
a qualquer tempo durante a vigéncia da garantia, a ocorréncia de
defeitos (“bugs”) nos softwares fornecidos, que possam levar a solugcéo e/ou
0S equipamentos a situagdes de funcionamento incorreto ou mesmo danos, a

CONTRATADA devera providenciar a reparacdo desses defeitos e a
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disponibilizacdo de uma versdo de software que 0s corrijam, sem 6nus
paraa CONTRATANTE.

4.4.3. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao a
CONTRATANTE para abertura de chamados durante o periodo de garantia:
Portal Web ou E-mail e telefone;

4.4.4. A abertura de chamados devera ser realizada em portugués para registrar a
abertura e acompanhamento dos chamados com disponibilidade de
atendimento 8x5 (oito horas por dia e cinco dias por semana — horario
comercial), exceto em feriados nacionais e finais de semana.

4.4.5. Deverd ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante
do equipamento e softwares. Esse acesso deve permitir consultas a quaisquer
bases de dados disponiveis para usuarios relacionadas ao equipamento e
softwares especificados, além de permitir downloads de quaisquer
atualizacdes de software ou documentacdo deste produto.

4.4.6. Durante a garantia deverao ser substituidas pela CONTRATADA sem 6nus a
CONTRATANTE, as partes ou pecas defeituosas com o envio da mesma no
préximo dia util.

4.4.7. Se necessario, a CONTRATADA devera prestar atendimento on-site em dias
Uteis (segunda-feira a sexta-feira), em horario comercial (08h00 as 18h00) nas
localidades no Estado do Parana;

4.4.8. Caso um equipamento apresente 0 mesmo defeito por 03 (trés) vezes
consecutivas, no periodo de garantia, entende-se que 0 mesmo possui Vvicios
de fabricacdo ou mesmo montagem, devendo a CONTRATADA substitui-lo
sem qualquer 6nus paraa CONTRATANTE, por um equipamento novo, sem
uso anterior, com a mesma configuragdo ou superior. Esta substituicdo devera
ser feita apos manifestacdo formal da equipe de fiscalizacdo da execugéo.

4.4.9. Todos os custos para execugdo da garantia correrdo por conta do
CONTRATADA.

4.4.10. Depois que o periodo de garantia acabar, todas as funcionalidades e

caracteristicas técnicas exigidas nas especificacdes técnicas do Termo de
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Referéncia que estavam disponiveis, devem continuar funcionando

perfeitamente.

4.5.Requisitos de manuteng¢ao

4.5.1. Deve ser previsto a garantia sobre todos os itens adquiridos, a fim de manter
a operacao dos sistemas.

4.5.2. Deve ser previsto repasse de conhecimento, para garantir o funcionamento da
solucdo mesmo apds a vigéncia do contrato.

4.5.3. Deve ser previsto e discutido com a &rea de T1 os recursos de rede para evitar
problemas na implantacéo.

4.6.Requisitos de capacitagao

4.6.1. Apos a conclusdo da instalagéo e configuracdo da solucdo, a CONTRATADA
deverad ministrar treinamento do tipo “hands-on” na modalidade online para a
equipe técnica da CONTRATANTE, destinado a transferir os conhecimentos
relativos as funcBes disponiveis nos equipamentos, sua configuracdo,

operacgdo e manutencao.

4.7. Requisitos de Sustentabilidade

4.7.1. Os bens devem ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a méxima protecdo durante o transporte e 0
armazenamento.

4.7.2. A abertura de chamados técnicos e encaminhamentos de demandas deveréo
ser realizados, preferencialmente, sob a forma eletrbnica, evitando-se a
impressao de papel.

4.7.3. Que os bens ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoOHS (Restriction of Certain Hazardous

Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
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(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES).

4.7.4. Respeitar as Normas Brasileiras — NBR publicadas pela Associagédo Brasileira
de Normas Técnicas sobre residuos solidos;

4.7.5. Ao final de sua vida util, os equipamentos objetos deste estudo devem ser
encaminhados aos setores responsaveis pelo patrimoénio para que seja feito o
desfazimento ou descarte, respeitando as leis ambientais vigentes.

4.8.Requisitos de Qualificagdo técnica (Critério de habilitacio - técnica

operacional)

4.8.1. Devera ser apresentado, no minimo 1 (um), atestado de capacidade técnica,
comprovando o fornecimento de Solucdo de Controle para Gerenciamento
Centralizado de Rede Sem Fio €, no minimo, 50 (cinquenta) Pontos de Acesso
Sem Fio Gerenciado (Wi-Fi Access Point — AP), além da instalacdo e
configuracdo da controladora.

a) O(s) atestado(s) devera(do) conter, no minimo, as seguintes informacdes:

* O contratante e seu endereco;

* Discriminacao do servico prestado;

* volume ou quantidade de servicos realizados;

* periodo de realizagdo dos servicos;

* Manifestacao expressa do Contratante de que a Proponente “atende/eu
satisfatoriamente ao contrato” ou manifestacio do grau de satisfacdo do
cliente (ex.: bom, étimo, excelente), em relacdo aos servigos prestados.

b) Sera admitido o somatorio de atestados.

4.14.2. Também devera ser apresentado ponto a ponto comprovando as especificaces

solicitadas na Especificacdo Técnica dos itens referentes a solucdo de controle de

gerenciamento e ponto de acesso, juntamente com datasheets e documentos oficiais
do fabricante a fim de checar a veracidade desta comprovacao.

4.14.2. Apresentar "Certificado ou Declaragdo de Conformidade", na forma prevista

pela Resolucdo ANATEL N° 242, expedida em 30 de novembro de 2000.

4.14.3. Apresentar certificacdo da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax.
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5. LEVANTAMENTO DE MERCADO (art. 18, 8§12, V)

Considerando o levantamento realizado, a fim de garantir a competitividade,
identificaram-se as seguintes solucdes de rede sem fio disponiveis no mercado que
poderiam vir a suprir as necessidades da instituicdo, antes da elaboragdo das
especificacOes técnicas e da cotacdo de precos.

O levantamento baseia-se na busca por solucdes similares em: Termos de
referéncia e outros documentos de licitacdo de outros Orgdos e pesquisa acerca das
solugdes disponiveis no mercado, através de contatos com revendas autorizadas de
fabricantes do nicho.

Dessa forma, identificaram-se as seguintes solugcdes (cenarios possiveis) que se

apresentam como potenciais:
e Solucdo 1: Aquisicao de Ponto de Acesso Sem Fio (Modo Auténomo)

e Solucdo 2: Aquisicao de Solucdo Corporativa de Rede Sem Fio com Controlador

Centralizado.

e Solucdo 3: Aquisicao de Solucao Corporativa de Rede Sem Fio com Controlador

em Nuvem.

5.1. ANALISE DAS SOLUCOES
1. SOLUCAO 1: AQUISICAO DE PONTO DE ACESSO SEM FIO (MODO
AUTONOMO)

A Solucédo 1 consiste na implementacdo de uma rede Wi-Fi através de pontos de
acesso autbnomos. A configuracéo é realizada manualmente em cada AP, dispositivo por
dispositivo, por meio de interface web ou linha de comando. Cada ponto de acesso é
configurado e gerenciado de forma independente, ndo possuindo uma administragéo e

controle centralizado.

Vantagens:
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» Custo inicial reduzido: ndo necessita de um controlador de sem fio, sendo
recomendado para cenarios com poucos APS e distribuicdo em poucas

localidades.

> Simplicidade: Ideal apenas para instala¢fes onde a gestdo centralizada ndo é uma
necessidade.

Desvantagens:

> Falta de uma gestdo centralizada: ndo possui um sistema centralizado para
gerenciar a rede sem fio, o que dificulta significativamente a administracdo e o
controle dos APs distribuidos pelas diversas unidades da DPE-PR. Essa
fragmentacéo na gestdo da rede impacta negativamente na eficiéncia, operagéo e
seguranca da rede sem fio.

> LimitacGes na resolucdo de problemas: A resolucdo de problemas relacionadas
a lentiddo, interferéncias e ataques torna-se mais complexa, pois exige a analise
individual de cada ponto de acesso, auséncia de alarmes, dificultando a
identificacdo e a mitigacdo de falhas devido a auséncia de um controlador e a
elevada quantidade de pontos de acesso espalhados em diversas localidades
distintas.

> Auséncia de roaming: ndo permite que 0s usuarios estabelecam uma conexdo em
um ponto de acesso A, e migrem automaticamente para um ponto de acesso B,

sem perda de conexéo.

> Escalabilidade limitada: A capacidade de expanséo da rede é restrita, uma vez
que a configuracdo manual se torna mais complexa e trabalhosa conforme o
numero de dispositivos aumenta. Isso ocorre devido a necessidade de definir
canais de transmissdo ndo sobrepostos, ajustes de poténcia de sinal e

configuracodes de rede.

> Auséncia de portal para convidados: N&o permite a criacdo de um portal de

convidados para acessar a rede sem fio, sendo um recurso do controlador.
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Concluséo:

A Solucéo 1, caracterizada pela utilizagdo de pontos de acesso autbnomos sem um
controlador centralizado, demonstra-se inadequada para atender as demandas da DPE-PR
que possui mais de 50 localidades, desde sedes pequenas a maiores. A falta de
gerenciamento unificado, monitoramento e controle adequados, a suscetibilidade a
problemas de performance e a dificuldade de expanséo e escalabilidade tornam essa

solucdo inviavel para o contexto da instituicéo.

SOLUCAO 2: AQUISICAO DE SOLUCAO COORPORATIVA DE REDE SEM
FIO COM CONTROLADOR CENTRALIZADO

A presente proposta visa na implementacdo de uma solucdo de rede sem fio
através da aquisicdo de uma solucdo corporativa com controlador centralizado do tipo
appliance. A solucdo permite a administracdo unificada de todos os pontos de acesso
(APs), possibilitando a automatizacdo da implementacdo de configuracdes de WLAN,
atualizagdes, adicdo de novos equipamentos e resolucdo de problemas. Além disso,
proporciona otimizacdo e automacdo das questdes relacionadas a radio frequéncia (RF),
abordando aspectos como a distribuicdo eficiente de canais de transmissdo, controle de

poténcia dos APs, mitigacao de ruidos e interferéncias.

Vantagens:

> Instalacdo Simplificada: Permite o0 modelo de implementacdo "plug and play”
nas sedes da DPE-PR através da conexdo direta de um cabo de rede para
alimentacdo e replicagdo automatica das configuracGes previamente realizadas no
controlador para o AP instalado. A condicdo de alimentacdo do cabo é
condicionada a conexao com um switch gerenciavel PoE (Power over Ethernet)

ou um Injetor PoE.

> Escalabilidade: permite que a rede sem fio seja expandida para qualquer sede
que possua um link préprio, por meio da aquisicdo adicional de pontos de acesso

e licencas, respeitando o limite méximo estipulado do controlador.
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> Autenticacdo via Protocolo 802.1x:

a. O padrdo 802.1x utiliza o protocolo de seguranca EAP (Protocolo
Extensivo de Autenticacdo) em ambientes cabeados e sem fio.

b. A autenticacdo do usuario é realizada usando um servidor RADIUS
(Remote Autentication Dial-In User Service) e a base de dados dos
usuarios LDAP (Lightweight Directory Access Protocol).

c. Permite que os usuarios da DPE-PR se autentiquem na rede wireless com
0 mesmo login e senha que dao acesso ao seu computador.

d. Reforga a seguranca corporativa no acesso a internet, pois exige a inser¢do
das credenciais do usuério.

e. Elimina a necessidade de uma unica senha compartilhada, que pode ser

facilmente retransmitida e comprometer a seguranca da instituicao.

> Rede Sem Fio Exclusiva para Visitantes: possibilita a configuracdo de um
portal de autenticacdo destinado a permitir que os visitantes acessem a internet
dentro das dependéncias da DPE-PR. O acesso € viabilizado por meio de uma
VLAN, que ndo possui conexdo com a rede interna da Instituicdo, com recursos
restritos, limitacdo de largura de banda e tempo de utilizacdo. As medidas visam

assegurar a seguranca e a privacidade da rede coorporativa.

» QoS (Qualidade de Servico) e Controle de largura de banda: Possibilita
definir limites de velocidade (megabits por segundo) para a largura de banda de
download e upload de uma rede especifica, grupo de usuarios ou usuario,
minimizando os impactos causados pela sobrecarga de acessos simultdneos a
internet. Além disso, priorizar determinados tipos de trafego, como voz e video

que mais criticos.

» Roaming: Possibilita que um usuério inicie a conex&o a rede sem fio em um ponto
de acesso A e, ao se locomover dentro da area de cobertura, se conecte

automaticamente a diferentes pontos de acesso sem perder a conexao.
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> Beamforming: O controlador permite que ocorra um melhor direcionamento do
sinal do ponto de acesso para 0s usuarios com a tecnologia Beamforming,

melhorando a velocidade de conexao e alcance.

> Resolucéo de problemas e Relatorios: Possibilita a coleta de eventos da rede
sem fio, geracdo de logs, alarmes, e a criacdo de relatorios sobre o desempenho e

utilizacdo da rede.

> Licencas: Ao contrario da modalidade de gerenciamento em nuvem, que requer
a assinatura de licengas anuais, a solucdo 2 neste procedimento requer gque as
licencas oferecidas pela contratada sejam perpétuas dos APs no controlador ou
que sejam por assinatura, desde que ao terminar o prazo de vigéncia, ndo perca

nenhuma funcionalidade de gerenciamento da solucdo de rede sem fio.

Concluséo:

A implementacdo da solucdo 2, que consiste na aquisicdo de uma solucdo
coorporativa de rede sem fio com controlador centralizado, representa um passo
significativo em direcdo a modernizacdo dos mecanismos de acesso a rede institucional
coorporativa e a democratizacdo do acesso a internet nas dependéncias da DPE-PR.

Esta solucdo demonstrou ser eficaz, confidvel e durdvel. A gestdo unificada de toda a
infraestrutura de pontos de acesso através de um controlador WLAN garante uma
administracdo da rede sem fio simplificada e eficiente, permitindo a aplicacdo de
configuracdes, programacdo de atualizacGes, monitoramento, geracdo de relatdrios e
resolucéo de problemas de forma centralizada.

Além disso, a solucdo possibilita sua expansdo para outras sedes da Defensoria de
maneira simplificada. Com a instalacdo plug and play utilizando um cabo de rede, as
configuracOes, previamente definidas, sdo automaticamente replicadas para o ponto de
acesso que se adapta as condicdes locais do ambiente, realizando ajustes de poténcia e
canal de transmissdo da radiofrequéncia de forma dinamica. Quanto a instalacéo fisica,
esta podera ser na mesa, teto ou parede. Em casos onde a fixagdo for necessaria e
permitida na parede ou teto, a solicitagdo do servico de profissional do contrato de servi¢o
do Eletro l6gico (Protocolo n° 21.482.548-1) se faz essencial para a realizagdo da
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passagem de cabo e/ou instalacdo do suporte do ponto de acesso na infraestrutura do
edificio.

Foram conduzidos testes internos nas instalacfes da DPE-PR ao longo de algumas
semanas, visando avaliar tecnicamente as principais funcionalidades da Solucdo 2. Em
particular, foram examinadas questdes relacionadas a compatibilidade com a rede
interna/proxy da CELEPAR e ao processo de autenticagdo 802.1x por meio do servidor
RADIUS com a base de dados LDAP. Os resultados desses testes foram satisfatorios.
Também foi validado com a Coordenacdo de Telecomunicages, Projetos e Servicos da
CELEPAR questbes relacionadas a compatibilidade da solugdo 2 com a rede interna da
instituicdo para efeito de confirmacao.

A solucdo 2 de rede sem fio com controlador centralizado demonstrou ser um cenério
que se adequa aos objetivos da contratacdo. E uma solucéo eficaz, confiavel e duravel
que permite uma administracdo unificada da rede sem fio, com expansao e aplicacdo de

configuragdes.

SOLUCAO 3: AQUISICAO DE SOLUCAO COORPORATIVA DE REDE SEM
FIO COM CONTROLADOR EM NUVEM

Na Solucéo 3, a gestdo da rede sem fio € realizada através de um modelo baseado
em nuvem do fabricante da solugdo, proporcionando uma abordagem flexivel e acessivel.
Os administradores da DPE-PR teriam acesso a um portal web por meio de uma interface
gréfica a fim de permitir a administracdo unificada de todos os pontos de acesso (APS),
implementacdo de configuracbes de WLAN, atualiza¢cdes, monitoramento, adi¢do de
novos equipamentos e resolucdo de problemas. A solucdo elimina a necessidade de
controlador instalado localmente em um data center da DPE-PR. Além disso, proporciona
também otimizacdo e automacdo das questdes relacionadas a radio frequéncia (RF),
abordando aspectos como a distribuicdo eficiente de canais de transmissdo, controle de

poténcia dos APs, mitigacao de ruidos e interferéncias.

Vantagens:

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana
POESTADO RO PARANA Coordenacdo-Geral de Administracdo (CGA)
Departamento de Informatica (DIF)

@i‘ DPE[!
V

> Instalacdo Simplificada: Permite o0 modelo de implementacdo "plug and play"
nas sedes da DPE-PR através da conexdo direta de um cabo de rede para
alimentacéo e replicacdo automatica das configuracGes previamente realizadas no
gerenciamento em nuvem para o AP instalado. A condicao de alimentacdo do cabo
é condicionada a conexdo com um switch gerenciavel PoE (Power over Ethernet)

ou um Injetor PoE.

> Escalabilidade: permite que a rede sem fio seja expandida para qualquer sede
que possua um link proprio, por meio da aquisicéo adicional de pontos de acesso

e licencas, respeitando o limite méximo estipulado do gerenciamento em nuvem.

> Autenticacdo via Protocolo 802.1x:

f. O padrdo 802.1x utiliza o protocolo de seguranca EAP (Protocolo
Extensivo de Autenticagdo) em ambientes cabeados e sem fio.

g. A autenticacdo do usuario é realizada usando um servidor RADIUS
(Remote Autentication Dial-In User Service) e a base de dados dos
usuarios LDAP (Lightweight Directory Access Protocol).

h. Permite que os usuérios da DPE-PR se autentiquem na rede wireless com
0 mesmo login e senha que dao acesso ao seu computador.

i. Reforcaaseguranca corporativa no acesso a internet, pois exige a insercao
das credenciais do usuério.

j. Elimina a necessidade de uma Unica senha compartilhada, que pode ser

facilmente retransmitida e comprometer a seguranga da instituicao.

> Rede Sem Fio Exclusiva para Visitantes: possibilita a configuracdo de um
portal de autenticacdo destinado a permitir que os visitantes acessem a internet
dentro das dependéncias da DPE-PR. O acesso € viabilizado por meio de uma
VLAN, que ndo possui conexdo com a rede interna da Instituicdo, com recursos
restritos, limitacdo de largura de banda e tempo de utilizacdo. As medidas visam
assegurar a seguranca e a privacidade da rede coorporativa. Além disso,
possibilita que a autenticacdo do visitante seja realizada por meio de redes sociais

como Facebook, Google, etc.
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» QoS (Qualidade de Servico) e Controle de largura de banda: Possibilita
definir limites de velocidade (megabits por segundo) para a largura de banda de
download e upload de uma rede especifica, grupo de usuarios ou usuario,
minimizando os impactos causados pela sobrecarga de acessos simultaneos a
internet. Além disso, priorizar determinados tipos de trafego, como voz e video

que mais criticos.

» Roaming: Possibilita que um usuério inicie a conexdo a rede sem fio em um ponto
de acesso A e, ao se locomover dentro da area de cobertura, se conecte

automaticamente a diferentes pontos de acesso sem perder a conexao.

» Beamforming: O controlador permite que ocorra um melhor direcionamento do
sinal do ponto de acesso para os usuarios com a tecnologia Beamforming,

melhorando a velocidade de conexao e alcance.

> Resolucdo de problemas e Relatorios: Possibilita a coleta de eventos da rede
sem fio, geracdo de logs, alarmes, e a criacdo de relatorios sobre o desempenho e

utilizacdo da rede.

> Licencas: No modelo de solu¢cdo com gerenciamento em nuvem, requer a
contratacdo de assinatura das licengas de uso, que geralmente s&o vendidas por 1,

3,5e7anos.

Desvantagens:

i. Perda do gerenciamento ap0s expiracéo da assinatura de licenca: O modelo
de solugdo com gerenciamento em nuvem requer a contratacdo de assinaturas de
licenca de uso, com prazos geralmente variando entre 1, 3, 5 e 7 anos. Apos 0
término da vigéncia da licenca, a solucdo perde completamente sua capacidade de
gerenciamento da rede sem fio. Embora os pontos de acesso (APs) continuem a
funcionar nas respectivas localidades, ndo ha mais recursos disponiveis para

gerenciamento, monitoramento, alertas ou resolucéo de problemas.
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» Custo da licenga: A longo prazo, o custo da solugdo em nuvem pode se tornar
significativamente elevado em comparacdo com a Solucédo 1, onde as licencgas séo

perpétuas ou, ao expirarem, ndo comprometem as funcionalidades do sistema.

> Possivel problema de compatibilidade com a rede interna: Durante reunido
com a Coordenacéo de Telecomunicagdes, Projetos e Servigos da CELEPAR, foi
ressaltado que solucGes em nuvem de rede sem fio podem apresentar desafios de
compatibilidade com a rede interna. Isso se deve a algumas restricbes de
configuracdes na infraestrutura interna que podem n&o ser permitidas por questoes

de seguranca.

Concluséo:

A terceira solugdo apresenta multiplas vantagens. Primeiramente, o controle e
gerenciamento da rede sem fio sdo centralizados na nuvem do fabricante, o que resulta
em otimizacdo em termos de simplicidade de gerenciamento. Além disso, essa abordagem
oferece economia de espaco no rack e reducdo no consumo de energia elétrica. Outro
beneficio é a escalabilidade facilitada, permitindo a expansdo da rede conforme
necessario e um monitoramento continuo da rede sem fio.

Embora apresente vantagens significativas, existem algumas desvantagens devido
alguns desafios e riscos que poderdo ocorrer, conforme a seguir:

I.  Alto Custo de Renovacdo: A manutencgdo e atualizagdo continua da solugdo em
nuvem podem resultar em custos significativos.

Il.  Descontinuidade da Licenca: Dependéncia de uma licenga especifica do
fabricante pode ser arriscada. Se a empresa encerrar o suporte ou descontinuar o
produto, a DPE-PR podera ficara vulneravel a problemas de seguranca e falta de
atualizagoes.

I1l.  Incompatibilidade com Pontos de Acesso Adquiridos: A solu¢cdo em nuvem
poderd ndo ser compativel no futuro em momento oportuno de renovagdo com

0s pontos de acesso ja adquiridos pela instituigéo.
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IV. Incompatibilidade com a Rede Interna: A integracdo entre a rede em nuvem e a

infraestrutura interna pode ser complexa. Problemas de compatibilidade podem

surgir, afetando a conectividade e a eficiéncia da rede.

Em resumo, embora a solu¢cdo em nuvem do fabricante ofereca simplicidade de

gerenciamento e escalabilidade, os riscos associados a dependéncia, custos e

incompatibilidades tornam-na menos indicada para 6rgdos publicos que requer maior

seguranca e controle sobre o patriménio da infraestrutura de rede.

5.2.QUADRO COMPARATIVO

QUADRO COMPARATIVO DAS SOLUCOES

equipamento

equipamentos sdo
retirados do parque
computacional

pode permanecer em
uso

Modalidade SquAgao L- Solugéo 2 - Local Solucéo 3 - Nuvem
Autdnomo
Solucéo do problema Né&o Sim Sim
Sim, Solucéo de
Nao, inadequado ao Sim, Solucéo gerenciamento por
Viavel contexto da DPI_E—PR. comp_ativel e subscrigdo por tempo de
Sem geréncia predominante nas uso, mas ndo é
centralizada. contratagdes publicas predominante nas
contrac@es publicas.
Custo total Baixo Alto Alto
Menor, com o fim do . . . .
x Maior, ap6s o fimda | Menor, pois 0 processo
Vida atil do prazo de locagdo os garantia o equipamento | de manutencéo objetiva

apenas parte do
conjunto.

Gestdo do equipamento

Muito reduzida, com
gerenciamento
individual de cada
ponto de acesso.

Alto, gestéo centralizada
de todos os pontos de
acesso a partir de
controladora instalada
em data center local.

Alto, gestdo
centralizada de todos os
pontos de acesso a partir
portal web com gerencia
em nuvem do fabricante
da solugdo. Em caso de

n&o renovacéo, ou
descontinuidade das
licencas a geréncia
torna-se inoperante. Em
caso de ndo renovagdo,
ou descontinuidade das
licencas a geréncia
torna-se inoperante.

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




G
V

DPE [/

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

Defensoria Publica do Estado do Parana
Coordenagdo-Geral de Administragdo (CGA)
Departamento de Informatica (DIF)

QUADRO COMPARATIVO DAS SOLUCOES

Modalidade i)lugao L- Solugéo 2 - Local Solucéo 3 - Nuvem
utdnomo
Licencas de geréncia Néo Perpétuas A55|naturauggr tempo de
Portal para rede de N0 sim sim

convidados

Configuracao de
VLANS,

QoS

Sim, individualmente

Sim, individual, grupos,
geral

Sim, individual, grupos,
geral

Alarmes e geracdo de
relatérios

Sim, individualmente

Sim, individual, grupos,
geral

Sim, individual, grupos,
geral

Necessidade de
Patriménio

Hardware: Ponto de
acesso, injetor PoE.

Hardware:
Controladores, pontos
de acesso e injetor POE

Hardware: Ponto de
acesso e injetor PoE

Garantia on-site Sim Sim Sim
Atendimento a todos os
requisitos-chave Néao Sim Né&o
descritos no DFD
Caso de sucesso na NE NEo NEo

instituicdo

Quadro 5 - Quadro comparativo entre as 3 solugdes analisadas.

5.3.ESCOLHA DA SOLUGAO
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Durante o processo de levantamento de mercado, foram analisadas trés solugdes:
> Solugéo 1: Aquisicdo de Ponto de Acesso Sem Fio (Modo Autdnomo)

> Solucdo 2: Aquisicdo de Solucdo Corporativa de Rede Sem Fio com

Controlador Centralizado.

» Solugdo 3: Aquisicdo de Solucdo Corporativa de Rede Sem Fio com
Controlador em Nuvem.

A solucdo 1 foi descartada inicialmente devido a sua inadequacdo ao contexto da
DPE-PR, que consiste em diversas sedes distribuidas pelo Estado. A auséncia de uma
gestdo centralizada dificultaria a administragdo e o monitoramento adequado, deixando-
a suscetivel a diversos problemas relacionados a radiofrequéncia, poténcia de sinal e
interferéncias, os quais nao poderiam ser mitigados automaticamente.

As solucdes 2 e 3 sdo semelhantes, mas com distin¢des especificas. A principal
diferenca entre elas reside no fato de que a alternativa 3 envolve o gerenciamento atraves
da nuvem fornecida pelo fabricante da solucdo, dispensando a necessidade de um
controlador fisico no local. No entanto, apesar de oferecer simplicidade de
gerenciamento, monitoramento e escalabilidade, as desvantagens relacionadas a desafios
e riscos, como os altos custos de renovacéo das licencas, possibilidade de descontinuidade
das mesmas e possibilidades de incompatibilidade com a rede interna e infraestrutura da
Celepar, desqualificam essa alternativa para o contexto institucional.

Portanto, a solucdo 2 emerge como a escolha mais apropriada e vantajosa para a

DPE-PR, tanto a curto quanto a longo prazo. A implementacao do cenario 2, que envolve

a aquisicdo de uma solucgéo corporativa de rede sem fio com controlador centralizado,
representa um avanco significativo rumo a modernizagdo dos mecanismos de acesso a
rede institucional corporativa e a democratizacdo do acesso a internet nas dependéncias
da DPE-PR.

Esse cenario demonstrou ser eficaz, confiavel e duradouro. A gestéo unificada de
toda a infraestrutura de pontos de acesso por meio de um controlador WLAN garante uma

administracdo simplificada e eficiente da rede sem fio, permitindo a aplicacdo de
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configuracBes, programacdo de atualizagcBes, monitoramento, geracdo de relatérios e
resolucéo de problemas de forma centralizada.

Além disso, esse cenario possibilita a expansao para outras sedes da Defensoria
de maneira simplificada. A instalacéo plug and play, utilizando um cabo de rede, permite
que as configuracdes previamente definidas sejam automaticamente replicadas para o
ponto de acesso, que se adapta as condi¢es locais do ambiente, realizando ajustes de
poténcia e canal de transmissdo da radiofrequéncia de forma dindmica. Quanto a
instalacdo fisica, esta pode ser realizada na mesa, teto ou parede. Nos casos em que a
fixacdo na parede ou teto for necessaria e permitida, a solicitacdo do servico de um
profissional do contrato de servico do Eletro légico (Protocolo n® 21.482.548-1) €
essencial para a realizacdo da passagem de cabo e/ou instalagéo do suporte do ponto de
acesso na infraestrutura do edificio.

Foram conduzidos testes internos nas instalacdes da DPE-PR ao longo de algumas
semanas, visando avaliar tecnicamente as principais funcionalidades da Solugdo 2. Em
particular, foram examinadas questdes relacionadas a compatibilidade com a rede
interna/proxy da CELEPAR e ao processo de autenticagdo 802.1x por meio do servidor
RADIUS com a base de dados LDAP. Os resultados desses testes foram satisfatorios.
Também foi validado com a Coordenacdo de Telecomunicages, Projetos e Servicos da
CELEPAR questoes relacionadas a compatibilidade da solugdo 2 com a rede interna da
instituicdo para efeito de confirmacao.

A solucdo 2 de rede sem fio com controlador centralizado demonstrou ser um
cenario que se adequa aos objetivos da contratagdo. E uma soluco eficaz, confiavel e
durdvel que permite uma administracdo unificada da rede sem fio, com expansdo e

aplicacdo de configuracoes.

5.4.LISTA DE POTENCIAIS FORNECEDORES/FABRICANTES

O quadro a seguir apresenta uma relagdo com alguns potenciais fornecedores para

a solucdo escolhida.

Fornecedor Site Telefone

Seger ConEwermaI Importadora e https://seger.com.br/ (48) 3024-5688
Xportadora
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Teltec Solutions https://teltecsolutions.com.br/ (41) 3012-2791
L8 Group https://www.18group.net/ (41) 3908-8438
Make on Telesul https://makeone.com.br/ (11) 2106-5000

Quadro 6 - Lista contendo alguns dos potenciais fornecedores da solugdo escolhida.

6. IMPACTOS AMBIENTAIS (art. 18, §12, XIl)
A seguir, apresentam-se os impactos ambientais previstos para adoc¢do da solucdo de

aquisicdo de webcams e headsets no ambiente institucional.

Tipo do impacto Impacto Ac¢Oes Mitigatodrias proposta

Producao de lixo reciclavel
Descarte correto das embalagens
proveniente das embalagens
através dos sistemas de coleta
utilizada na acomodacdo e
seletiva.
transporte dos itens contratados

Negativo Destinagdo correta dos

equipamentos, através de processo
Producdo de lixo eletrénico ao
de desfazimento a ser promovido
final da vida util do equipamento.
pela gestdo de Patrimonio de

Informatica.

Reducdo de deslocamentos
oportunizado pela promocgéao de
reunides virtuais, e por
conseguinte, reducdo da emissao
Positivo Nao se aplica.
de gases poluentes provenientes
da queima de combustiveis fosseis

usados nos sistemas de

transporte.

7. ESTIMATIVA DAS QUANTIDADES PARA A CONTRATAGCAO (art. 18, §1°,
V)

7.1. Quantitativo maximo dos itens:
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Para abranger as localidades, estima-se a elaboracdo de uma ata de registro de

precos com 0s seguintes quantitativos abaixo.

7.1.1. Solucdo de controle centralizado de rede sem fio e Instalacdo e
Configuracéao

Seré realizado a aquisicdo de 1 (uma) solucdo de controle centralizado de rede

sem fio contemplando 2 (dois) appliances de controladores para realizar o gerenciamento
centralizado da rede sem fio. A implementacdo com redundancia de, no minimo, N+1 ou
ativo-ativo ou ativo-passivo, garante que mesmo com a falha de um equipamento, o

controle e gerenciamento da rede sem fio ndo seja afetado. O controlador devera
contemplar as licencas de gerenciamento da quantidade de pontos de acesso adquiridos.
Dado que se trata de uma solugdo Unica que abrange o fornecimento de dois
appliances para um cenario de alta disponibilidade, o pedido minimo e méximo para este

item estd restrito a 1 (uma) unidade.

7.1.2. Ponto de Acesso
Com base em um levantamento preliminar, que incluiu a analise das plantas
baixas e da galeria de imagens de cada uma das unidades da Defensoria Publica do Estado
do Parana (DPE-PR), estima-se que serdo necessarios até 220 (duzentos e vinte) pontos
de acesso para atender a demanda e garantir a cobertura de internet sem fio nas sedes da
Defensoria no Parana. O site Survey sera utilizado para determinar com maior precisao

0s quantitativos especificos para cada localidade.

7.1.3. Injetor PoE
Embora a DPE-PR tenha adquirido switches gerenciaveis PoE que estdo
atualmente em fase de planejamento para instalacdo e/ou substituicdo em suas
localidades, é recomendavel assegurar a aquisicdo de uma quantidade limitada de
injetores PoE para os pontos de acesso. 1sso é especialmente relevante em ambientes onde
a substituicdo do switch ndo seja viavel devido a restricdes de espaco fisico ou questdes

de seguranca.
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Nesse sentido, estima-se a necessidade de um quantitativo maximo
correspondente a 50% do total de pontos de acesso, 0 que equivale a 110 (cento e dez)
injetores POE, para atender eventuais necessidades.

7.1.4. Site Survey tedrico
Estima-se que a implantacdo da rede sem fio seja realizada em no maximo 60
(sessenta) localidades. Cada unidade corresponde a um pedido de realizacdo de um site
survey pela CONTRATADA em uma localidade especifica designada pelo Departamento
de Informatica da DPE-PR. O objetivo desse levantamento é estimar a quantidade ideal
de pontos de acesso a serem implementados nas localidades e 0 melhor posicionamento
para ser fixado no local, sendo assim, estima-se, um quantitativo maximo de 60 (sessenta)

site surveys.

7.2.Pedido minimo:
O pedido minimo seré realizado para atender as primeiras demandas do projeto.
Conforme os seguintes quantitativos abaixo, porém as quantidades poderdo sofrer

alteracdes posteriores.

7.2.1. Solucéo de controle centralizado de rede sem fio e servico de Instalacéo e
Configuracéao

Dado que se trata de uma solucdo Unica que abrange o fornecimento de dois

appliances para um cenario de alta disponibilidade, o pedido minimo e maximo para este

item esta restrito a 1 (uma) unidade.

7.2.2. Ponto de acesso
Estima-se que o pedido minimo serd de 50 (cinquenta) pontos de acesso. O
quantitativo necessario para a implantacdo do projeto de rede sem fio serd definido
somente apds a conclusdo do Servigco de Site Survey realizado pela CONTRATADA.
Esse servigo sera conduzido remotamente, com o auxilio de ferramentas e softwares,
utilizando as plantas baixas. A elaboracgdo de relatdrios de radiofrequéncia determinara o
namero adequado de pontos de acesso e o0s locais ideais para instalacdo, visando abranger
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as areas internas de cada uma das localidades indicadas para a realizacdo do projeto da
DPE-PR. Posteriormente, caso necessario, novos pedidos de pontos de acesso serdo

solicitados para atender a todas as demandas.

7.2.3.
Estima-se que o pedido minimo serd de 25 (vinte e cinco) unidades.

Injetor PoE

Posteriormente, caso necessario, novos pedidos de injetores serdo solicitados para atender

a todas as demandas.

7.2.4. Site Survey tedrico
Estima-se que o pedido minimo referente ao Site Survey tedrico serd de pelo

menos 20 (vinte) unidades.

7. ESTIMATIVA DO VALOR DA CONTRATACAO (art. 18, §12, VI)

Com a finalidade de estimar os custos da contratacdo, foram realizadas consultas a
contratagdes semelhantes praticadas pela administracdo publica e coletados precos de
sites de potenciais fornecedores. Dessa forma, apresenta-se, no quadro 7, o calculo da
média saneada para 0s orcamentos, considerando-se Amostra Homogénea aquela cujo
Coeficiente de Variacdo seja inferior a 25%, conforme paragrafo 1 do Art. 5° do Anexo
VI resolugdo DPG N° 375 de 15 de dezembro de 2023.

SOLUGCAO DE CONTROLE CENTRALIZADO DE REDE SEM FIO
. Coef. de
. Desvio L
Preco 1 Preco 2 Preco 3 Preco 4 Média . Variaca Resultado
Padréo
0
R$ R$ R$ Amostra
R$ 90.389,46 R$ 207.864,19 79394,6 38,20%
264.620,00 243.000,00 233.447,29 heterogénea
R$ R$ R$ Amostra
R$ 247.022,43 15970,8 6,47%
264.620,00 243.000,00 233.447,29 homogénea
Preco 1
Tipo Proposta Comercial
. SmartZone 144 Controller Appliance with 4x10GigE and 4 GigE ports
Equipamento . .
Licenca de gerenciamento para APs (SmartZone) - Ruckus - L09-0001-SG00
Data da . . . )
it Proposta Comercial recebida por e-mail da empresa Segertech no dia 23/02/2024.
consulta
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Razdo Social

do fornecedor

Seger Comercial Importadora e Exportadora S/A

CNPJ do

fornecedor

04.287.754/0001-25

Valor solucéo

264.620,00

Preco 2

Tipo

Proposta comercial

Equipamento

Controladora Cisco Catalyst 9800-L
Marca: CISCO

Modelo: C9800-L-C-K9

Incluindo: Garantia e suporte por 60 meses

Proposta Comercial recebida por e-mail da empresa Teltec em 07/05/2024.

Data da
consulta
Razdo Social

do fornecedor

Teltec Solutions Ltda.

CNPJ do

fornecedor

04.892.991/0001-15

Valor solugédo

R$ 243.000,00

Preco 3

Tipo

Consulta a Site de Potencial Fornecedor

Equipamento

Controladora Wireless C9800 - Cisco - C9800-L-F-K9
CON-SSSNT-C9800LFL

https://www.timix.com.br/c9800-I-f-k9.html

https://www.timix.com.br/con-sssnt-c9800Ifl.html

01/03/2024

Fonte

Data da
consulta
Razdo Social

do fornecedor

TIMIX Comércio de Equipamentos Ltda.

CNPJ do
fornecedor

15.708.077/0001-98

Valor unitério

do item

RS 90.389,46

Preco 4

Tipo

Proposta Comercial

Equipamento

HPE Aruba Networking 9240 (RW) 4xSFP28 1 Expansion Slot Campus Gateway
HPE Aruba Networking LIC-AP Controller per AP Capacity License E-LTU

Proposta Comercial recebida por e-mail da empresa Makeon Telesul no dia 11/04/2024.

Data da
consulta
Razdo Social

do fornecedor

Telesul Brasil LTDA.

L~ Tt <
<0000
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CNPJ do

fornecedor

13.052.788/0001-21

Valor unitario
R$ 182.847,29 + 230 *5 = 233.447,29

total
PONTO DE ACESSO SEM FIO GERENCIAVEL
. Coef. de
. Desvio .
Preco 1 Preco 2 Preco 3 Preco 4 Média . Variaca Resultado
Padréo
0
Amostra
R$6.742,00 R$7.850,00 R$6.221,23 R$4.405,32 R$6.304,64 1436,871 22,79 R
homogeénea
Preco 1
Tipo Proposta comercial

Ruckus R350 dual-band 802.11abgn/ac/ax Wireless Access Points, 2x2:2 streams (2.4GHz/5GHz) OFDMA,
MU-MIMO, BeamFlex+, 802.3af PoE

AP management license for SZ-100/vSZ 3.X/SCG200/SZ300, 1 Ruckus AP Access point

Specialist Partner Support - Per SZ/vSZ AP, 5 Year

Equipamento

Fonte Proposta recebida por e-mail de fornecedor Teltec
Data do

recebimento

23/02/2024

Razéo Social .
Seger Comercial Importadora e Exportadora S/A
do fornecedor
CNPJ do

fornecedor

04.287.754/0001-25

Valor unitdrio | RS 6.742,00

Prego 2
Tipo Proposta comercial
Access Point Cisco Catalyst 9105AX WiFi 6
Marca: CISCO
Equipamento | Modelo: C9105AXI-Z
-Licenca DNA Essentials
-Garantia e suporte por 60 meses
Fonte Proposta recebida por e-mail de fornecedor Teltec
Data do
. 07/05/2024
recebimento
Razéo Social .
Teltec Solutions Ltda.
do fornecedor
CNPJ do
04.892.991/0001-15
fornecedor
Valor unitario | R$ 7.850,00
Preco 3

Tipo Proposta comercial
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HPE Aruba Networking AP-505 (RW) Dual Radio 2x2 802.11ax Internal Antennas Unified Campus AP
HPE Aruba Networking AP-MNT-D Campus AP mount bracket kit (individual) type D: solid surface
HPE Aruba Networking PC-AC-BR 250V/10A 1.8m C13 to NBR 14136 (BR) AC Power Cord

HPE Aruba Networking LIC-AP Controller per AP Capacity License E-LTU

HPE 5Y PBS NBD Support SVC - HPE Aruba AP-505 Support [for R2ZH28A]

HPE 5Y PBS NBD Support SVC - HPE Aruba Cntrl per AP Capcty E-LTU Supp [for IW472AAE]
Fonte Proposta recebida por e-mail de fornecedor Makeon Telesul

Data do

Equipamento

. 10/04/2024
recebimento

Razdo Social
TELESUL BRASIL LTDA (TELESUL BRASIL)
do fornecedor
CNPJ do

fornecedor

13.052.788/0001-21

Valor unitdrio | RS$6.221,23

Preco 4

Tipo Consulta a Site de Fornecedor

Equipamento | Access Point C9105AXI - Cisco - C9105AXI-Z

Smartnet para C9105AXI - 1 ano - Cisco - CON-SNT-C9105AXI
Fonte https://www.timix.com.br/wireless-cisco-timix/c9105axi-z.html

https://www.timix.com.br/con-snt-c9105axi.html
Data da | 05/04/2024

consulta

Razdo Social e .
TIMIX Comércio de Equipamentos Ltda.
do fornecedor

CNPJ do
fornecedor 15.708.077/0001-98
Valor unitario | R$3.109,37 + R$ R$259,19 * 5 = R$ 4.405,32
do item
INJETOR POE
Desvio
Prego 1 Prego 2 Preco 3 Preco 4 Média Padré&o CVv Resultado
R$ 260,00 R$ 210,00 R$ 204,00 R$ 168,29 R$ 210,57 37,7465 %17,93 Amostra
homogénea
Preco 1
Tipo Contratagao Publica
Equipamento Injetor POE 200AT
Instrumento Pregdo Eletronico 31102/2023
Contratante MINISTERIO DA EDUCAGCAO - Universidade Federal de Santa Catarina -Instituto Federal de
Educacéo, Ciéncia e Tecnologia de Santa Catarina
Fonte https://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=158516
&numprp=311022023&modprp=5
Data da consulta 08/04/2024
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Raz&o Social do fornecedor PROJETAR TECNOLOGIA DA INFORMACAO LTDA
CNPJ do fornecedor 15.385.294/0001-94
Valor unitério total R$ 260,00
Preco 2
Tipo Contratagdo Publica
Equipamento Injetor POE 200AT
Instrumento Pregéo Eletrdnico 103/2023
Contratante MUNICIPIO DE LUNARDELLI/PR
Fonte https://arquivos.bancodeprecos.com.br/files/anexos/licitanet/79320/Edital.zip
Data da consulta 08/04/2024
Razéo Social do fornecedor GRUPO GBA COMERCIO ATACADISTA & SERVICOS LTDA
CNPJ do fornecedor 44.352.658/0001-38
Valor unitério total R$ 210,00
Preco 3
Tipo Contratagao Publica
Equipamento Intelbras POE 200AT
Instrumento Pregdo Eletronico 238/2023
Contratante Eletrobras Termonuclear S/A - Eletronuclear
Fonte https://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=910847
&numprp=2382023&modprp=5
Data da consulta 08/04/2024
Razéo Social do fornecedor STAR NETWORKS COMERCIO ELETRO ELETRONICOS LTDA.
CNPJ do fornecedor 11.420.095/0001-19
Valor unitario total R$ 204,00
Preco 4
Tipo Contratagao Publica
Equipamento Injetor POE 200AT
Instrumento Pregdo Eletronico 20/2023
Contratante MINISTERIO DA EDUCAGAO - Universidade Federal da Fronteira Sul
Fonte https://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=158517
&numprp=202023&modprp=5
Data da consulta 08/04/2024
Razéo Social do fornecedor VGVIRTUAL COMERCIO ELETRONICO LTDA.
CNPJ do fornecedor 41.010.629/0001-08
Valor unitério total R$ 168,29

SITE SURVEY (VIA SOFTWARE)

Obtido um Unico orgamento preliminar.

Desvio
Preco 1 Preco 2 Preco 3 Preco 4 Média Padréo CcVv Resultado
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R$1.186,00 | R$ R$ R$ R$ 1.186,00 % Amostra
homogeénea
Prego 1

Tipo Contratagao Publica

Equipamento/Servico Site Survey

Instrumento Pregdo Eletronico 53/2023

Contratante GOVERNO DO ESTADO DA BAHIA — Procuradoria Geral da Justica do Estado da Bahia

Fonte https://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=926302
&numprp=532023&modprp=5

Data da consulta 10/04/2024

Razéo Social do fornecedor AIDC TECNOLOGIA LTDA

CNPJ do fornecedor 07.500.596/0001-38

Valor unitério total R$ 1.186,00

Quadro 7 - Quadro com as estimativas de valor da contratagao.

8.  JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO (art. 18, §12,
Vi)

O parcelamento n&o se aplica a esta contratacdo. Em consonancia com o § 3° do
art. 40, inciso II, da Lei 14.133/21, que trata “o objeto a ser contratado configurar sistema
unico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido”;
Essa organizacdo do objeto se faz necessaria uma vez que o objeto abarca uma solugéo
unificada, que depende da interoperabilidade e compatibilidade de seus componentes, 0s
quais requerem implantacdo de forma integrada e coesa, sob o risco de que néo se obtenha
os resultados pretendidos com a contratacdo. Ainda, protege-se 0 investimento
despendido pela Administracdo, uma vez que o completo funcionamento da solugéo fica
resguardado por meio de sua padronizacao.

Quanto a destinacdo de participacdo por microempresas e empresas de pequeno
porte prevista na Lei 123 de 2006, entende-se que a contratacdo ndo se enquadra no
critério previsto no Inciso | do Art. 48, uma vez que o valor estimado para contratacdo
ultrapassa o valor de R$80.000,00.

9. PROVIDENCIAS ADICIONAIS E CAPACITACOES (art. 18, §12, X)
As providéncias necessarias e correlatas que sdo partes integrantes dos processos

de reestruturacao e adequacdo e modernizacdo da infraestrutura da DPE-PR e permitir a
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implementacdo da solucdo de rede sem fio na Instituicdo, sdo as seguintes em ordem
cronoldgica. As providéncias poderdo ser modificadas e incrementadas ao decorrer de
todo o projeto.

1. Condicdo necesséaria para a implantacio da solucdo de rede sem fio:

1.1.Instalacdo e/ou substituicdo dos switches gerenciaveis atuais, que néo
possuem PoE, e dos switches ndo gerencidveis por switches gerenciaveis com
PoE adquiridos através do Pregdo Eletronico 008/2023 da DPE-PR. Os novos
switches com essa tecnologia integrada permitem que o cabo de rede Ethernet
transmita tanto energia elétrica quanto dados para os pontos de acesso e
telefones IP, reduzindo, assim, a necessidade de pontos elétricos nos locais.

1.2.Nos casos em que a substituicdo do switch ndo for vidvel, podera ser utilizado
um injetor PoE, desde que o switch existente seja gerenciavel.

1.3.Caso contrario, ndo sera possivel instalar o ponto de acesso no local.

2. Durante toda a implantacdo, sera necessaria a avaliacdo e o0 acionamento da
prestacdo de servicos eletro I6gicos advindos do Pregéo Eletrénico 048/2023 para
adequacdes elétricas e ldgicas das sedes existentes da DPE-PR, visando a
instalacdo/substituicdo dos switches, a passagem de cabeamento para 0s pontos
de acesso e a sua fixacdo no teto ou parede.

3. Definigdo dos quantitativos iniciais dos itens e envio de pedido para a contratada.

4. Realizacdo do servico de Site Survey teorico pela Contratada, para estimar o
guantitativo de equipamentos necessarios para atender as demandas das
localidades selecionadas da DPE-PR.

5. Apos a concluséo do Site Survey, a DPE-PR devera analisar o relatorio do servico
e avaliar a necessidade de realizar um novo pedido a Contratada para adquirir
outros equipamentos que atendam todas as demandas previstas da Instituicdo.

6. Solicitacdo a Celepar para criagdo de grupo de usuarios (grupo-defensoria-Wi-Fi)
e adicionar a base de dados do 6rgdo, bem como a configuracdo do servidor
Radius para autenticar os SSID coorporativos. Manter em documento atualizado.

7. Etapa de instalagdo e configuracdo dos controladores da rede sem fio:
7.1.Este servico deverd ser realizado pela Contratada no ambiente da DPE-PR,

incluindo a instalacdo de dois appliances no rack da Contratante na sede
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administrativa, configuracdo conforme recomendacdes do fabricante e
necessidades da DPE-PR, conex&o e configuracédo de todos os equipamentos
e componentes da solucdo de rede da Contratante, inclusive VLANS e
interfaces virtuais, atualizacdo de softwares, firmwares e drivers, aplicacdo
das licencas necessarias, testes da solucdo (incluindo failover) e
documentacdo do ambiente configurado e instalado.

7.2.Apo6s a concluséo da instalagdo e configuracdo das controladoras, a contratada
deveré realizar um teste de validacdo das configurac6es e da operabilidade,
utilizando pelo menos quatro pontos de acesso. Esses pontos deverdo estar
localizados da seguinte forma: um na sede administrativa em Curitiba, um na
sede central em Curitiba, um na sede dos Nucleos em Curitiba e um na sede
de S&o José dos Pinhais. O objetivo é certificar-se de que as configuracdes
estdo corretas e que os pontos de acesso estdo funcionando plenamente em
diferentes redes da Instituigéo.

7.3.Andlise e testes do acesso corporativo a rede sem fio usando a autenticagédo no
servidor Radius da Celepar com alguns usuarios.

7.4.Andlise e testes do acesso corporativo via Proxy e filtros de camada 3, 4 e 7.

8. Solicitacdo ao eletro 16gico a realizacdo da passagem do cabeamento estruturado
e fixacdo dos pontos de acesso nos locais indicados pelo Site Survey nas sedes a
serem definidas pelo Departamento de Informatica.

9. Realizacdo de testes gerais de conectividade na rede corporativa nas sedes nas
sedes em que os pontos de acesso foram instalados.

10. Homologacéo e disponibilizacdo do servigo de internet sem fio aos defensores
publicos, servidores e comissionados da DPE-PR das sedes de Curitiba e regido
metropolitana.

11. Etapa de configuragéo da rede convidados:

11.1. Criagdo de VLANSs exclusiva para a rede de convidados da rede sem fio
ou implementacédo de funcionalidade similar para este objetivo.

11.2. Criagdo e customizacédo de portal para acesso de convidados.

11.3. Definicdo de regras de seguranga, restricdes de acesso, tempo de uso, etc.

11.4.  Analise de testes.
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11.5. Homologacdo e disponibilizacdo do servico de internet sem fio aos
visitantes das sedes em que o projeto estd implementado.
12. Os passos se repetem para as novas sedes da DPE-PR que forem receber a

implementacao da solucdo de rede sem fio.

Outras providenciais:

> Indica-se que a entrega dos itens seja realizada na sede administrativa da DPE-PR

no endereco: Rua Mateus Leme, 1908 — Curitiba PR.

> Indica-se que o recebimento poderd ser realizado pelo Departamento de

Informaética.
> A estocagem do material pode ser realizada no Almoxarifado da DPE/PR.

> Materiais reciclaveis (como embalagens, caixas, material plastico e metélico)
resultantes do processo devem ser reutilizados sempre que possivel ou destinados

a coleta seletiva.

> Na&o se verifica a necessidade de adicionar o logotipo da DPE/PR nos suportes.

Apenas a etiqueta de patrimonio.

> Em observancia a Lei Geral de Protecdo de Dados Pessoais (LGPD) Lei Federal
n° 13.709/2018, € vedado as partes a utilizacdo de todo e qualquer dado pessoal
repassado em decorréncia da execucao contratual para finalidade distinta daquela
do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e

criminal.

> As partes se comprometem a manter sigilo e confidencialidade de todas as
informacdes, especialmente os dados pessoais e 0s dados pessoais sensiveis,
repassados em decorréncia da execucdo contratual, em consonancia com o0
disposto na Lei Federal n® 13.709/2018, sendo vedado o repasse das informagdes
a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou

para viabilizar o cumprimento do instrumento contratual.
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> As partes responderdo administrativa e judicialmente caso causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais
repassados em decorréncia da execucdo contratual, por inobservancia a Lei
Federal n® 13.709/2018.

> Em atendimento ao disposto na Lei Federal n® 13.709/2018, o CONTRATANTE,
para a execucdo do objeto deste contrato, tem acesso a dados pessoais dos
representantes da DETENTORA DA ATA DE REGISTRO DE
PRECOS/CONTRATADA, tais como nimero do CPF e do RG, enderecos
eletrbnico e residencial e copia do documento de identificagéo.

» CONTRATADA declara que tem ciéncia da existéncia da Lei Federal n°
13.709/2018 e se compromete a adequar todos os procedimentos internos ao
disposto na legislacdo com o intuito de proteger os dados pessoais repassados pelo
CONTRATANTE.

10. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES (art. 18, §12, XI)

N&o ha necessidade de contratacbes correlatas ou interdependentes. Mas sim a
necessidade de possiveis adequacBes nas infraestruturas eletro l6gicas de algumas
localidades. A instalacdo fisica dos pontos de acessos nas sedes é recomendada em areas
como teto ou parede para melhor irradiacdo do sinal e maior seguranca fisica, mas
também podera ser instalado sobre a mesa, dentro do rack, etc, a ser avaliado. Em casos
onde a fixacdo for necessaria e permitida na parede ou teto, a solicitagdo do servico de
profissional do contrato de servico do Eletro l6gico (Protocolo n° 21.482.548-1) se faz
essencial para a realizacdo da passagem de cabo e instalacdo do suporte do ponto de
acesso na infraestrutura do edificio para fixar o ponto de acesso.

Outra recomendacdo é a instalacdo e/ou substituicdo dos atuais switches
gerenciaveis ndo PoE e ndo gerenciaveis por switches gerencidveis PoE adquiridos a
partir do Pregéo Eletronico 008/2023 da DPE-PR, no qual, se encontra ja em andamento.

Devido ao carater patrimonial dos bens, ndo sera previsto a logistica reversa por
parte do fornecedor/fabricante, devendo o bem em caso de fim da vida Util passar por

processo de desfazimento.
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11. MAPA DE RISCOS (art. 18, X)

A anélise de risco relacionada a aquisi¢cdo no presente estudo foi realizada adotando-
se como referéncia o modelo de Mapa de Gerenciamento de Risco? disponibilizado pelo
Ministério da Economia, tendo em vista que a DPE-PR ainda ndo possui uma metodologia
propria estabelecida.

Com base no referido modelo, definiu-se, de maneia arbitraria, a seguinte escala

de classificacdo de probabilidade e impacto:

Classificacao Valor
Baixo 25
Médio 50

Alto 100

Escala de probabilidade e impacto adotada.

A partir da escala previamente definida, serd adotada a seguinte matriz de
probabilidade x impacto para a presente contratacao:

Probabilidade

(P) 100
50
25
25 50 100
Impacto (I)

A seguir, relacionam-se os riscos identificados relacionados a contratacdo e ao uso do
objeto a ser licitado:

2 Disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/3-mapa-de-gerenciamento-de-
riscos-textual-v2.1.0dt Acesso realizado em 20 de novembro de 2023.
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. . . Nivel de
ID Risco Relacionado ao (a): P | Risco (PxI)
R1 | Néo aprovagio do ETP Planejamento da | o | g
contratacdo
R2 | Atrasos para execucdo do objeto Gestdo Contratual 25 50
Inexequibilidade do objeto ap6s a celebragédo do
R3 | contrato devido a abrupta valorizacdo de moeda Gestdo Contratual 50 | 100
estrangeira em relacdo ao Real
R4 | Empresa contratada ndo entrega o produto Gestdo Contratual 25 | 100 2500
R5 | Licitacdo deserta ou fracassada Selegdo do 25 | 100 2500
fornecedor

Riscos identificados relacionados ao objeto de contratagdo.

A seguir, apresenta-se o tratamento indicado para o risco RO1.

Risco | Né&o aprovacdo do ETP

Probabilidade: | Baixa

Impacto Baixo

Dano 1: Atraso na contratacdo do objeto.

Tratamento: Prevencéo

ID Acéo Preventiva Responsavel

Elaboragcdo do ETP buscando cumprir todos 0s requisitos necessarios,
RO1 conforme estabelecido na Lei 14.133 de 01 de abril de 2021, contemplando-

L . o Departamento de
01 | se a realizacdo de pesquisa de mercado abrangente para indicar a melhor

3 . . e . Informatica
solucdo tecnoldgica do ponto de vista técnico e econbmico para a
Instituicdo.
ID | Acéo de Contingéncia Responsavel

- . . 3 Departamento de
01 | Realizag8o de ajustes no documento solicitando novamente a aprovagéo.

Informatica
Tratamento para o risco R01
A seguir, apresenta-se o tratamento indicado para o risco RO2.
Risco | Atrasos para execucdo do objeto
Probabilidade: | Baixa
Impacto Alto
Dano 1: Cumprimento do objeto dentro do(s) prazo(s) estabelecido(s).
R02 Tratamento: Prevencdo e contingéncia
ID Acdo Preventiva Responsavel
01 | Atraso para inicio da execucdo do objeto. Departamento de
Informética
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Departamento de

02 | Atraso na execucdo do objeto
Informética
ID Acdo de Contingéncia Responsavel
Departamento de
01 | Aplicagdo de multa. Fiscalizacdo de

Contratos

Tratamento para o risco R02

A seguir, apresenta-se o tratamento indicado para o risco RO3.

prosseguimento do processo licitatorio na forma da Lei 14.133.

s Inexequibilidade do objeto apds a celebragdo do contrato devido a abrupta valorizagdo de moeda
estrangeira em relagdo ao Real
Probabilidade: | Media
Impacto Alto
Dano 1: N&o entrega do objeto contratado.
Tratamento: Prevencéo e contingéncia
ID Acéo Preventiva Responsavel
RO3 Departamento de
Realizacdo de pesquisa de preco realista, buscando a composi¢édo de cesta
01 Compras e
de pregos com base em informacéo de fontes variadas. o
Aquisicoes
ID Acéo de Contingéncia Responsavel
01 | Aplicacdo do recurso de reequilibrio econémico-financeiro. Departamento de
Contratos
Tratamento para o risco R03
A seguir, apresenta-se o tratamento indicado para o risco R04.
Risco | Empresa contratada ndo entrega o produto
Probabilidade: | Baixa
Impacto Alto
Dano 1: Atraso na contratacdo do objeto.
Tratamento: Prevencdo e contingéncia.
RO4 ID Acéo Preventiva Responsavel
o1 Execucdo de pagamento pelo objeto contratado apenas mediante previa Departamento
liquidagdo na forma de recebimento provisdrio. Financeiro
ID Acéo de Contingéncia Responsavel
Desclassificacdo e penalizacdo da proponente praticante do ilicito e )
01 Pregoeiro

Tratamento para o risco R04

A seguir, apresenta-se o tratamento indicado para o risco R05.
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Risco | Licitacdo deserta ou fracassada

Probabilidade: | Baixa

Impacto Alto

Dano 1: Atraso na contratacdo do objeto.

Tratamento: Prevencao

ID Acdo Preventiva Responsavel

ROS Realizacdo de pesquisa de mercado abrangente com pesquisas de | Departamento de

01 | Contratagbes publicas, propostas de fornecedores potenciais e sites de Compras e
internet para estimar o valor médio de contratacéo. Aquisi¢oes

ID | Acéo de Contingéncia Responsavel

Departamento de

Realizacdo de nova pesquisa de mercado e novo contato com todos os
01 Compras e

fornecedores potenciais. N
Aquisicoes

Tratamento para o risco R05

12. MATRIZ DE COMPETENCIAS (art. 18, X)
A matriz de competéncias apresentada identifica os departamentos e gestdes a que
compete determinadas atividades, sendo DIF (Departamento de Informatica), DIM
(Departamento de Infraestrutura e Materiais), DFC (Departamento de Fiscalizagdo de
Contratos), DCA (Departamento de Compras e Aquisi¢cdes), DFI (Departamento

Financeiro) e CGA (Coordenadoria-Geral de Administracéo).

Tabela 1 - Matriz de competéncias - DPE-PR

’ DIF/Gestao | DIF/Gestao de | DIF/Gestdao | DIM/Gestao
MATRIZ DE DIF de Infraestrutura | de Suporte de DFC | DCA | DFI | CGA

COMPETENCIAS | Superviséo L. o o L.
Patrimonio | Tecnoldgica Técnico Patrimoénio

Designar Fiscal do *
Contrato

Portaria Comisséo %
de recebimento

Ordem de - *
Fornecimento

Recebimento *
provisério
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Recebimento * % *
definitivo

Incorporagéo * *

Montagem *

Distribuicéo * * * *

Acionamer]to de * * *
garantia

Fiscalizagdo * *

Sansdes/
Adverténcias * *
/Penalidades

Pagamentos *

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (art. 18, §12, IX)

1. Conectividade Wi-Fi segura e abrangente

e Acesso corporativo a internet, intranet e sistemas corporativos para

Defensores Publicos, Servidores e Estagiarios.
e Rede local de dados sem fio segura, com autenticacdo via servidor Radius.

e Cobertura em todas as unidades da DPE-PR, permitindo mobilidade e
flexibilidade no acesso a rede.
2. Eficiéncia na gestdo de rede sem fio
» Centralizacdo das configurac@es, atualizacdes e monitoramento da rede sem
fio.
» Gerenciamento centralizado dos Pontos de Acesso via IP, range de IPs ou sub-
redes.
> Aplicacdo de configuracdes em varios pontos de acesso simultaneamente,
simplificando a administragéo.
» Maior agilidade na implantacéo e ampliacdo do acesso a internet em qualquer
localidade que possua um link proprio de internet da Instituicao.
3. Reducéo de custos e simplificacdo da infraestrutura
» Reducdo de custos com cabeamento estruturado e manutencdo da

infraestrutura eletro ldgica.
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> Instalacdo e configuracdo simplificada dos pontos de acesso, com a
necessidade apenas de fixa-los em paredes ou teto, a depender do servico de
eletro légico.

» Solucdo escalavel, permitindo a expansdo da rede sem fio conforme a
necessidade.

4. Seguranga

> Autenticacao coorporativa através do servidor Radius.

» Prevencao de acessos ndo autorizados.

» Acesso de visitantes com restri¢ces de contetido e em VLAN independente.

5. Capacitacdo

» Treinamento completo para servidores da DPE-PR sobre operacéo,
manutencdo e solucao de problemas da rede.

» Garantia de que os servidores estejam aptos a utilizar a solucdo de forma
eficaz.

> Suporte técnico especializado durante todo o periodo de vigéncia do contrato.

6. Melhoria na produtividade e satisfacdo dos usuarios

» Maior agilidade na comunicacdo e no compartilhamento de informacoes.

> Mobilidade.

> Flexibilidade no acesso a rede corporativa, permitindo a mobilidade por meio
de dispositivos moveis, tais como smartphones, notebooks, tablets, bem como
dispositivos fixos como impressoras coorporativas e desktops equipados com

adaptadores de rede sem fio.

14. POSICIONAMENTO CONCLUSIVO (art. 18, §12, Xlil)

Este estudo técnico preliminar evidenciou que a contratagdo do objeto descrito €
tecnicamente possivel e de fundamental importancia para subsidiar a realizacdo das
atividades da Defensoria Publica do Estado do Parana ao adquirir uma solucédo de rede
sem fio em virtude da expanséo e crescimento da Instituicdo, bem como da necessidade
de acompanhar os avangos tecnoldgicos disponiveis no mercado.

A solucdo apresentada neste estudo, busca obter primeiramente uma ampliagéo

significativa e uma maior flexibilidade no acesso a internet corporativa por meio de
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dispositivos moveis como notebooks, smartphones e desktops com adaptador Wi-Fi.
Além disso, busca-se também disponibilizar acesso temporario a comunidade a rede sem
fio, visando a incluséo digital e maior aproximacéo da comunidade.

A implementacdo de uma infraestrutura de rede sem fio também pode se
apresentar como uma estratégia para reducdo de custos associados a implantacédo e
manutencdo de infraestruturas eletro légicas convencionais, permitindo o uso simultaneo
ou alternativo da rede sem fio em relacdo aos acessos institucionais.

Vale salientar que a conclusao da viabilidade ndo considera aspectos financeiros,
que deverdo ser apreciados pela area competente da Instituicdo, restringindo-se apenas a
viabilidade preliminar de natureza técnica. Portanto, considerando o0s aspectos
supracitados, a contratacdo pretendida mostra-se vidvel através da analise realizada.

Desta forma, considera-se que a solucdo atende a demanda descrita no DFD e esta

de acordo com o planejamento estratégico da instituicao.

15. DESCRICAO DA SOLUCAO (art. 18, §1°, VII)

Constituicdo de um sistema de registro de precos para a eventual aquisi¢do de uma
Solucdo de Rede sem Fio (Wireless), em lote Unico, composta por 1 (um) sistema de
controle centralizado de rede sem fio, em alta disponibilidade, incluindo os servicos de
instalacdo e configuracdo, ponto de acesso gerencidvel com o fornecimento da trava de
seguranca, injetor POE, site survey e treinamento online, para as sedes da Defensoria
Publica do Estado do Parand (DPE-PR), conforme especificacfes técnicas descritas no

Termo de Referéncia.
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ESPECIFICACAO TECNICA

1. OBJETO
1.1.  Constituicdo de um sistema de registro de precos para a eventual aquisi¢do de uma

Solugdo de Rede sem Fio (Wireless), em lote Unico, composta por 1 (um) sistema de
controle centralizado de rede sem fio, em alta disponibilidade, incluindo os servigos de
instalacdo e configuracdo, ponto de acesso gerenciavel com o fornecimento da trava de
seguranca, injetor PoE, site survey e treinamento online, para as sedes da Defensoria
Publica do Estado do Parana (DPE-PR), conforme especificacBes técnicas descritas no
Termo de Referéncia.

1.2. Resumo do Quantitativo do Objeto:

Tabela 1 - Resumo dos quantitativos

LOTE UNICO

Ndmero do item

L GMS (Gestdo de Pedido Quantidade

Item Descricéo o . o
Materiais e minimo Maxima

Servigos) PR

Solugéo de controle centralizado de rede sem fio,
tipo appliance, com redundéancia (Fornecimento
de 2 controladores) e garantia de 60 meses e
1 ) 3 ) y 7003-61279 1 1
servico de Instalagdo e configuracéo, conforme
especificacdo técnica constante no Termo de

referéncia.

Ponto de acesso sem fio gerencidvel, do mesmo

2 fabricante e compativel com o Item 1 e garantia 7003-38160 50 220
de 60 meses.

3 Injetor PoE IEEE 803.at. 7005-49010 25 110

A Servicgo de Site Survey, conforme especificagcdo 208.73085 20 50

técnica constante no Termo de Referéncia.

2. JUSTIFICATIVA DA CONTRATACAO
2.1. A DPE-PR encontra-se em um estdgio de expansdo, reestruturacdo e

modernizacdo de sua infraestrutura de rede. Esse processo € impulsionado pela
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contratacdo de servicos especializados para a execucdo e remocao de infraestruturas de
rede légica, cabeamento estruturado, instalacBes elétricas e telefénicas, com o
fornecimento de materiais necessarios. Essas intervencdes estdo sendo realizadas em
ambientes atualmente ocupados pela instituicdo, bem como poderdo ser utilizados em
futuras sedes a serem inauguradas.

2.2. Ademais, como parte integrante deste processo de modernizagdo, todos o0s
switches ndo gerenciaveis e obsoletos presentes nas sedes da instituicdo estdo sendo
substituidos por switches gerenciaveis equipados com a tecnologia Power over Ethernet
(PoE). Essa iniciativa visa primordialmente aprimorar tanto a performance quanto a
seguranca da rede da Instituicdo, a0 mesmo tempo em que a prepara para a adogéo de
novos projetos e tecnologias, como € o caso da implementacdo de uma solucao de rede
sem fio. Esta atualizacdo ndo apenas modernizara a infraestrutura, mas também
proporcionardo melhores condi¢cfes de trabalho e atendimento a populacdo que usufrui
dos servicos prestados pela Defensoria.

2.3. A necessidade de adquirir uma solucdo de rede sem fio surge em virtude da
expansdo e crescimento da DPE-PR, bem como da necessidade de acompanhar os
avancos tecnologicos disponiveis no mercado. Esta contratacdo visa obter uma ampliacédo
significativa e uma maior flexibilidade no acesso a internet corporativa por meio de
dispositivos mdveis. Além disso, busca-se também disponibilizar acesso temporéario a
comunidade a rede sem fio, visando a inclusdo digital e maior aproximacdo da
comunidade.

2.4. A implementagcdo de uma infraestrutura de rede sem fio também se apresenta
como uma estratégia para reduzir os custos associados a implantacdo e manutencédo de
infraestruturas eletro l6gicas convencionais, permitindo o uso simultaneo ou alternativo

da rede sem fio em relagdo ao acesso as redes das sedes.

3. ESPECIFICACAO DO OBJETO
3.1.  Solucgéo de controle centralizado de rede sem fio
3.1.1. A Solucéo deverd comtemplar o fornecimento de 2 (duas) controladoras para

operacgdo em redundancia;

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana —
. Coordenagdo-Geral de Administragdo (CGA)
Departamento de Informatica (DIF)

@i‘ DPE[!
V

3.1.2. Trata-se de uma solucdo corporativa, de mesmo fabricante e integrada, com
Controle para Gerenciamento Centralizado, responsavel por controlar a configuragéo dos
pontos de acesso, gerencié-los e otimizar o desempenho e a cobertura da radiofrequéncia
da rede sem fio;

3.1.3. Deve possibilitar a centralizagdo da manutencédo, configuragéo e otimizagdo dos
pontos de acesso gerenciados otimizando o desempenho e a cobertura da radiofrequéncia
(RF);

3.1.4. A Solucdo de Controle para Gerenciamento Centralizado da Rede sem fio devera
permitir o gerenciamento centralizado das configuracdes de toda a solucéo e dos pontos
de acesso da rede sem fio;

3.1.5. A solucdo deve implementar uma redundancia de, no minimo, 2 (duas)
controladoras operando ativo-ativo ou ativo-passivo, garantindo, mesmo com a falha de
um equipamento ou software de controle centralizada, que ndo haja mudanca na
quantidade de usuérios e pontos de acesso suportados ou perda na capacidade de
gerenciamento e administracéo;

3.1.6. Deverd em caso de falha realizar a redundancia de forma automética e sem
nenhuma necessidade de intervencao do administrador de rede.

3.1.7. Todos os equipamentos e demais componentes deverao ser novos, sem uso e ndo
recondicionados. N&o serdo aceitos softwares e hardwares experimentais, em fase de
desenvolvimento ou feitos exclusivamente para o atendimento do edital. Toda a
documentacao comprovando as funcionalidades dos equipamentos deve estar disponivel
no site oficial do fabricante;

3.1.8. A Solucéo de Controle devera gerenciar as configuragdes de, no minimo, o total
de pontos de acesso wireless previstos neste edital, simultaneamente, de forma
centralizada, inclusive com relagdo as configuragcfes de autenticacdo dos usuarios e logs
de acesso. Os pontos de acesso deverdo ser fornecidos acompanhados da licenga perpétua
para funcionamento de gerenciamento da solucdo de rede sem fio, contemplando as
funcionalidades solicitadas no Termo de Referéncia;

3.1.9. A solugdo de controle da rede sem fio devera ser ofertada somente no seguinte

modelo:
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3.1.10. Controladora (Tipo Hardware Appliance) - A solucdo deve possuir todas as
licencas e softwares necessarios para seu funcionamento integral;

3.1.11. Cada controladora devera ser um dispositivo fisicamente independente, com
gabinete padrao 19” (devera acompanha kit de fixacdo para rack 19”), e fonte de
alimentacdo propria interna que opere na faixa de tensdo de 100 240 V e frequéncia de
60Hz;

3.1.12. A solucéo ofertada devera atender a todos os requisitos estabelecidos neste Termo
de Referéncia;

3.1.13. Deve possuir capacidade de gerenciar simultaneamente, no minimo, 500
(quinhentos) Pontos de Acesso com redundancia;

3.1.14. Deve permitir, no minimo, 10.000 (dez mil) clientes conectados simultaneamente;
3.1.15. Deve permitir a configuracdo e gerenciamento completo da solugdo por meio de
browser padrao de mercado (HTTPS);

3.1.16. Suportar a configuracdo de, no minimo, 100 (cem) VLANS;

3.1.17. Deve implementar associacdo dindmica de usuario a VLAN, com base nos
parametros da etapa de autenticacao;

3.1.18. Devera implementar suporte aos protocolos IPv4 e IPv6;

3.1.19. Deve implementar autenticacdo Radius para a administracdo e configuracdo do
equipamento;

3.1.20. Deve implementar o protocolo NTP (Network Timing Protocol) ou SNTP (Simple
Network Time Protocol) para a sincronizacdo do relégio com outros dispositivos. A
sincronizagdo do NTP ou SNTP pode ser executado diretamente pelos APs;

3.1.21. Deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext Transfer
Protocol) ou TFTP (Trivial File Transfer Protocol) para copia e atualizagdo de arquivos
de imagem e de configuracao;

3.1.22. Deve permitir conectar-se aos pontos de acesso gerenciados remotamente;
3.1.23. Deve centralizar a administracdo, geréncia, manutencdo e distribuicdo das
configuracdes dos Pontos de Acesso dos padrdes IEEE 802.11a/b/g/n/ac/ax;

3.1.24. Deve implementar a configuracdo de Pontos de Acesso através de profiles

(grupos);
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3.1.25. Deve possuir capacidade de gerenciamento hierarquico com possibilidade de
definicdo de grupos de equipamentos e alteracdo das caracteristicas de configuracdo do
grupo sem a necessidade de configuracdo individual de cada equipamento;

3.1.26. Deve permitir a realizacao de upgrade de software (firmware) remotamente;
3.1.27. Deve ser capaz de identificar o modelo do Ponto de Acesso e automaticamente
atualizar o firmware, configura-lo e, caso necessario reinicia-lo;

3.1.28. Deve controlar a configuracdo dos pontos de acesso gerenciados e otimizar o
desempenho e a cobertura da radiofrequéncia (RF);

3.1.29. Deve detectar interferéncia e ajustar parametros de RF, evitando problemas de
cobertura e controle da propagacdo indesejada de RF;

3.1.30. Deve implementar a identificacdo de Pontos de Acesso legitimos e ilegitimos
(rogues access point);

3.1.31. Deve gerenciar 0s pontos de acesso compativeis com o0s padrdes
IEEE802.11a/b/g/n/ac/ax simultaneamente;

3.1.32. Deve implementar o ajuste automéatico e manual de canais RF dos Pontos de
Acesso para a otimizagdo da cobertura da rede sem fio;

3.1.33. Deve implementar balanceamento de carga entre os Pontos de Acesso;

3.1.34. Deve implementar mobilidade (roaming) de usuarios entre Pontos de Acesso;
3.1.35. Deve permitir o controle de banda disponivel por usuario ou através de perfis de
USUArios;

3.1.36. Deve permitir a identificacdo de qual ponto de acesso o usuario esta conectado;
3.1.37. Deve implementar IEEE 802.1Q na rede WLAN permitindo a associagéo de no
minimo 01 (uma) VLAN para cada SSID;

3.1.38. Deve suportar associacao dindmica de ACL e de QoS por usuario, com base nos
pardmetros da etapa de autenticag&o;

3.1.39. Devera permitir o encaminhamento do trafego de saida de usuarios visitantes
(quests) diretamente para a internet, de forma totalmente separada do trafego da rede
corporativa através de VLAN definida na WLAN visitante;

3.1.40. Devera permitir o isolamento do trafego unicast, multicast ou ambos entre
usudrios visitantes (guests) em uma mesma VLAN/Subnet, sendo possivel adicionar

excecdes (whitelist);
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3.1.41. Deve implementar, pelo menos, os seguintes padrdes de seguranca wireless:

3.1.41.1. Wi-Fi Protected Access (WPA);

3.1.41.2. Wi-Fi Protected Access 2 (WPA2) — Personal e Enterprise;
3.1.41.3. Wi-Fi Protected Access 3 (WPA3) (Personal e Enterprise);
3.1.41.4. 802.1x;

3.1.42. Deverd implementar, pelo menos, os seguintes controles/filtros:
3.1.42.1. Baseado em MAC Address;

3.1.42.2. Baseado em Endereco IP;

3.1.42.3. Baseado em Portas TCP/UDP;

3.1.42.4. Baseado em porta de origem e/ou destino;

3.1.43. Devera suportar a identificacdo de aplicacBes dos clientes conectados aos pontos
de acesso com base na Camada 7 do modelo OSI, permitindo o controle de acesso, de
banda e definicdo de regras de QoS para estas aplicagdes;

3.1.44. A solucdo de controle deve atuar de forma que nenhum cliente da solucdo tenha
seu servico de conexdo a rede indisponivel em caso de indisponibilidade do
gerenciamento centralizado;

3.1.45. Deve detectar areas de falha de cobertura e efetuar os devidos ajustes para sua
correcdo automaticamente;

3.1.46. Deve ajustar o nivel de poténcia e canal de radio dos pontos de acesso de modo a
otimizar o tamanho da célula de RF, garantindo a performance equilibrada da &rea
atendida;

3.1.47. Deve implementar a autenticacdo IEEE 802.1x com utilizagdo de base de usuarios
interna ou servidor RADIUS externo;

3.1.48. Deve implementar a fungdo de CAPTIVE PORTAL, Portal Authentication ou
funcionalidade semelhante como redirecionamento WEB para autenticacdo, de forma
integrada;

3.1.49. A funcdo CAPTIVE PORTAL, Portal Authentication ou semelhante, deve
autenticar na base de usuérios interna ao controlador ou em um servidor externo do tipo
RADIUS;

3.1.50. Deve permitir que o portal interno para usuarios visitantes (guest) seja

customizéavel;
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3.1.51. Deve implementar que os eventos sejam gravados remotamente utilizando um
SYSLOG;

3.1.52. Deve administrar de forma centralizada e integrada com a WLAN todos os
aspectos de seguranca;

3.1.53. Deve implementar o acesso de multiplos operadores do sistema de forma
simultanea;

3.1.54. Deve implementar controle de acesso baseado em privilégios, permitindo a
criacdo de grupos de operadores com limitacdo de quais equipamentos e quais Servicos
da plataforma poderao ser usados;

3.1.55. Deve implementar a autenticacdo dos operadores através de base local ou atraves
de RADIUS;

3.1.56. Deve executar o registro das acdes executadas pelos operadores nos equipamentos
gerenciados, para efeito de auditoria;

3.1.57. Deve implementar a configuracdo, adicdo e geréncia de um ponto de acesso e
também de um grupo de pontos de acesso;

3.1.58. Deve suportar o gerenciamento de redes sem fio, contemplando a configuragéo e
monitoramento dos dispositivos WLAN, permitindo o gerenciamento integrado de redes
sem fio;

3.1.59. Deve possibilitar a visualizagdo de alarmes e estatisticas de utilizagao dos recursos
dos dispositivos gerenciados, para facil e rapido monitoramento e troubleshooting;
3.1.60. Deve implementar a visualizacdo e configuracdo de listas de controle de acesso
(ACL) nos equipamentos gerenciados e compativeis;

3.1.61. Deve implementar a visualizacdo dos equipamentos por tipo de dispositivo;
3.1.62. Deve implementar a visualizacdo de informacdes dos dispositivos e componentes
instalados, trazendo no minimo, informagdes como enderegco MAC, endereco IP, nimero
de serie, versdo de software e outras informacfes que sejam disponibilizadas pelo
equipamento gerenciado;

3.1.63. Deve implementar os padrbes abertos de geréncia de rede SNMP, incluindo a
geracdo de traps;

3.1.64. Deve possuir suporte a MIB 11, conforme a RFC 1213 ou mais atual;
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3.1.65. Deve possuir capacidade de gerar alarmes a partir de traps SNMP ou mensagens
Syslog;

3.1.66. Deve possuir a capacidade de enviar e-mails para um administrador em caso de
algum evento especificado ocorrer;

3.1.67. Deve possuir capacidade de monitorar o desempenho dos equipamentos
gerenciados;

3.1.68. Deveré possuir a capacidade de geracdo de informacdes ou relatorios de no
minimo os seguintes tipos: Listagem de clientes Wireless, Listagem de Pontos de Acesso,
utilizacdo da rede;

3.1.69. Deve oferecer servico de informacgfes e alarmes para a solucdo de controle
centralizada dos Pontos de Acesso gerenciados;

3.1.70. Deve possibilitar o gerenciamento dos Radios e SSID's dos Pontos de Acesso;
3.1.71. Deve fornecer garantia de licencas para gerenciamento de Access Point na
controladora WLAN, caso ndo estejam incluidos no licenciamento do fabricante;

3.1.72. Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a respectiva
licenca de uso para permitir que o ponto de acesso seja gerenciado pela controladora;
3.1.73. Cada licenca de uso de ponto de acesso gerenciado devera ter validade perpétua,
permitindo a plena continuidade de utilizacdo e gerenciamento de todos os APs, mesmo
ap6s o término do prazo de garantia e suporte técnico de 60 meses, exceto para
atualizacOes, corregdes, assinaturas, funcionalidades que dependem da nuvem do
fabricante e reposicdo de hardware;

3.1.74. Deveré ser fornecido com todas as funcionalidades de seguranga instaladas. N&o
deve haver licenca restringindo itens de seguranca do equipamento e nem a quantidade
de usuarios conectados;

3.1.75. As licencas deverdo ser perpetuas;

3.1.76. Deve possuir garantia de 60 (sessenta) meses.

3.1.77. Deve estar em linha de producdo, sem previsdo de encerramento, na data de
entrega da proposta;

3.1.78. Todas as licengas devem ser instaladas e configuradas sem qualquer custo

adicional.

Assinatura Qualificada realizada por: Renan Kuster de Azevedo em 04/07/2024 10:55. Inserido ao protocolo 21.835.683-4 por: Renan Kuster de Azevedo em: 04/07/2024
10:54. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ac8d7fdeabe3af4a8a42432f308b6208.




DEFENSORIA PUBLICA Defensoria Publica do Estado do Parana
POESTADO RO PARANA Coordenacdo-Geral de Administracdo (CGA)
Departamento de Informatica (DIF)

@i‘ DPE[!
V

3.2.  Ponto de Acesso sem fio gerenciavel

3.2.1. Deve ser do mesmo fabricante do item 1 - solucdo de controle para gerenciamento
centralizado;

3.2.2. Deve ser um hardware/unidade com facilidades para fixacdo em teto ou parede e
capaz de operar em ambiente de escritorio, devendo acompanhar o suporte (mounting
bracket) e todos os acessérios para fixacdo em teto e/ou parede.

3.2.3. Deve possuir modo de gerenciamento pela controladora wireless, especificada no
item 1 (lote Unico — item 1: Solucdo de controle centralizado da rede sem fio), para
recebimento de pardmetros de configuracdo, controle de politicas operacionais e ajustes
de rédio frequéncia — RF.

3.2.4. Deve permitir que o Ponto de acesso sem fio gerenciado, na primeira vez que for
conectado a uma rede ldgica deve, buscar a solucdo de controle centralizada, fazer a
atualizacdo automatica de firmware, baixar as configuracdes e estar em funcionamento
efetivo sem intervencgdo de um técnico;

3.2.5. O ponto de acesso deverd associar-se automaticamente a outra controladora
wireless alternativa em caso de falha da controladora atualmente conectada, sem permitir
que a rede sem fio se torne inoperante.

3.2.6. Equipamento ponto de acesso para rede local sem fios devera atender aos padrdes
IEEE802.11a/b/g/n/ac/ax com operacdo nas frequéncias 2.4 GHz e 5 GHz de forma
simultanea;

3.2.7. Deve suportar e vir acompanhado de sistema antifurto do tipo Kensington lock ou
similar, incluindo o fornecimento pela CONTRATADA de cabo de seguranga com a
finalidade de evitar furto do equipamento, com no minimo 1,5 metros e duas chaves;
3.2.8. Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps
Base-T Ethernet, auto-sensing, com conector RJ-45, para conexdo a rede.

3.2.9. Deve suportar os padrdes IEEE802.11a/b/g/n/ac/ax.

3.2.10. Devera implementar os padrdes na tecnologia 802.11ax (Wi-Fi 6):

3.2.11. Deve suportar operagdo MU-MIMO (multiuser MIMQO) em 2x2 e com 2 spatial
streams em ambas as frequéncias de 2.4 Ghz e 5 GHz.

3.2.12. Deve suportar poténcia de saida, considerando todas as cadeias MIMO, de no

minimo, 20 dBm em cada uma das frequéncias de 2.4 GHz e 5 GHz.
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3.2.13. Deve possuir antenas internas ao equipamento com ganho minimo de 3 dBi em
cada uma das poténcias de 2.4 GHz e 5 GHz.

3.2.14. Ndo serdo aceitos equipamentos com antenas aparentes (externas ao ponto de
acesso) que sejam rosqueaveis, permitindo a remocdo das antenas;

3.2.15. As antenas devem possuir radiacdo omnidirecional.

3.2.16. Deve possibilitar velocidade de transmissdo méaxima, de no minimo 300 Mbps na
frequéncia de 2.4 GHz e 1200 Mbps na frequéncia de 5.0 GHz;

3.2.17. Deve possibilitar alimentacao elétrica local via fonte de alimentacdo com sele¢édo
automatica de tensdo (100-240V AC) e via padrdo PoE (IEEE802.3af ou IEEE 802.3at);
3.2.18. Deve possuir capacidade de selecionar automaticamente o canal de transmisséo;
3.2.19. Deve permitir habilitar e desabilitar a divulgagéo do SSID.

3.2.20. Deve suportar canalizacdo de 20, 40, e 80 MHz em (802.11ax);

3.2.21. Deve permitir a transmissdo de dados por meio das frequéncias padrdo da
industria, incluindo 2.4Ghz e 5Ghz.

3.2.22. Deve suportar mecanismo que identifique e associe clientes preferencialmente na
banda de 5GHz, deixando a banda de 2,4 GHz livre para dispositivos que trabalhem
somente nesta frequéncia;

3.2.23. Deve permitir a divulgacdo de maltiplos SSIDs.

3.2.24. Deve possuir LED com intuito de obter-se o status do equipamento.

3.2.25. Deve suportar, no minimo, 200 (duzentos) clientes conectados a um Ponto de
Acesso simultaneamente.

3.2.26. Deveréa suportar VLAN seguindo o padrdo IEEE 802.1q;

3.2.27. Deveré suportar Beamforming;

3.2.28. Deve implementar os protocolos (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi
Protected Access 2 (Personal e Enterprise) e (WPA3) Wi-Fi Protected Access 3 (Personal
e Enterprise)

3.2.29. Deve implementar a autenticagio EAP-PEAP (Enhanced Authentication
ProtocolProtected EAP), EAP-FAST (Flexible Authentication through Secure
Tunneling) ou EAP-TLS (Enhanced Authentication Protocol-Transport Layer Security),
EAP-TTLS (Enhanced Authentication Protocol-Tunneled Transport Layer Security);
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3.2.30. Deve permitir configuracdo e gerenciamento direto através de browser padrdo
(HTTPS), SSH, SNMP ou através do controlador, a fim de se garantir a seguranca dos
dados;

3.2.31. Deve permitir o funcionamento operacional dos pontos de acesso mesmo que
percam a comunicagdo com a controladora;

3.2.32. Deve permitir operar de tal forma que realize o chaveamento (switching) do
trafego local dos usudrios sem que este trafego tenha que passar através do(s)
controlador(es) WiFi - operagao em modo de “chaveamento de trafego local”;

3.2.33. Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a respectiva
licenca de uso para permitir que o ponto de acesso seja gerenciado pela controladora;
3.2.34. Cada licenca de uso de ponto de acesso gerenciado devera ter validade perpétua,
permitindo a plena continuidade de utilizacdo e gerenciamento dos APs, mesmo apds o
término do prazo de garantia e suporte técnico, exceto para atualizacdes, correcoes,
assinaturas, funcionalidades que dependem da nuvem do fabricante e reposicdo de
hardware;

3.2.35. Deveré ser fornecido com todas as funcionalidades de seguranca instaladas. N&o
deve haver licenca restringindo itens de seguranca do equipamento e nem a quantidade
de usuarios conectados;

3.2.36. As licencas deverao ser perpétuas;

3.2.37. Deve possuir garantia de 60 (sessenta) meses.

3.2.38. Deve estar em linha de producdo, sem previsao de encerramento, na data de
entrega da proposta;

3.2.39. Deve possuir certificagdo da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax,
obrigando-se a ARREMATANTE a fazer prova dessa condi¢do, na comprovacgédo da
documentacdo, devendo ser enviada juntamente com a habilitagdo documental.

3.2.40. Deve possuir "Certificado ou Declaragdo de Conformidade"”, na forma prevista
pela Resolugdo ANATEL N° 242, expedida em 30 de novembro de 2000, obrigando-se a
ARREMATANTE a fazer prova dessa condi¢cdo, na comprovacdo da documentacao,

devendo ser enviada juntamente com a habilitacdo documental.

3.3.  Injetor PoE
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3.3.1. Deve possuir, no minimo, 02 (duas) interfaces IEEE 802.3ab 1000BaseT Ethernet,
autosensing, com conector RJ-45 sendo 01 (uma) interface capaz de transmitir energia no
padrdo 802.3at;

3.3.2. Deve possuir entrada de energia AC que opere na faixa de frequéncia de 110-240
V e 60Hz;

3.3.3. Deve acompanhar cabos e acessorios para seu funcionamento adequado;

3.3.4. O cabo de alimentacdo deve atender ao padréo brasileiro de plugues e tomadas de
3 pinos.

3.3.5. Deve ser compativel com o item 2 - PONTO DE ACESSO SEM FIO
GERENCIADO;

3.3.6. Deve possuir garantia de pelo menos 06 (seis) meses.

3.4.  Servico de Site Survey

3.4.1. O servico de Site Survey devera ser realizado pela CONTRATADA através de
ferramentas e softwares adequados com base em planta arquitetdnica do local, para a
realizacdo de predicdo tedrica e confeccédo de relatorio técnico;

3.4.2. O quantitativo de unidades de Site Surveys mencionado no termo de referéncia
corresponde ao numero de localidades designadas para a execucao do servico.

3.4.3. Serd de responsabilidade da CONTRATANTE a disponibilizacdo de planta
arquitetonica no formato “PDF” ou “DWG”;

3.4.4. Serade responsabilidade da CONTRATADA a elaboracéo de relatorio técnico de
vistoria resultante da predicéo tedrica das plantas fornecidas pela CONTRATANTE com
as seguintes informacgoes:

3.4.5. As possiveis limitagdes fisicas ou dificuldades de implementagéo detectados nos
locais restricGes da construcao, obstaculos, etc.;

3.4.6. Melhor posicionamento dos dispositivos em cada andar das localidades visando a
maximizagao da cobertura do sinal de RF;

3.4.7. A quantidade exata de pontos de acesso a ser instalados em cada pavimento e
locais previstos em cada localidade do projeto;

3.4.8. As areas de cobertura e as taxas de transmissdo ou faixas de nivel de recepcéao de

sinal de RF avaliados durante o mapeamento;
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3.4.9. O relatorio técnico devera ser emitido com timbre da CONTRATADA e devera
conter 0 nome, data e assinatura do responsavel técnico da CONTRATADA,

3.4.10. Todos os instrumentos/equipamentos e softwares necessarios para a execucgao do
servico serdo de responsabilidade CONTRATADA;

3.4.11. O relatorio técnico de vistoria com o resultado de todo o estudo de Site Survey
das localidades solicitadas devera ser entregue em meio digital pela CONTRATADA em
até 15 (quinze) dias corridos apés o envio pela CONTRATANTE das plantas

arquiteténicas dos locais a serem vistoriados.

3.5.  Servicos de Instalacéo e configuracédo da solucéo de geréncia

3.5.1. A instalacdo da solugdo de controle centralizado de rede sem fio deveré ser feita
pela CONTRATADA na sede da Defensoria Publica do Estado do Parana no endereco
Rua Mateus Leme, 1908 — Centro Civico - Curitiba-PR — Brasil — CEP: 80530-010;
3.5.2. Deveré ser agendada previamente a data de instalacdo, pela CONTRATADA, da
solugdo através do endereco eletronico “informatica@defensoria.pr.def.br”;

3.5.3. O servico consiste na instalacdo fisica dos controladores no rack e a configuracéo
da solucdo deixando-a em modo operacional para gerenciar pontos de acesso sem fio em
até 50 (cingquenta) localidades distintas, implementando as funcionalidades descritas nas
especificacOes técnicas do Termo de Referéncia;

35.4. A CONTRATADA deverd efetuar a instalacgdo e a configuracdo de
acordo com as recomendaces do fabricante (recommended settings) e necessidades da
CONTRATANTE;

3.5.5. Realizacdo da conexdo e configuracdo de todos os equipamentos e/ou
componentes da solugdo da rede do CONTRATANTE, inclusive configuragdo de VLANS
e interfaces virtuais, se for ocaso, com acompanhamento de servidor do Departamento de
Informéatica da CONTRATANTE;

3.5.6. Atualizacdo de softwares, firmwares e drivers que compdem a solucgéo;

3.5.7. Aplicacdo das licencas necessarias a solugdo entregue;

3.5.8. Testes da solugéo, incluindo testes de failover;

3.5.9. Documentacdo do ambiente configurado e instalado.

|
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3.5.10. Para todos os efeitos, a conclusdo do servico de instalacdo e configuracdo sera
atestada mediante a conducdo pela CONTRATADA acompanhada de servidor do
Departamento de Informéatica da CONTRATANTE de teste de operacionalidade com
pelo menos 1 (um) ponto de acesso em 3 (trés) sedes distintas da DPE-PR localizadas em
Curitiba ou regido metropolitana, a serem designadas pelo Departamento de Informatica
da DPE-PR.

3.5.11. Deveré ser realizado o acompanhamento (operacdo assistida) do ambiente apos a
instalacdo para refinamentos, retirada de davidas e demais configuracGes, caso
necessario.

3.5.12. Apos a conclusdo da instalacdo e configuracdo da solucdo, a CONTRATADA
devera ministrar treinamento do tipo ‘“hands-on” para a equipe técnica do
CONTRATANTE, destinado a transferir os conhecimentos relativos as funcdes

disponiveis nos equipamentos, sua operacao e manutencao.

3.6.  Treinamento Hands-on online

3.6.1. A CONTRATADA devera ministrar um treinamento na modalidade hands-on
para até 05 (cinco) servidores do Departamento de Informatica da DPE-PR, com repasse
de conhecimento na operacdo e administracdo dos equipamentos da marca/modelo
fornecidos.

3.6.2. O treinamento sé sera necessario uma Unica vez do primeiro pedido dos
equipamentos. Os pedidos subsequentes ndo requerem realizacdo de treinamento.

3.6.3. O treinamento devera ser realizado de forma virtual (online) e serd organizado
pela CONTRATADA, devendo ocorrer em até 15 (quinze) dias corridos apos conclusdo
do item “3.6. Servicos de Instalagdo e configuragdo da solugdo de geréncia”.

3.6.4. O treinamento devera possuir carga horaria total de pelo menos 16 (dezesseis)
horas, com no méaximo 4 (quatro) horas diarias, e deve abordar a operacionaliza¢do de
todos os requisitos funcionais e técnicos listados nas especificacbes técnicas do
Controlador no Termo de Referéncia.

3.6.5. O treinamento deve incluir os conhecimentos necessarios de configuracao,
administracdo e troubleshooting dos equipamentos, com enfoque tedrico e préatico. O

material didatico deve ser fornecido pela empresa (em PDF). O conteddo ministrado
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deverd destacar casos praticos em ambientes de producdo, e minimizar o contetdo
essencialmente teorico.

3.6.6. Eventuais despesas que venham a ser necessarias para a realizacdo do treinamento
online serdo por conta da CONTRATADA.

3.6.7. Apo0s a conclusdao do treinamento, a CONTRATADA devera disponibilizar
certificado individual aos participantes do treinamento, em até 30 (trinta) dias corridos
apos sua finalizacdo. O certificado devera estar redigido em lingua portuguesa, contendo,
no minimo: periodo de realizacdo, carga horaria, nome do treinando, contetdo abordado

e identificacdo da empresa que o realizou.

4. CLASSIFICACAO DO OBJETO
4.1. Classifica-se o0 objeto como comum e simples, indicando que possui

caracteristicas amplamente encontradas no mercado e sem complexidade.

5. REGIME DE FORNECIMENTO
5.1.  Sugere-se a modalidade de pregéo eletronico, com a finalidade de constitui¢do de
ata de registro de preco com validade de 1 (um) ano prorrogavel conforme lei aplicavel.

5.2. CRITERIO DE JULGAMENTO

5.3.  Sugere-se o critério de julgamento serd 0 menor pre¢o global do lote Unico.

5.4. A CONTRATADA devera realizar a apresentacao de 01 (um) ou mais atestado(s)
de Capacidade Técnico-Operacional em nome do licitante, expedido por pessoa juridica
de direito publico ou privado, que comprove o fornecimento de 01 (uma) Solucéo de
Controle para Gerenciamento Centralizado de Rede Sem Fio e, no minimo, 50 (cinquenta)
Pontos de Acesso Sem Fio Gerenciado (Wi-Fi Access Point — AP).

5.5. a) O(s) atestado(s) devera(ao) conter, no minimo, as seguintes informacoes:
5.5.1. O contratante e seu enderego;

5.5.2. Discriminacdo do servico prestado;

5.5.3. Volume ou quantidade de servicos realizados;

5.5.4. Periodo de realizacéo dos servicos;

5.6.  Sera admitido o somatoério de atestados.
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5.7. O atestado devera estar emitido em papel timbrado do Org&o ou da Empresa que
0 expediu, ou devera conter carimbo do CNPJ do(s) mesmo(s) ou outra informacao que
permita a devida identificacdo do emitente.

5.8.  Nao sera aceito atestado de capacidade técnica emitido pelo préprio licitante.
5.9.  Apresentar "Certificado ou Declaracdo de Conformidade™, na forma prevista pela
Resolucdo ANATEL No 242, expedida em 30 de novembro de 2000.

5.10. Apresentar certificacdo da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax.

6. DA PARTICIPAQAO DE ME E EPP

6.1.  Quanto a destinacdo exclusiva da participacdo por microempresas e empresas de
pequeno porte prevista na Lei 123 de 2006, entende-se que a contratacao ndo se enquadra
no critério previsto no Inciso | do Art. 48, uma vez que o valor estimado para contratagcdo
ultrapassa o valor de R$ 80.000,00.

7. AMOSTRA

7.1.  Nao seré exigida apresentacdo de amostra(s) para a presente licitacéo.

8. ENTREGA E PRAZO DE ENTREGA

8.1.  Os itens deverdo ser entregues em até 60 (sessenta) dias, a contar do a emissao da
ordem de fornecimento pela DPE-PR.

8.2.  Este prazo somente podera ser dilatado, por até 15 (quinze) dias, a critério
exclusivo da DPE/PR, mediante solicitacdo formal da empresa, dentro do prazo de
entrega e com fato superveniente objetivamente demonstrado pela CONTRATADA.
8.3. O requerimento de prorrogagédo do prazo de entrega ndo interrompe a contagem
do prazo inicialmente estipulada.

8.4. A entrega devera ocorrer na Sede Administrativa da Defensoria Publica do
Parana, localizada na Rua Mateus Leme, 1908, Centro Civico, Curitiba/PR, CEP 80530-
010.

8.5. A entrega devera ocorrer em dia til (previamente acordado com o responsavel

pelo recebimento), em horario entre as 10h00 e as 16h00, ou conforme especificado.
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9. RECEBIMENTO

9.1. RECEBIMENTO PROVISORIO

9.1.1. Sugere-se que o Recebimento Provisorio ocorrerd mediante emissdo de Termo de
Recebimento Provisério ou Declaracao por servidor do Departamento de Informatica ou
do Departamento de Fiscalizacdo de Contratos da CONTRATANTE no prazo de até 15
(quinze) dias Uteis apds a comunicacdo de ENTREGA DO PRODUTO.

9.2. RECEBIMENTO DEFINITIVO

9.2.1. Sugere-se que o Recebimento Definitivo ocorrerd mediante emissdo de Termo de
Recebimento Definitivo ou Declaracdo por servidor do Departamento de Informatica ou
do Departamento de Fiscalizacdo de Contratos da CONTRATANTE no prazo de até 15
(quinze) dias Uteis apds 0 RECEBIMENTO PROVISORIO caso se verifique que o objeto
entregue atende a todos os itens de especificacBes técnicas estabelecidos no Termo de

Referéncia no presente certame

10. GARANTIA DO OBJETO

10.1. O periodo de garantia serd contado a partir da data da emissdo do “Recebimento
Definitivo”.

10.2. O periodo de garantia deve ser on-site e ndo podera ser inferior a 60 (sessenta)
meses para os itens 1 e 2, sendo respectivamente, a solugédo de controle centralizado da
rede sem fio e o ponto de acesso sem fio gerenciavel.

10.3. Para o item 3 que descreve, respectivamente, o injetor PoOE, o periodo de garantia
ndo podera ser inferior a 06 (seis) meses.

10.4. A CONTRATADA devera prestar, na garantia de fornecimento, o servi¢o de
suporte técnico contra os defeitos de fabricacéo, falhas no servigo, falha no equipamento
(instalacdo, configuracdo e manutencao corretiva), sem custos além daqueles constantes
da proposta de preco e pelo prazo de garantia ofertado.

10.5. A garantia devera cobrir todos os equipamentos, pecas, softwares e componentes
descritos neste Termo de Referéncia, incluindo a prestacao de servicos de suporte técnico,
assisténcia corretiva e atualizacédo tecnologica, compreendendo a substituicdo de pecas,

componentes, acessorios e aplicativos que apresentem defeito, ou precisem ser
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atualizados durante este periodo, sem qualquer 6nus adicional paraa CONTRATANTE,
obrigando-se a CONTRATADA a manter o0s equipamentos e aplicativos
permanentemente em perfeitas condi¢fes de funcionamento para a finalidade a que se
destinam;

10.6. Durante o periodo de garantia, a CONTRATADA devera responsabilizar-se pela
correcdo das falhas que forem detectadas nos equipamentos fornecidos, sem qualquer
onus para a CONTRATANTE. A CONTRATADA sera responsavel por defeitos da
implantacdo ou fabricacdo dos equipamentos fornecidos e se necessario devera substituir
qualquer componente que compde a solucao.

10.7. A garantia abrange a resolugdo de problemas ocasionados pelo mau
funcionamento e defeitos apresentados pelo equipamento adquirido, sendo a
CONTRATADA responsavel pelo respectivo reparo e caso seja necessario, pela
substituicdo das pecas defeituosas por outra nova, de igual procedéncia e modelo.

10.8. As entregas de produtos e servigos referentes a assisténcia técnica, inclusive no
periodo da garantia, deverdo atender todo o Estado do Parana.

11. ACORDO DE NIVEL DE SERVICO

11.1. A CONTRATADA devera garantir, durante o periodo de garantia, sem dnus para
a CONTRATANTE, a corre¢do ou substituicdo de todos os itens implantados que
apresentarem problemas neste periodo. Caso seja detectado, a qualquer tempo durante a
vigéncia da garantia, a ocorréncia de defeitos (“bugs”) nos softwares fornecidos, que
possam levar a solugdo e/ou 0s equipamentos a situagdes de funcionamento incorreto ou
mesmo danos, a CONTRATADA devera providenciar a reparacdo desses defeitos e a
disponibilizagdo de uma versdo de software que o0s corrijam, sem 0Onus
paraa CONTRATANTE.

11.2. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao a
CONTRATANTE para abertura de chamados durante o periodo de garantia: Portal Web
ou E-mail ou telefone;

11.3. A abertura de chamados devera ser realizada em portugués para registrar a
abertura e acompanhamento dos chamados, no minimo, 7x5 (sete horas por dia e cinco

dias por semana), exceto em feriados nacionais e finais de semana.
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11.4. A CONTRATADA devera atender ao chamado de suporte técnico no prazo
méaximo de 1 (um) dia til e solucionar o problema em até 5 (cinco) dias Uteis. Ambos
0S prazos comegam a contar da data da abertura do chamado.

11.4.1. Caso ndo seja possivel cumprir o prazo estabelecido, a CONTRATADA devera
substituir o equipamento ou componente defeituoso por outro, em carater
provisorio (backup), mediante autorizacdo e no prazo estabelecido pela DPE-PR.

11.5. Todo equipamento ou componente defeituoso devera ser substituido por outro

novo e de igual marca e modelo, a menos que a DPE-PR autorize a troca por outro

modelo, com as mesmas especificacdes ou superiores, do equipamento e componente
substituido.

11.6. Os equipamentos ou os componentes instalados em substituicdo terdo garantia
contra defeitos de fabricacdo pelo prazo restante da garantia ou por 90 (noventa) dias,
0 que for maior.

11.7. Todo e quaisquer custos, tais como frete, seguros, testes, ensaios, reinspecédo e
outros que recaiam sobre 0s equipamentos ou componentes enviados para 0 conserto
ou para substituicdo, que estejam cobertos pela garantia, serdo de responsabilidade da
CONTRATADA.

11.8. Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante do

equipamento para permitir consultas a quaisquer bases de dados disponiveis para usuarios

relacionadas ao equipamento e softwares especificados, além de permitir downloads de
atualizacdes de software ou documentacao deste produto.

11.9. A garantia s6 podera ser revogada em caso de acidente, mau uso ou transporte

inadequado causado pela DPE-PR e apenas para 0 componente afetado.

RENAN KUSTER DE AZEVEDO
DEPARTAMENTO DE INFORMATICA — DPE-PR
ANALISTADETI
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DESPACHO

1. Certifico ter procedido a Anotacao Orcamentaria de Licitagcdo que tem por objeto a formacéao de
Registro de Precos para a futura despesa objeto deste procedimento administrativo, sendo
consignado no prognostico orgamentario o custo ao valor maximo especificado na Minuta do
Edital.

2. Frisa-se que esta ndo é uma Indicacdo Orgcamentaria, com lastro na emissao da nota de
reserva, seguida da Declaracdo do Ordenador de Despesas, atos a serem requeridos quando da
geracao da despesa, ao quantitativo da efetiva aquisicao do obijeto.

3. Encaminha-se a COJ para realizagdo do controle de legalidade por meio de analise juridica da
contratacao.

Documento assinado digitalmente por ALESSANDRO APARECIDO COLONHEZI, Assessor,
em 24/07/2025, as 13:22, conforme art. 12, lll, "a", da Lei 11.419/2006.
N¢ de Série do Certificado: 4687576843470485681

ass m.a: ura Ij
eletrénica

rE' El A autenticidade do documento pode ser conferida no site

'|:|-' 4 https://sei.defensoria.pr.def.br/sei/controlador_externo.php?
e acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador

24.0.000000771-0 0125582v2
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MAPA DE PRECOS- REDE SEM FIO

DESCRICAO FONTE

Solugio de controle centralizado
de rede sem fio, tipo appliance,
com redundancia (Fornecimento
de 2 controladores) e garantia
de 60 meses e servico de
Instalagdo e configuragdo,
conforme especificagdo

Prego Publico
Cotagdo Direta
Cotagdo Direta
Cotagdo Direta

Cotagdo Direta

DESCRICAO FONTE

Ponto de acesso sem fio
gerenciavel, do mesmo
fabricante e compativel com o
Item 1 e garantia de 60
meses.

Prego Publico
Prego Publico

Prego Publico

Cotagdo Direta
Cotagdo Direta

Cotagdo Direta

Cotagdo Direta

DESCRICAO FONTE

Injetor PoE

PORTE

DEMAIS

DEMAI
S
DEMAI
S
DEMAI
S
DEMAI
S

PORTE

DEMAI
S

DEMAIS

DEMAIS
DEMAI
3
DEMAI

<

DEMAI
S

DEMAI
S

PORTE

CNPJ

05.437.734/0001-56

CNPJ

07.789.113/0001-67
05.437.734/0001-56

01.181.242/0005-53

CNPJ

EMPRESA /
DADOS DA FONTE

Stelmat Teleinformatica LTDA

EMPRESA /
DADOS DA FONTE

LETTEL DISTRIBUIDORA DE

TELEFONIA LTDA

NTT BRASIL COMERCIO E
SERVICOS DE TECNOLOGIA LTDA

COMPWIRE INFORMATICA LTDA

EMPRESA /
DADOS DA FONTE

DADOS DA FONTE

Controladora

TRF 32 Regido - Pregdo
90023/2024

Orgamento 17/2025

Orgamento 17/2025 RS 214.578,34

Orgamento 17/2025

Orgamento 17/2025

DADOS DA FONTE

Departamento da Administracdo
Interna-PE n° 90011/2024
TRF 32 Regido - Pregdo
90023/2024

Ministério das Relacdes Exteriores

-PE n® 90002/2024 (SRP;
Orgamento 17/2025

Orgamento 17/2025

Orgamento 17/2025

Orgamento 17/2025

DADOS DA FONTE

Preco Controladora
com redundancia

RS 126.521,24
R$ 273.815,00

R$ 429.157,69

Instalagdo da
Controladora

R$ 135.000,00

PRECO
UNITARIO

PREGO TOTAL
DA SOLUCAO

RS 261.521,24
R$ 273.815,00
R$ 429.157,69
RS 67.899,30

RS 687.705,41

PREGO
UNITARIO

AMOSTRA
R$4.755,00
R$4.517,52
R$4.026,43
R$3.500,00
R$8.367,76

R$4.186,32

R$9.085,40

PRECO
UNITARIO

MEDIA ARRED

R$344.019,73

R$321.497,98

1rodada

R$ 261.521,24
R$ 273.815,00

R$ 429.157,69

desc

desc

MEDIA ARRED

R$5.491,20

R$5.170,61
R$4.486,28
1rodada

R$4.755,00
R$4.517,52

R$4.026,43
desc
R$8.367,76

R$4.186,32

desc

MEDIA ARRED

R$574,72

DESVPAD.A
EF VAR
ARRED <0
R$ 230.946,70 67,13%
RS 93.438,45 29,06%
DESVPAD.A
SRR COEF VAR
RS  2.254,48 41,06%
RS  1.809,63 35,00%
RS 285,62 6,37%
2 rodada
R$4.755,00
R$4.517,52
desc
desc
desc
R$4.186,32
desc
DESVPAD.A
ARRED COEF VAR
RS 393,06 68,39%

LIMITE INFERIOR

RS

R$

113.073,03

228.059,53

LIMITE INFERIOR

R$

R$
R$

LIMITE INFERIOR

RS

3.236,72

3.360,98
4.200,66

181,66

LIMITE SUPERIOR
R$ 574.966,43
RS 414.936,43

LIMITE SUPERIOR
RS 7.745,68
R$ 6.980,24
RS 4.771,90

LIMITE SUPERIOR
RS 967,78

VALOR TOTAL

R$

RS

344.019,73

321.497,98

VALOR TOTAL

R$ 1.208.064,00

R$ 1.137.534,20

R$

986.981,60

VALOR TOTAL

R$

63.219,20
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MAPA DE PRECOS- REDE SEM FIO

DESCRICAO

DESCRICAO

Site Survey

DESCRICAO

Treinamento Hands-on online
(16 horas) para até 05
(cinco) pessoas, com repasse de

FONTE

Prego Publico

Prego Publico
Prego Publico
Cotagdo Direta
Cotagdo Direta
Cotagdo Direta
Cotagdo Direta

Cotagdo Direta

FONTE

Cotagdo Direta

Cotagdo Direta

Cotagdo Direta

Cotagdo Direta

Cotagdo Direta

FONTE

PORTE

DEMAIS

DEMAIS

DEMAIS

DEMAI
S
DEMAI
S
DEMAI
S
DEMAI
S
DEMAI
S

PORTE

DEMAI
<
DEMAI

<
DEMAI
DEMAI

DEMAI

PORTE

CNPJ

04.892.991/0001-15

04.597.289/0001-29

05.437.734/0001-56

CNPJ

CNPJ

EMPRESA /
DADOS DA FONTE

TELTEC SOLUTIONS LTDA

Net Telecom Informética LTDA

NTT BRASIL COMERCIO E
SERVICOS DE TECNOLOGIA LTDA

EMPRESA /
DADOS DA FONTE

EMPRESA /
DADOS DA FONTE

DADOS DA FONTE

Tribunal de Justica de Santa
Catarina - Pregdo 90123/2024

Prefeitura de Guararema- Edital

33/2025
TRF3- Pregdo 90023/2024

Orgamento 17/2025
Orgamento 17/2025
Orgamento 17/2025
Orgamento 17/2025

Orgamento 17/2025

DADOS DA FONTE

Orgamento 17/2025

Orgamento 17/2025

Orgamento 17/2025

Orgamento 17/2025

Orgamento 17/2025

DADOS DA FONTE

PRECO
UNITARIO

AMOSTRA
R$264,00
R$325,70
R$512,38

R$1.420,00
R$760,89
R$632,00
R$171,56

R$511,23

PREGO
UNITARIO

AMOSTRA
R$1.500,00
R$600,00
R$645,00
R$3.651,70
R$8.800,00

PRECO
UNITARIO

AMOSTRA

MEDIA ARRED

R$501,03

R$495,33

R$512,31

1rodada
R$264,00
R$325,70
R$512,38
desc
R$760,89
R$632,00
desc

R$511,23

MEDIA ARRED

R$3.039,34

R$622,50

1rodada

desc
R$600,00
R$645,00

desc

excluido

MEDIA ARRED

R$35.020,69

R$15.100,00

DESVPAD.A
ARRED

RS 185,38

RS 126,49

RS 0,11
2 rodada
desc
R$325,70
R$512,38
desc
desc
R$632,00
desc

R$511,23

DESVPAD.A
ARRED

RS  3.450,11

RS 31,82

DESVPAD.A
ARRED

RS 39.929,38

RS  3.245,00

COEF VAR

37,00%

25,54%

0,02%

3 rodada

desc

desc
R$512,38
desc
desc
desc
desc

R$512,23

COEF VAR

113,52%

5,11%

COEF VAR

114,02%

21,49%

LIMITE INFERIOR LIMITE SUPERIOR

R$ 315,65 R$ 686,41
R$ 368,84 RS 621,82
R$ 512,20 R$ 512,42

LIMITE INFERIOR LIMITE SUPERIOR

-R$ 410,77 R$ 6.489,45

RS 590,68 R$ 654,32

LIMITE INFERIOR LIMITE SUPERIOR

-R$ 4.908,69 RS 74.950,07

R$ 11.855,00 RS 18.345,00

VALOR TOTAL
R$  55.113,30
R$  54.486,30
RS  56.354,10
VALOR TOTAL
R$  182.360,40
R$  37.350,00
VALOR TOTAL
R$  35.020,69
R$  15.100,00
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MAPA DE PRECOS- REDE SEM FIO

DESCRICAO

FONTE

Cotagdo Direta

Cotagdo Direta
Cotagdo Direta

Cotagdo Direta

PORTE

DEMAI
3
DEMAI
<
DEMAI

S
DEMAI

3

EMPRESA /

CNP) DADOS DA FONTE

DADOS DA FONTE

Orgamento 17/2025
Orgamento 17/2025
Orgamento 17/2025

Orgamento 17/2025

EMANUELLA RAMPANELLI MINAIF

COORDENADORIA DE CONTRATAGOES

PRECO
UNITARIO

R$11.500,00
R$16.000,00
R$17.800,00

R$94.782,75

MEDIA ARRED DEASX:EA;’A COEF VAR LIMITE INFERIOR LIMITE SUPERIOR
R$11.500,00
R$16.000,00
R$17.800,00
excluido

VALOR TOTAL

ESTIMADO R$1.417.283,68

VALOR TOTAL
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TERMO DE REFERENCIA

1. DO OBJETO DA CONTRATACAO

1.1. Constituicdio de um sistema de registro de precos para a eventual
aguisicao de uma Solucédo de Rede sem Fio (Wireless), incluindo os servicos de
instalacao e configuracdo, ponto de acesso gerenciavel com o fornecimento da
trava de seguranca, injetor PoE, site survey e treinamento online, para as sedes
da Defensoria Publica do Estado do Parana (DPE-PR).

1.2. A DPE-PR encontra-se em um estagio de expansao, reestruturacao e
modernizacdo de sua infraestrutura de rede. Como parte integrante deste
processo de modernizacdo, todos os switches ndo gerenciaveis e obsoletos
presentes nas sedes da instituicdo estdo sendo substituidos por switches
gerenciaveis equipados com a tecnologia Power over Ethernet (PoE). Essa
iniciativa visa primordialmente aprimorar a performance e a seguranca da rede
da Instituicdo, a0 mesmo tempo em que a prepara para a adogcdo de novos
projetos e tecnologias, como é o0 caso da implementacdo de uma solucédo de
rede sem fio. Esta atualizacdo ndo apenas modernizara a infraestrutura, mas
também proporcionard melhor atendimento a populacao que usufrui dos servigos
prestados pela Defensoria e, em consequéncia, o0 ambiente de trabalho.

1.3. A implementacdo de uma infraestrutura de rede sem fio também se
apresenta como uma estratégia para reduzir os custos associados a implantacao
e manutencédo de infraestruturas eletro l6gicas convencionais, permitindo o uso
simultaneo ou alternativo da rede sem fio em relacdo ao acesso as redes das
sedes.

1.4. Como resultado da contratacdo, busca-se obter uma ampliacdo
significativa e uma maior flexibilidade no acesso a internet corporativa por meio
de dispositivos méveis. Aléem disso, pretende-se também disponibilizar acesso
temporario a comunidade a rede sem fio, visando a inclusdo digital e maior
aproximacéo da comunidade. A implementacdo de uma infraestrutura de rede
sem fio também se apresenta como uma estratégia para reduzir os custos

associados a implantacdo e manutencdo de infraestruturas eletro logicas
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convencionais, permitindo o uso simultaneo ou alternativo da rede sem fio em

relacdo ao acesso as redes das sedes.

1.5. A seguir, na Tabela I, apresenta-se o resumo do quantitativo do objeto.

Grupo 1

g CATSER Servigo Quantidade | Un. Medida Valor Unitario Valor Total
Solugdo de controle centralizado de rede sem fio, tipo
appliance, com redundancia (Fornecimento de 2

1 150345 controladores) e garantia de 60 meses e servigo de 1 un RS RS
Instalagdo e configuracdo, conforme especificacdo
técnica constante neste Termo de referéncia
Ponto de acesso sem fio gerenciavel, do mesmo

2 393277 fabricante e compativel com o Item 1 e garantia de 60 220 un RS RS
meses.

3 426731 Injetor PoE IEEE 803.at. 110 un RS RS
Servigo de Site Survey, conforme especificagdo técnica

4 27090 . 60 un RS RS
constante neste Termo de Referéncia.
Treinamento Hands-on online (16 horas) para até 05
(cinco) pessoas, com repasse de conhecimento na

5 16837 operagdo e administragdo dos equipamentos da 1 un RS RS

marca/modelo fornecidos.

Valor maximo do lote

R$

1.6. Se houver divergéncia entre o CATSER/CATMAT e as especificacbes dos

servicos deste Termo de Referéncia, prevalecem as especificacfes deste ultimo.

1.7. A definicdo dos quantitativos foi baseada em uma andlise preliminar das

unidades da Defensoria Publica do Estado do Parand (DPE-PR), incluindo

levantamento de plantas baixas e imagens, além de estudos especificos (Site

Survey) para ajustar as necessidades conforme cada localidade. Para os

injetores PoE, considerou-se a viabilidade de instalacéo e possiveis limitacdes

técnicas. Os levantamentos visam otimizar a distribui¢cdo e o posicionamento dos

pontos de acesso para garantir cobertura eficiente.
1.8. DA ESPECIFICACAO DO OBJETO

1.8.1. SOLUCAO DE CONTROLE CENTRALIZADO DE REDE SEM FIO:
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1.8.1.1. A Solucao devera comtemplar o fornecimento de 2 (duas) controladoras
para operacao em redundancia.

1.8.1.2. Trata-se de uma solug&o corporativa, de mesmo fabricante e integrada,
com Controle para Gerenciamento Centralizado, responsavel por controlar a
configuracdo dos pontos de acesso, gerencia-los e otimizar o desempenho e a
cobertura da radiofrequéncia da rede sem fio.

1.8.1.3. Deve possibilitar a centralizacdo da manutencéo, configuracdo e
otimizacdo dos pontos de acesso gerenciados otimizando o desempenho e a
cobertura da radiofrequéncia (RF).

1.8.1.4. A Solucédo de Controle para Gerenciamento Centralizado da Rede sem
fio devera permitir o gerenciamento centralizado das configuracfes de toda a
solucéo e dos pontos de acesso da rede sem fio.

1.8.1.5. A solucéo deve implementar uma redundancia de, no minimo, 2 (duas)
controladoras operando ativo-ativo ou ativo-passivo, garantindo, mesmo com a
falha de um equipamento ou software de controle centralizada, que nao haja
mudanca na quantidade de usuarios e pontos de acesso suportados ou perda
na capacidade de gerenciamento e administracao.

1.8.1.6. Devera em caso de falha realizar a redundancia de forma automatica e
sem nenhuma necessidade de intervencao do administrador de rede.

1.8.1.7. Todos os equipamentos e demais componentes deverao ser novos, sem
uso e nao recondicionados.

1.8.1.8. Nao serédo aceitos softwares e hardwares experimentais, em fase de
desenvolvimento ou feitos exclusivamente para o atendimento do edital.
1.8.1.8.1. Toda a documentacdo comprovando as funcionalidades dos
eguipamentos deve estar disponivel no site oficial do fabricante.

1.8.1.9. A Solucdo de Controle devera gerenciar as configuracdes de, no
minimo, o total de pontos de acesso wireless previstos neste edital,
simultaneamente, de forma centralizada, inclusive com relacao as configuracoes
de autenticacdo dos usuarios e logs de acesso.

1.8.1.10. Os pontos de acesso deveréao ser fornecidos acompanhados da licenca
perpétua para funcionamento de gerenciamento da solucdo de rede sem fio,

contemplando as funcionalidades solicitadas no Termo de Referéncia.
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1.8.1.11. A solucéo de controle da rede sem fio devera ser ofertada somente no
seguinte modelo:

1.8.1.11.1. Controladora (Tipo Hardware Appliance) - A solucdo deve possuir
todas as licencas e softwares necessarios para seu funcionamento integral.
1.8.1.12. Cada controladora devera ser um dispositivo fisicamente
independente, com gabinete padrdo 19” (devera acompanha kit de fixagao para
rack 19”), e fonte de alimentagéo propria interna que opere na faixa de tenséo
de 100 240 V e frequéncia de 60Hz.

1.8.1.13. A solucao ofertada devera atender a todos os requisitos estabelecidos
neste Termo de Referéncia.

1.8.1.14. Deve possuir capacidade de gerenciar simultaneamente, no minimo,
500 (quinhentos) Pontos de Acesso com redundancia.

1.8.1.15. Deve permitir, no minimo, 10.000 (dez mil) clientes conectados
simultaneamente.

1.8.1.16. Deve permitir a configuracao e gerenciamento completo da solugéo por
meio de browser padrédo de mercado (HTTPS).

1.8.1.17. Suportar a configuracdo de, no minimo, 100 (cem) VLANS.

1.8.1.18. Deve implementar associacéo dinamica de usuario a VLAN, com base
nos parametros da etapa de autenticacao.

1.8.1.19. Devera implementar suporte aos protocolos IPv4 e IPv6.

1.8.1.20. Deve implementar autenticacdo Radius para a administracdo e
configuracéo do equipamento.

1.8.1.21. Deve implementar o protocolo NTP (Network Timing Protocol) ou SNTP
(Simple Network Time Protocol) para a sincroniza¢do do relégio com outros
dispositivos. A sincronizacdo do NTP ou SNTP pode ser executado diretamente
pelos APs.

1.8.1.22. Deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext
Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) para coépia e
atualizacao de arquivos de imagem e de configuracao.

1.8.1.23. Deve permitir conectar-se aos pontos de acesso gerenciados

remotamente.
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1.8.1.24. Deve centralizar a administracdo, geréncia, manutencéao e distribuicao
das configura¢des dos Pontos de Acesso dos padrdes IEEE 802.11a/b/g/n/ac/ax.
1.8.1.25. Deve implementar a configuracdo de Pontos de Acesso através de
profiles (grupos).

1.8.1.26. Deve possuir capacidade de gerenciamento hierarquico com
possibilidade de definicho de grupos de equipamentos e alteracdo das
caracteristicas de configuracdo do grupo sem a necessidade de configuracdo
individual de cada equipamento.

1.8.1.27. Deve permitir a realizacdo de upgrade de software (firmware)
remotamente.

1.8.1.28. Deve ser capaz de identificar o modelo do Ponto de Acesso e
automaticamente atualizar o firmware, configura-lo e, caso necessario reinicia-
lo.

1.8.1.29. Deve controlar a configuragdo dos pontos de acesso gerenciados e
otimizar o desempenho e a cobertura da radiofrequéncia (RF).

1.8.1.30. Deve detectar interferéncia e ajustar parametros de RF, evitando
problemas de cobertura e controle da propagacéao indesejada de RF.

1.8.1.31. Deve implementar a identificacdo de Pontos de Acesso legitimos e
ilegitimos (rogues access point).

1.8.1.32. Deve gerenciar os pontos de acesso compativeis com os padrées
IEEE802.11a/b/g/n/ac/ax simultaneamente.

1.8.1.33. Deve implementar o ajuste automatico e manual de canais RF dos
Pontos de Acesso para a otimizac&do da cobertura da rede sem fio.

1.8.1.34. Deve implementar balanceamento de carga entre os Pontos de Acesso.
1.8.1.35. Deve implementar mobilidade (roaming) de usuérios entre Pontos de
Acesso.

1.8.1.36. Deve permitir o controle de banda disponivel por usuario ou através de
perfis de usuarios.

1.8.1.37. Deve permitir a identificacdo de qual ponto de acesso o usuario esta
conectado.

1.8.1.38. Deve implementar IEEE 802.1Q na rede WLAN permitindo a

associagao de no minimo 01 (uma) VLAN para cada SSID.
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1.8.1.39. Deve suportar associacao dinamica de ACL e de QoS por usuario, com
base nos parametros da etapa de autenticagéo.

1.8.1.40. Devera permitir o encaminhamento do trafego de saida de usuérios
visitantes (guests) diretamente para a internet, de forma totalmente separada do
trafego da rede corporativa através de VLAN definida na WLAN visitante.
1.8.1.41. Devera permitir o isolamento do trafego unicast, multicast ou ambos
entre usuarios visitantes (guests) em uma mesma VLAN/Subnet, sendo possivel
adicionar excec¢odes (whitelist).

1.8.1.42. Deve implementar, pelo menos, 0s seguintes padrées de seguranca
wireless:

1.8.1.42.1. Wi-Fi Protected Access (WPA);

1.8.1.42.2. Wi-Fi Protected Access 2 (WPA2) — Personal e Enterprise;
1.8.1.42.3. Wi-Fi Protected Access 3 (WPAS3) (Personal e Enterprise);
1.8.1.42.4. 802.1x;

1.8.1.43. Devera implementar, pelo menos, os seguintes controles/filtros:
1.8.1.43.1. Baseado em MAC Address;

1.8.1.43.2. Baseado em Endereco IP;

1.8.1.43.3. Baseado em Portas TCP/UDP;

1.8.1.43.4. Baseado em porta de origem e/ou destino;

1.8.1.44. Deverd suportar a identificacdo de aplicagcbes dos clientes
conectados aos pontos de acesso com base na Camada 7 do modelo OSI,
permitindo o controle de acesso, de banda e definicdo de regras de QoS para
estas aplicacoes.

1.8.1.45. A solucdo de controle deve atuar de forma que nenhum cliente da
solucdo tenha seu servico de conexdo a rede indisponivel em caso de
indisponibilidade do gerenciamento centralizado.

1.8.1.46. Deve detectar areas de falha de cobertura e efetuar os devidos ajustes
para sua correcdo automaticamente.

1.8.1.47. Deve ajustar o nivel de poténcia e canal de radio dos pontos de acesso
de modo a otimizar o tamanho da célula de RF, garantindo a performance

equilibrada da area atendida.
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1.8.1.48. Deve implementar a autenticacdo IEEE 802.1x com utilizacdo de base
de usuarios interna ou servidor RADIUS externo.

1.8.1.49. Deve implementar a funcdo de CAPTIVE PORTAL, Portal
Authentication ou funcionalidade semelhante como redirecionamento WEB para
autenticacéo, de forma integrada.

1.8.1.50. A funcdo CAPTIVE PORTAL, Portal Authentication ou semelhante,
deve autenticar na base de usuarios interna ao controlador ou em um servidor
externo do tipo RADIUS.

1.8.1.51. Deve permitir que o portal interno para usuarios visitantes (guest) seja
customizavel.

1.8.1.52. Deve implementar que o0s eventos sejam gravados remotamente
utilizando um SYSLOG.

1.8.1.53. Deve administrar de forma centralizada e integrada com a WLAN todos
0s aspectos de seguranca.

1.8.1.54. Deve implementar o acesso de multiplos operadores do sistema de
forma simultanea.

1.8.1.55. Deve implementar controle de acesso baseado em privilégios,
permitindo a criagdo de grupos de operadores com limitacdo de quais
equipamentos e quais servi¢cos da plataforma poderéo ser usados.

1.8.1.56. Deve implementar a autenticacdo dos operadores através de base local
ou através de RADIUS.

1.8.1.57. Deve executar o registro das a¢Oes executadas pelos operadores nos
equipamentos gerenciados, para efeito de auditoria.

1.8.1.58. Deve implementar a configuracdo, adicdo e geréncia de um ponto de
acesso e também de um grupo de pontos de acesso.

1.8.1.59. Deve suportar o gerenciamento de redes sem fio, contemplando a
configuragdo e monitoramento dos dispositivos WLAN, permitindo o
gerenciamento integrado de redes sem fio.

1.8.1.60. Deve possibilitar a visualizagdo de alarmes e estatisticas de utilizacédo
dos recursos dos dispositivos gerenciados, para facil e rapido monitoramento e

troubleshooting.
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1.8.1.61. Deve implementar a visualizacdo e configuracao de listas de controle
de acesso (ACL) nos equipamentos gerenciados e compativeis.

1.8.1.62. Deve implementar a visualizagdo dos equipamentos por tipo de
dispositivo.

1.8.1.63. Deve implementar a visualizacdo de informacdes dos dispositivos e
componentes instalados, trazendo no minimo, informacdes como endereco
MAC, endereco IP, nimero de série, versdo de software e outras informagdes
gue sejam disponibilizadas pelo equipamento gerenciado.

1.8.1.64. Deve implementar os padrdes abertos de geréncia de rede SNMP,
incluindo a geracéo de traps.

1.8.1.65. Deve possuir suporte a MIB Il, conforme a RFC 1213 ou mais atual.
1.8.1.66. Deve possuir capacidade de gerar alarmes a partir de traps SNMP ou
mensagens Syslog.

1.8.1.67. Deve possuir a capacidade de enviar e-mails para um administrador
em caso de algum evento especificado ocorrer;

1.8.1.68. Deve possuir capacidade de monitorar o desempenho dos
equipamentos gerenciados;

1.8.1.69. Deveréa possuir a capacidade de geracdo de informacgdes ou relatorios
de no minimo os seguintes tipos: Listagem de clientes Wireless, Listagem de
Pontos de Acesso, utilizacédo da rede;

1.8.1.70. Deve oferecer servico de informacdes e alarmes para a solucédo de
controle centralizada dos Pontos de Acesso gerenciados;

1.8.1.71. Deve possibilitar o gerenciamento dos Radios e SSID's dos Pontos de
Acesso;

1.8.1.72. Deve fornecer garantia de licencas para gerenciamento de Access
Point na controladora WLAN, caso ndo estejam incluidos no licenciamento do
fabricante;

1.8.1.73. Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a
respectiva licenca de uso para permitir que o ponto de acesso seja gerenciado
pela controladora;

1.8.1.74. Cada licenca de uso de ponto de acesso gerenciado devera ter
validade perpétua, permitindo a plena continuidade de utilizagdo e
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gerenciamento de todos os APs, mesmo apés o término do prazo de garantia e
suporte técnico de 60 meses, exceto para atualizacdes, corre¢cdes, assinaturas,
funcionalidades que dependem da nuvem do fabricante e reposicdo de
hardware;

1.8.1.75. Devera ser fornecido com todas as funcionalidades de seguranca
instaladas. Nao deve haver licenga restringindo a quantidade de usuarios
conectados;

1.8.1.76. As licencas deveréo ser perpétuas;

1.8.1.77. Deve possuir garantia de 60 (sessenta) meses.

1.8.1.78. Deve estar em linha de produgéo, sem previsdo de encerramento, na
data de entrega da proposta;

1.8.1.79. Todas as licencas devem ser instaladas e configuradas sem qualquer
custo adicional.

1.8.2. PONTO DE ACESSO SEM FIO GERENCIAVEL:

1.8.2.1. Deve ser do mesmo fabricante do item 1 - solugdo de controle para

gerenciamento centralizado;

1.8.2.1.1. A necessidade de tal exigéncia decorre do fato que cada fabricante
possui uma solucao Unica para a interacdo entre a controladora e os pontos de
acesso WiFi de sua fabricacdo. O requisito mencionado € bastante usual e
fundamental para o pleno funcionamento da solucdo completa de rede sem fio.
O equipamento descrito no Item 01. Sera responsavel por controlar e gerenciar
todo o ambiente, incluindo os pontos de acesso gerenciaveis do Item 02. Caso
a controladora do Item 01 seja fornecida por um fabricante diferente daquele dos
equipamentos do Item 02, diversas funcionalidades de controle poderdo se
tornar inviaveis, comprometendo a gestdo eficiente desses equipamentos.
Assim, apesar da liberdade dos licitantes poderem escolher as marcas dos
equipamentos, devem fornecer a controladora e os pontos de acesso WiFi da
mesma marca, em razao da necessaria compatibilidade da tecnologia existente
entre eles.

1.8.2.2. Deve ser um hardware/unidade com facilidades para fixagdo em teto ou

parede e capaz de operar em ambiente de escritorio, devendo acompanhar o



DEFENSORIA Pl]BLICA . -
DO ESTADO DO PARANA Coordenadoria de Contratacdes

@i‘ DPE[
V

suporte (mounting bracket) e todos os acessorios para fixacdo em teto e/ou
parede.

1.8.2.3. Deve possuir modo de gerenciamento pela controladora wireless,
especificada no item 1 (lote Unico — item 1: Solucéo de controle centralizado da
rede sem fio), para recebimento de parametros de configuracdo, controle de
politicas operacionais e ajustes de radio frequéncia — RF.

1.8.2.4. Deve permitir que o Ponto de acesso sem fio gerenciado, na primeira
vez que for conectado a uma rede ldgica deve buscar a solugdo de controle
centralizada, fazer a atualizacdo automatica de firmware, baixar as
configuragdes e estar em funcionamento efetivo sem intervengéo de um técnico;
1.8.2.5.0 ponto de acesso deverd associar-se automaticamente a outra
controladora wireless alternativa em caso de falha da controladora atualmente
conectada, sem permitir que a rede sem fio se torne inoperante.

1.8.2.6. Equipamento ponto de acesso para rede local sem fios devera atender
aos padrbes IEEE802.11a/b/g/n/ac/ax com operacédo nas frequéncias 2.4 GHz e
5 GHz de forma simultanea;

1.8.2.7. Deve suportar e vir acompanhado de sistema antifurto do tipo
Kensington lock ou similar, incluindo o fornecimento pela CONTRATADA de
cabo de seguranca com a finalidade de evitar furto do equipamento, com no
minimo 1,5 metros e duas chaves;

1.8.2.8. Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000
Mbps Base-T Ethernet, auto-sensing, com conector RJ-45, para conexao a rede.
1.8.2.9. Deve suportar os padroes IEEE802.11a/b/g/n/ac/ax.

1.8.2.10. Devera implementar os padrées na tecnologia 802.11ax (Wi-Fi 6):
1.8.2.11. Deve suportar operacdo MU-MIMO (multiuser MIMO) em 2x2 e com 2
spatial streams em ambas as frequéncias de 2.4 Ghz e 5 GHz.

1.8.2.12. Deve suportar poténcia de saida, considerando todas as cadeias
MIMO, de no minimo, 20 dBm em cada uma das frequéncias de 2.4 GHz e 5
GHz.

1.8.2.13. Deve possuir antenas internas ao equipamento com ganho minimo de

3 dBi em cada uma das poténcias de 2.4 GHz e 5 GHz.
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1.8.2.14. Nao serédo aceitos equipamentos com antenas aparentes (externas ao
ponto de acesso) que sejam rosqueaveis, permitindo a remoc¢ao das antenas;
1.8.2.15. As antenas devem possuir radiagdo omnidirecional.

1.8.2.16. Deve possibilitar velocidade de transmissdo maxima, de no minimo 300
Mbps na frequéncia de 2.4 GHz e 1200 Mbps na frequéncia de 5.0 GHz;
1.8.2.17. Deve possibilitar alimentacdo elétrica local via fonte de alimentacéo
com selecdo automética de tensdo (100-240V AC) e via padrao PoE
(IEEE802.3af ou IEEE 802.3at);

1.8.2.18. Deve possuir capacidade de selecionar automaticamente o canal de
transmisséo;

1.8.2.19. Deve permitir habilitar e desabilitar a divulgagéo do SSID.

1.8.2.20. Deve suportar canalizacao de 20, 40, e 80 MHz em (802.11ax);
1.8.2.21. Deve permitir a transmissao de dados por meio das frequéncias padrao
da industria, incluindo 2.4Ghz e 5Ghz.

1.8.2.22. Deve suportar mecanismo que identifigue e associe clientes
preferencialmente na banda de 5GHz, deixando a banda de 2,4 GHz livre para
dispositivos que trabalhem somente nesta frequéncia;

1.8.2.23. Deve permitir a divulgacao de multiplos SSIDs.

1.8.2.24. Deve possuir LED com intuito de obter-se o status do equipamento.
1.8.2.25. Deve suportar, no minimo, 200 (duzentos) clientes conectados a um
Ponto de Acesso simultaneamente.

1.8.2.26. Devera suportar VLAN seguindo o padréo |IEEE 802.1q;

1.8.2.27. Devera suportar a tecnologia Beamforming;

1.8.2.28. Deve implementar os protocolos (WPA) Wi-Fi Protected Access,
(WPA2) Wi-Fi Protected Access 2 (Personal e Enterprise) e (WPA3) Wi-Fi
Protected Access 3 (Personal e Enterprise)

1.8.2.29. Deve implementar a autenticacdo EAP-PEAP (Enhanced
Authentication ProtocolProtected EAP), EAP-FAST (Flexible Authentication
through Secure Tunneling) ou EAP-TLS (Enhanced Authentication Protocol-
Transport Layer Security), EAP-TTLS (Enhanced Authentication Protocol-

Tunneled Transport Layer Security);
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1.8.2.30. Deve permitir configuracdo e gerenciamento direto através de browser
padrdo (HTTPS), SSH, SNMP ou através do controlador, a fim de se garantir a
seguranca dos dados;

1.8.2.31. Deve permitir o funcionamento operacional dos pontos de acesso
mesmo gque percam a comunicagdo com a controladora;

1.8.2.32. Deve permitir operar de tal forma que realize o chaveamento
(switching) do trafego local dos usuarios sem que este trafego tenha que passar
através do(s) controlador(es) WiFi - operagdo em modo de “chaveamento de
trafego local’;

1.8.2.33. Deve ser fornecida pela CONTRATADA, para cada ponto de acesso, a
respectiva licenca de uso para permitir que o ponto de acesso seja gerenciado
pela controladora,;

1.8.2.34. Cada licenca de uso de ponto de acesso gerenciado devera ter
validade perpétua, permitindo a plena continuidade de utilizacdo e
gerenciamento dos APs, mesmo apds o término do prazo de garantia e suporte
técnico, exceto para atualizacfes, correcdes, assinaturas, funcionalidades que
dependem da nuvem do fabricante e reposicao de hardware;

1.8.2.35. Devera ser fornecido com todas as funcionalidades de seguranca
instaladas. Nao deve haver licenca restringindo a quantidade de usuarios
conectados;

1.8.2.36. As licencas deverdo ser perpétuas;

1.8.2.37. Deve possuir garantia de 60 (sessenta) meses.

1.8.2.38. Deve estar em linha de producgéo, sem previsdo de encerramento, na
data de entrega da proposta,;

1.8.2.39. Deve possuir certificacao da Wi-Fi Alliance para
IEEEB02.11a/b/g/n/ac/ax, obrigando-se a ARREMATANTE a fazer prova dessa
condicdo, na comprovacao da documentacao, devendo ser enviada juntamente
com a habilitagdo documental.

1.8.2.39.1. A exigéncia de certificacdo emitida pela Wi-Fi Alliance para os
equipamentos “ponto de acesso sem fio gerenciado”,conforme previsto no item
02 do Termo de Referéncia, fundamenta-se na necessidade de assegurar a

qualidade,interoperabilidade e seguranca das solucdes de rede sem fio. A Wi-Fi
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Alliance, organizacdo sem fins lucrativosestabelecida em 1999, reune
fabricantes de equipamentos de redes sem fio com o propoésito de definir e
promoverpadrées de comunicagcdo que garantam a compatibilidade entre
dispositivos de diferentes fabricantes.A certificacdoda Wi-Fi Alliance assegura
gue os equipamentos de rede sem fio certificados aderem aos padrdes de
mercadoestabelecidos pela organizacdo. Esses padrbes evitam o0 uso de
metodologias proprietarias que possam dificultar ouimpedir a interoperabilidade
entre diferentes solu¢des. Por meio dessa certificacdo, € garantido que os
eguipamentosoperem de maneira coesa e eficiente em um ecossistema de rede
diversificado, promovendo uma experiéncia deusuario confidvel, segura e de
qualidade.Essa certificacdo ndo limita o nimero de possiveis fornecedores,
masgarante que os equipamentos certificados pela organizacao seguem todos
estes padrbes por ela definidos, existindopelo menos 16 fabricantes que detém
a referida certificacdo, inclusive os maiores fabricantes da area, conforme
podese verificar no link (https://www.wi-fi.org/membership/member-companies
1.8.2.40. Deve possuir "Certificado ou Declaracdo de Conformidade”, na forma
prevista pela Resolugcdo ANATEL N° 715, expedida em 23 de outubro de 2019,
obrigando-se a ARREMATANTE a fazer prova dessa condi¢&do, na comprovacao
da documentacdo, devendo ser enviada juntamente com a habilitacdo
documental.

1.8.2.41. A apresentacdo do "Certificado ou Declaracdo de Conformidade",
conforme a Resolucdo ANATEL N° 715, é essencial para garantir que 0s
equipamentos de telecomunicacfes atendam aos padrfes técnicos e de
seguranca definidos pela ANATEL. Esta certificacdo assegura a qualidade,
seguranca e interoperabilidade dos equipamentos requisitados, além de
assegurar que sua comercializacdo ou utilizagdo atenda as normas técnicas
emitidas pela Agéncia.

1.8.3. INJETOR POE:

1.8.3.1. Deve possuir, no minimo, 02 (duas) interfaces IEEE 802.3ab 1000BaseT

Ethernet, autosensing, com conector RJ-45 sendo 01 (uma) interface capaz de

transmitir energia no padrao 802.3at;
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1.8.3.2. Deve possuir entrada de energia AC que opere na faixa de frequéncia
de 110-240 V e 60Hz;

1.8.3.3. Deve acompanhar cabos e acessoérios para seu funcionamento
adequado;

1.8.3.4. O cabo de alimentacédo deve atender ao padrao brasileiro de plugues e
tomadas de 3 pinos.

1.8.3.5. Deve ser compativel com o item 2 - PONTO DE ACESSO SEM FIO
GERENCIADO;

1.8.3.6. Deve possuir garantia de pelo menos 06 (seis) meses.

1.8.4. SERVICO DE SITE SURVEY:

1.8.4.1. O servico de Site Survey devera ser realizado pela CONTRATADA

atravées de ferramentas e softwares adequados com base em planta

arquitetbnica do local, para a realizacdo de predicdo tedrica e confeccdo de
relatorio técnico;

1.8.4.2. O quantitativo de unidades de Site Surveys mencionado no termo de
referéncia corresponde ao numero de localidades designadas para a execucao
do servico.

1.8.4.3. Sera de responsabilidade da CONTRATANTE a disponibilizacdo de
planta arquitetdnica no formato “PDF” ou “DWG”;

1.8.4.4. Seréa de responsabilidade da CONTRATADA a elaboracédo de relatério
técnico resultante da predicdo tedrica das plantas fornecidas pela
CONTRATANTE com as seguintes informacgoes:

1.8.4.5. As possiveis limitacdes fisicas ou dificuldades de implementacao
detectados nos locais, como: restrices da construcéo, obstaculos, etc.;

1.8.4.6. Melhor posicionamento dos dispositivos em cada andar das localidades
visando a maximizagao da cobertura do sinal de RF;

1.8.4.7. A quantidade exata de pontos de acesso a ser instalados em cada
pavimento e locais previstos em cada localidade do projeto;

1.8.4.8. As éareas de cobertura e as taxas de transmissao ou faixas de nivel de

recepcéao de sinal de RF avaliados durante o mapeamento;
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1.8.4.9. O relatério técnico devera ser emitido com timbre da CONTRATADA e
deverqd conter o nome, data e assinatura do responsavel técnico da
CONTRATADA,;

1.8.4.10. Todos os instrumentos/equipamentos e softwares necessarios para a
execucao do servico serdo de responsabilidade CONTRATADA,;

1.8.4.11. O relatdrio técnico com o resultado de todo o estudo de Site Survey das
localidades solicitadas devera ser entregue em meio digital pela CONTRATADA
em até 15 (quinze) dias corridos apos o envio pela CONTRATANTE das plantas

arquiteténicas dos locais a serem vistoriados.

1.8.5. SERVICOS DE INSTALACAO E CONFIGURACAO DA SOLUCAO DE
GERENCIA

1.8.5.1. Alinstalacéo e configuracdo da solucao de controle centralizado de rede

sem fio devera ser feita pela CONTRATADA na sede da Defensoria Publica do
Estado do Parand no endereco Rua Mateus Leme, 1908 — Centro Civico -
Curitiba-PR — Brasil — CEP: 80530-010;

1.8.5.2. Deverd ser agendada previamente a data de instalacdo, pela
CONTRATADA, da solucdo através do  endereco  eletrbnico
“‘informatica@defensoria.pr.def.br”;

1.8.5.3. O servico consiste na instalacéo fisica dos controladores no rack e a
configuracdo da solucao deixando-a em modo operacional para gerenciar pontos
de acesso sem fio em até 50 (cinquenta) localidades distintas, implementando
as funcionalidades descritas nas especificacbes técnicas deste Termo de
Referéncia;

1.8.5.4. O prazo de instalacéo e configuracao € de 60 (sessenta) dias.
1.8.5.5. A CONTRATADA devera efetuar a instalacdo e a configuracdo de
acordo com as recomendacdes do fabricante (recommended settings) e
necessidades da CONTRATANTE;

1.8.5.6. Realizacdo da conexao e configuracdo de todos os equipamentos e/ou
componentes da solucéo da rede do CONTRATANTE, inclusive configuracéo de
VLANS e interfaces virtuais, se for ocaso, com acompanhamento de servidor do
Departamento de Tecnologia e Informacdo da CONTRATANTE;

1.8.5.7. Atualizacéo de softwares, firmwares e drivers que compdem a solucao;
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1.8.5.8. Aplicacéo das licencas necessarias a solucéo entregue;

1.8.5.9. Testes da solucao, incluindo testes de failover;

1.8.5.10. Documentacdo do ambiente configurado e instalado.

1.8.5.11. Para todos os efeitos, a conclusdo do servico de instalacdo e
configuracdo sera atestada mediante a conducdo pela CONTRATADA
acompanhada de servidor do Departamento de Diretoria de Tecnologia e
Informacdo da CONTRATANTE de teste de operacionalidade com pelo menos
1 (um) ponto de acesso em 3 (trés) sedes distintas da DPE-PR localizadas em
Curitiba ou regido metropolitana, a serem designadas pelo Departamento de
Tecnologia e Informacéao da DPE-PR.

1.8.5.12. Devera ser realizado o acompanhamento (operacdo assistida) do
ambiente apés a instalacdo para refinamentos, retirada de duvidas e demais
configuracdes, caso necessario.

1.8.5.13. Ap6s a conclusdo da instalacdo e configuragdo da solucdo, a
CONTRATADA devera ministrar treinamento do tipo “hands-on” para a equipe
técnica do CONTRATANTE, destinado a transferir os conhecimentos relativos
as funcdes disponiveis nos equipamentos, sua operacdo e manutencao.

1.8.6. TREINAMENTO HANDS-ON ONLINE:

1.8.6.1. A CONTRATADA devera ministrar um treinamento na modalidade

hands-on para até 05 (cinco) servidores do Diretoria de Tecnologia e Informacao
da DPE-PR, com repasse de conhecimento na operacdo e administracdo dos
equipamentos da marca/modelo fornecidos.

1.8.6.2. O treinamento s6 sera necessario uma Unica vez do primeiro pedido
dos equipamentos. Os pedidos subsequentes ndo requerem realizacdo de
treinamento.

1.8.6.3. O treinamento devera ser realizado de forma virtual (online) e sera
organizado pela CONTRATADA, devendo ocorrer em até 15 (quinze) dias
corridos apds conclusdo do item “3.6.5. SERVICOS DE INSTALACAO E
CONFIGURACAO DA SOLUCAO DE GERENCIA”.

1.8.6.4. O treinamento devera possuir carga horaria total de pelo menos 16

(dezesseis) horas, com no maximo 4 (quatro) horas diarias, e deve abordar a
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operacionalizacdo de todos os requisitos funcionais e técnicos listados nas
especificacdes técnicas do Controlador no Termo de Referéncia.

1.8.6.5. O treinamento deve incluir os conhecimentos necesséarios de
configuracdo, administracdo e troubleshooting dos equipamentos, com enfoque
tedrico e pratico. O material didatico deve ser fornecido pela empresa (em PDF).
O conteudo ministrado devera destacar casos praticos em ambientes de
producdo, e minimizar o conteudo essencialmente tedrico.

1.8.6.6. Eventuais despesas que venham a ser necessarias para a realizacao

do treinamento online serdo por conta da CONTRATADA.

2. DO PLANO DE CONTRATAQOES ANUAL
2.1. A presente contratacdo estd em consonancia com o Planejamento
Estratégico da Defensoria Publica do Estado do Parana, bem como inserida no

Plano Anual de Compras e Contratagdes sob o n° 008/2024.

3. DA FORMA DE CONTRATACAO

3.1. Trata-se de servico comum, sem fornecimento de méo de obra em regime
de dedicacdo exclusiva, a ser contratado mediante licitacdo, na modalidade
Pregédo, em sua forma eletrénica.

3.2. Sera adotado o Sistema de Registro de Precos (SRP) para a presente
contratacao, ja que a partir da Ata de Registro de Precos a Administracao Publica
pode efetuar compras de acordo com as necessidades, respeitando precos e
condicOes estabelecidas.

3.3. O critério de julgamento da presente contratacdo serd o menor preco
global, uma vez que o objeto pode ser bem definido e aferido a partir dos
requisitos técnicos que instruem a contratagao.

3.4. A presente contratacdo devera ser realizada em grupo, ja que o objeto a
ser contratado configura sistema unico e integrado e existe a possibilidade de
risco ao conjunto do objeto pretendido caso haja parcelamento.

3.5. Sera permitida a participacdo de consorcios na presente licitacdo, desde
que atendidas as disposi¢des do art. 15 da Lei n® 14.133/2021. A formacgéao de

consorcios devera observar as condi¢cdes estabelecidas na legislacdo, de modo
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gue as empresas associadas atendam plenamente as exigéncias técnicas e
operacionais estabelecidas para a execuc¢ao do objeto contratual.

3.6. Na&o serd admitida subcontratacdo do objeto, visto que pode introduzir
riscos relacionados a qualidade do servi¢o e ao controle do servi¢o prestado.
3.7. Aplica-se o tratamento diferenciado para as Microempresas e Empresas
de Pequeno Porte, conforme previsto na LEl COMPLEMENTAR N° 123, DE 14
DE DEZEMBRO DE 2006.

4. DOS REQUISITOS DO PRESTADOR DE SERVICOS

4.1. N&o ha necessidade de vistoria prévia, para o dimensionamento e
elaboracao da proposta para a presente aquisicao.

4.2. Devera ser apresentado, no minimo 1 (um), atestado de capacidade
técnica, em nome do licitante, expedido por pessoa juridica de direito publico ou
privado, comprovando o fornecimento de Solugdao de Controle para
Gerenciamento Centralizado de Rede Sem Fio e, no minimo, 50 (cinquenta)
Pontos de Acesso Sem Fio Gerenciado (Wi-Fi Access Point — AP), além da
instalacédo e configuracdo da controladora.

4.2.1. Os atestados de capacidade técnica solicitados visam comprovar que a
empresa licitante ja executou com sucesso projetos similares, evidenciando sua
competéncia técnica e operativa. Este requisito € essencial para assegurar que
a empresa possui o conhecimento e a experiéncia necessarios para lidar com as
particularidades técnicas e operacionais do projeto de rede sem fio a ser
contratado. A apresentacao de atestados de capacidade técnica é uma exigéncia
comum em editais semelhantes de outros O6rgdos. Este requisito reduz
significativamente o0s riscos associados a contratacdo de empresas sem
experiéncia comprovada, uma vez que projetos de rede sem fio sdo complexos
e demandam um alto grau de conhecimento. Isso é particularmente importante
para a mitigacao de riscos, especialmente na instalagcdo do controlador Wi-Fi e
na garantia da entrega dos equipamentos conforme a especificagéo técnica.
4.3. O(s) atestado(s) devera(do) conter, no minimo, as seguintes
informacgdes:

4.3.1. O contratante e seu endereco;
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4.3.2. Discriminacao do servico prestado;

4.3.3. Volume ou quantidade de servicos realizados;

4.3.4. Periodo de realizacao dos servicos;

4.3.5. Manifestacao expressa do Contratante de que a Proponente “atende/eu
satisfatoriamente ao contrato” ou manifestagao do grau de satisfagao do cliente
(ex.: bom, 6timo, excelente), em relacdo aos servi¢os prestados.

4.3.6. Também deverd ser apresentado ponto a ponto comprovando as
especificacdes solicitadas na Especificacdo Técnica dos itens referentes a
solucdo de controle de gerenciamento e ponto de acesso, juntamente com
datasheets e documentos oficiais do fabricante a fim de checar a veracidade
desta comprovagéo.

4.4. Sera admitido o somatorio de atestados.

4.4.1. O atestado devera estar emitido em papel timbrado do Orgdo ou da
Empresa que o expediu, ou devera conter carimbo do CNPJ do(s) mesmo(s) ou
outra informacgao que permita a devida identificacdo do emitente.

4.4.2. Nao sera aceito atestado de capacidade técnica emitido pelo préprio
licitante.

4.5. Apresentar "Certificado ou Declaragdo de Conformidade”, na forma
prevista pela Resolucdo ANATEL N° 715, expedida em 23 de outubro de 2019
de novembro de 2000.

45.1. A apresentacdo do "Certificado ou Declaragdo de Conformidade”,
conforme a Resolucdo ANATEL N° 715, é essencial para garantir que 0s
equipamentos de telecomunicacfes atendam aos padrfes técnicos e de
seguranca definidos pela ANATEL. Esta certificacdo assegura a qualidade,
seguranca e interoperabilidade dos equipamentos requisitados, além de
assegurar que sua comercializacdo ou utilizagdo atenda as normas técnicas
emitidas pela Agéncia.

4.6. Apresentar certificacdo da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax,
conforme justificado no item 1.9.3.39.

4.7. Considerando o objeto, ndo é necessaria a apresenta¢do de amostras.
4.8. DA HABILITACAO
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4.8.1. Certiddo de regularidade fiscal e previdenciaria federal emitida pela
Procuradoria Geral da Fazenda Nacional (PGFN) e pelo Instituto Nacional de
Seguridade Social (INSS);

4.8.2. Certidao de regularidade fiscal perante a Fazenda Estadual ou Distrital.
4.8.3. Certidao de regularidade fiscal perante a Fazenda Publica Municipal, caso
a sede da empresa néo seja no Distrito Federal.

4.8.4. Certificado de Regularidade do FGTS (CRF) emitido pela Caixa
Econdmica Federal.

4.8.5. Certiddo Negativa de Débitos Trabalhistas (CNDT) emitida pelo Tribunal
Superior do Trabalho (TST).

4.8.6. As certiddes poderdo ser substituidas pela certiddo emitida pelo Sistema
de Cadastro Unificado de Fornecedores — SICAF.

4.8.7. Para verificar a existéncia de impedimentos para a contratacdo do
fornecedor beneficiario, serdo consultadas as seguintes bases de dados:

4.8.8. Sistema de Cadastro Unificado de Fornecedores — SICAF,;

4.8.9. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

4.8.10. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade.

4.8.11. Cadastro Unificado de Fornecedores do Estado do Parané.

4.8.12. Cadastro de Sancbes Administrativas da Defensoria Publica do Estado

do Parana.

5. DA FORMALIZACAO, PRAZO DE VIGENCIA E POSSIBILIDADE DE
PRORROGACAO

5.1. Apéds a homologacéo da licitacdo, sera formalizada Ata de Registro de
Precos e, a partir dela, instrumento contratual, conforme a demanda de aquisi¢ao
da Defensoria Publica do Estado do Parana.

5.2. DA ATA DE REGISTRO DE PRECO

5.2.1. Homologado o resultado da licitagéo, o licitante mais bem classificado tera
0 prazo de 5 (cinco) dias, contados da data de sua convocacao, para assinar a
Ata de Registro de Precos.

5.2.2. A Ata de Registro de Preco tera vigéncia sera de 1 (um) ano, excluido o
dia do termo final, contados da sua publicacdo no Diario Eletrénico da Defensoria
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Publica do Estado do Parana, podera ser prorrogada por mais 1 (um) ano,
atendendo exclusivamente ao interesse da administracdo publica, desde que
comprovado preco vantajoso, hipétese em que se renovardo os quantitativos
originalmente registrados.

5.2.3. O beneficiario do registro de precos assume o compromisso de fornecer
0os produtos objeto da licitacdo, nos quantitativos solicitado pela Defensoria
Publica e até as quantidades méximas registradas em cada item, pelo preco
registrado, durante o prazo de validade da Ata de registro de precos, em
conformidade com o edital de licitacéo.

5.2.4. A CONTRATADA devera manter, durante toda a vigéncia da Ata de
Registro de Preco, a compatibilidade com as obrigagdes assumidas, todas as
condicBes de habilitacdo e qualificacao exigidas na licitacao;

5.3. DO INSTRUMENTO CONTRATUAL

5.3.1. A contratada, devera assinar o instrumento de contrato de servi¢o, no
prazo de até 5 (cinco) dias, contados da data de sua convocacdo, respeitando
os demais prazos de execucao.

5.3.2. O prazo de vigéncia do contrato sera de 12 (doze) meses, excluido o dia
do termo final, contados da publicacéo no Diario Eletrénico da Defensoria Publica
do Estado do Parana, e encerra-se na data da efetivacao do pagamento ou até
atingir 12 (doze) meses, excluido o dia do termo final, prorrogavel na forma do
Artigo 111 da Lei 14.133/2021.

6. DO MODELO DE GESTAO

6.1. O Fiscal de Contrato serd designado pela Coordenadoria de Gestdo e
Fiscalizacdo de Contratos e Convénios ou 6rgdo competente.

6.1.1. O fiscal técnico sera designado de acordo com a indicagéo da Diretoria de
Tecnologia e Inovacao.

6.2. As comunicagdes durante a execucgao contratual serdo realizadas através
de oficio e/ou correspondéncia eletrbnica e serdo expedidas pelo gestor do
contrato ou pelo fiscal técnico, através do e-mail:

informatica@defensoria.pr.def.br.

6.3. A gestdo e a fiscalizacdo do contrato serdo exercidas pelo Contratante,

que realizara a fiscalizagdo, o controle e a avaliacdo dos bens fornecidos, bem
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como aplicara as penalidades, ap0s o devido processo legal, caso haja
descumprimento das obrigacdes contratadas.

6.3.1. A responsabilidade pela gestdo deste contrato cabera ao(a) servidor(a) ou
comissao designados, o(a) qual sera responsavel pelas atribuicbes definidas
especialmente no Anexo XlIl da Resolucdo DPG n° 375/2023.

6.3.2. A CONTRATANTE reserva-se ao direito de, sem que de qualquer forma
restrinja a plenitude da responsabilidade da CONTRATADA, exercer a mais
ampla e completa fiscalizacdo sobre os servigcos por intermédio da fiscalizacao
contratual.

6.4. A prestacdo dos servicos ndo gera vinculo empregaticio entre 0s
empregados da CONTRATADA e a Defensoria Publica do Estado do Paran4,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e

subordinacéao direta.

7. DAS OBRIGAC}@ES DA CONTRATANTE

7.1. A CONTRATANTE deve cumprir todas as obrigacGes especificadas no
Termo de Referéncia e seus anexos, bem como nos demais documentos
vinculados a esta contratacdo, observando, ainda, as obrigacbes a seguir
elencadas:

7.1.1. Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, conforme disciplinado neste instrumento, no Termo de
Referéncia e nos demais documentos vinculados a esta contratacao.

7.1.2. Receber 0 objeto no prazo e nas condi¢des estabelecidas no Termo de
Referéncia, comunicando a CONTRATADA, por escrito, 0s vicios, os defeitos ou
as incorrecdes verificadas no objeto quando da analise para recebimento, a fim
de que seja substituido, reparado ou corrigido, no total ou em parte, as expensas
da CONTRATADA.

7.1.3. Acompanhar e fiscalizar a execucédo contratual e o cumprimento das
obrigagOes pela CONTRATADA.

7.1.4. Efetuar o pagamento, a CONTRATADA, do valor correspondente a
execucao do objeto, no prazo, na forma e nas condi¢cdes estabelecidas neste

contrato e no Termo de Referéncia.
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7.1.5. Aplicar a CONTRATADA as sanc¢des previstas na lei e nas normativas
vigentes, bem como neste contrato.

7.1.6. Emitir deciséo sobre todas as solicitacdes e reclamacdes relacionadas a
execucdo contratual, ressalvados o0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucgao deste ajuste.

7.1.7. Notificar, quando for o caso, os emitentes das garantias quanto ao inicio
de processo administrativo para apuracdo de descumprimento de clausulas
contratuais.

7.1.8. A CONTRATANTE nao respondera por quaisquer COmpromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a execucéo
deste contrato, nem por quaisquer danos causados a terceiros em decorréncia

de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

8. DAS OBRIGAQ@ES DA CONTRATADA

8.1. A CONTRATADA deve cumprir todas as obrigacdes especificadas no
Termo de Referéncia e seus anexos, bem como nos demais documentos
vinculados a esta contratacdo, assumindo como exclusivamente seus 0S riscos
e as despesas decorrentes da boa e perfeita execu¢do do objeto, observando,

ainda, as obrigacdes a seguir elencadas:

8.1.1. Entregar o objeto acompanhado do manual de instrucédo, de instalacdo e
uso do produto, com versao em portugués, e da relacdo da rede de assisténcia
técnica autorizada, se for o caso.

8.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Caodigo de Defesa do Consumidor (Lei n°® 8.078/1990).

8.1.3. Comunicar a CONTRATANTE, no prazo maximo de 48 (quarenta e oito)

horas antecedentes a data da entrega, 0os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

8.1.4. Atender, nas condicfes e nos prazos estabelecidos, aos requerimentos e
as determinacdes regulares emitidos pelo responsavel designado para gerir,
acompanhar e fiscalizar a execucédo contratual ou pela autoridade superior, bem

como atender tempestivamente as solicitacdes de diligéncias para a regular
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gestdo do contrato, especialmente no caso de eventual reequilibrio e/ou
prorrogacao.

8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do
objeto, bem como por todo e qualquer dano causado a Administracdo ou a
terceiros, nado reduzindo essa responsabilidade a fiscalizacdo ou ao
acompanhamento da execucdo contratual pela CONTRATANTE, que ficara
autorizada a descontar dos pagamentos devidos correspondente aos danos
sofridos.

8.1.6. Responsabilizar-se pelo cumprimento de todas as obrigacdes
trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em
legislac@o especifica, cuja inadimpléncia ndo transfere a responsabilidade a
CONTRATANTE e nao podera onerar o0 objeto do contrato.

8.1.7. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local da execucéo
do objeto contratual.

8.1.8. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que
nao esteja sendo executada de acordo com a boa técnica ou que coloque em
risco a seguranca de pessoas ou bens de terceiros.

8.1.9. Manter, durante toda a vigéncia contratual, em compatibilidade com as
obrigacbes assumidas, todas as condicbes exigidas para habilitacdo no
procedimento de contratacao.

8.1.10. Cumprir, durante todo o periodo de execucao contratual, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, em observancia ao art. 116 da Lei n°
14.133/2021, bem como as reservas de cargos previstas na Lei Estadual n°
16.938/2011%, na Lei Estadual n° 18.712/2016 e Lei Estadual n® 21.926/20243.
8.1.11. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato.

8.1.12. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento

1 Determina a reserva de vagas para pessoas com deficiéncia nos contratos de terceirizagdo de servicos publicos.

2 Contrataco de trabalhadores a partir de consulta ao banco de dados das Agéncias do Trabalhador do Parana pelas
empresas concessionarias, permissiondrias e terceirizadas de servicos publicos estaduais, empresas publicas e
sociedades de economia mista, bem como empresas beneficiadas com programas de fomento no Estado do Parana.

3 Consolida a legislagdo paranaense relativa aos Direitos da Mulher, criando o Codigo Estadual da Mulher Paranaense.
Em especial, vide: Secéo Il — Da Reserva de Vagas de Emprego em Empresas Licitantes Junto ao Poder Publico Estadual
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dos quantitativos constante na proposta apresentada, inclusive quanto aos
custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los se a previsao inicial da proposta ndo for satisfatoria para o
atendimento do objeto da contratacéo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, inciso Il, alinea “d”, da Lei n°® 14.133/2021.

8.1.13. Cumprir, além da legislagdo vigente nos ambitos federal, estadual e

municipal, as normas de seguranga da CONTRATANTE.

8.1.14. Informar, no prazo de 5 (cinco) dias Uteis, contado da data de publicacao
do presente contrato, preposto para representa-la (caso ndo seja a propria
CONTRATADA) na execucdo e na gestdo contratuais, contendo, no minimo,
nome completo, RG, CPF, telefone e e-mail. Em caso de alteracdo desses
dados, devera a CONTRATADA comunicar imediatamente & CONTRATANTE
os dados atualizados para os devidos registros, sob pena de ser considerado
valido qualquer eventual ato dirigido aquela.

8.1.15. Alocar os empregados necessarios, com habilitacdo e conhecimento
adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo
materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa
técnica e a legislacao de regéncia.

8.1.16. Orientar e treinar seus empregados sobre os deveres previstos na Lei n°
13.709/2018%, adotando medidas eficazes para protecdo de dados pessoais a
gue tenha acesso por for¢ca da execucao do objeto deste contrato.

8.1.17. Conduzir a execuc¢do do objeto com estrita observancia as normas da
legislacdo vigente, cumprindo as determinacdes dos Poderes Publicos,
mantendo sempre limpo o local de execucdo e nas melhores condicbes de
seguranca, higiene e disciplina.

8.1.18. Submeter a CONTRATANTE, previamente e por escrito, para fins de
analise e aprovacao, quaisquer mudancgas nos metodos executivos que fujam as

especificacdes do memorial descritivo ou instrumento congénere.

9. DO REGIME DE EXECUCAO

4 Lei Geral de Protecdo de Dados Pessoais (LGPD).
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9.1. Os mecanismos de comunicacéao estao estabelecidos no capitulo Modelo
de Gestéo, no item 6.2.

9.2. A execucgdo do objeto da presente contratacdo terd inicio a contar da
publicacdo do extrato do Termo de Contrato no Diario Eletrénico da Defensoria
Publica do Estado do Parana.

9.3. A Coordenadoria de Formalizagcdo das Contratacdes e Convénios da
Defensoria Publica do Estado do Parana informara a CONTRATADA do inicio
da vigéncia contratual, bem como os dados de contato do Gestor e do Fiscal do
Contrato.

9.4. DO PEDIDO INICIAL

9.4.1. O pedido inicial sera realizado para atender as primeiras demandas do

projeto, e prevé o quantitativo minimo para cada item, conforme tabela abaixo:

L Pedido
Item Descricao .
minimo
Solugao de controle centralizado de rede sem fio, tipo appliance, com redundancia (Fornecimento de 2
1 controladores) e garantia de 60 meses e servico de Instalagdo e configuracdo, conforme especificacéo 1
técnica constante neste Termo de referéncia.
2 Ponto de acesso sem fio gerenciavel, do mesmo fabricante e compativel com o Iltem 1 e garantia de 60 50
meses.
3 Injetor PoE IEEE 803.at. 25
4 Servico de Site Survey, conforme especificagéo técnica constante neste Termo de Referéncia. 30
5 Treinamento Hands-on online (16 horas) 01

*As quantidades poderao sofrer alteragdes posteriores.

9.5. DO INICIO DOS SERVICOS

9.6. Os itens deverdo ser entregues em até 60 (sessenta) dias, a contar da
publicacdo do extrato do Termo de Contrato no Diario Eletrdnico da Defensoria
Publica do Estado do Parana.

9.6.1. Este prazo somente podera ser dilatado, por até 15 (quinze) dias, a critério
exclusivo da DPE/PR, mediante solicitacdo formal da empresa, dentro do prazo
de entrega e com fato superveniente objetivamente demonstrado pela
CONTRATADA.

9.6.2. O requerimento de prorrogacédo do prazo de entrega nao interrompe a
contagem do prazo inicialmente estipulada.

9.7. DA ENTREGA
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9.7.1. A entrega devera ocorrer na Sede Administrativa da Defensoria Publica
do Parana, localizada na Rua Mateus Leme, 1908, Centro Civico, Curitiba/PR,
CEP 80530-010.

9.7.2. A entrega devera ocorrer em dia util (previamente acordado com o
responsavel pelo recebimento), em horario entre as 10h00 e as 16h00, ou
conforme especificado.

9.8. DO RECEBIMENTO

9.8.1. O Recebimento Provisorio ocorrera mediante emissdo de Termo de
Recebimento Provisorio ou Declaracéo por servidor do Diretoria de Tecnologia
e Inovacdo da CONTRATANTE no prazo de até 15 (quinze) dias Uteis ap0s a
comunicacdo de ENTREGA DO PRODUTO.

9.8.2. O Recebimento Definitivo ocorrera mediante emissdo de Termo de
Recebimento Definitivo ou Declaracao por servidor do Diretoria de Tecnologia e
Inovacdo da CONTRATANTE no prazo de até 15 (quinze) dias Uteis apds o
RECEBIMENTO PROVISORIO caso se verifique que o objeto entregue atende
a todos os itens de especificacdes técnicas estabelecidos no Termo de
Referéncia no presente certame.

9.8.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, no prazo de 30 dias corridos, o0 objeto nos quais se verificarem
vicios, defeitos, avarias ou incorrecdes resultantes da execucdo ou dos materiais
empregados.

9.9. GARANTIA DO OBJETO

9.9.1. O periodo de garantia sera contado a partir da data da emissao do
“Recebimento Definitivo”.

9.9.2. O termo de garantia devera ser encaminhado em até 10 (dez) dias apos
a emissao do Termo de Recebimento Definitivo.

9.9.3. A CONTRATADA devera prestar, na garantia de fornecimento, o servi¢co
de suporte técnico contra os defeitos de fabricacéo, falhas no servico, falha no
equipamento (instalagédo e configuragdo), sem custos além daqueles constantes
da proposta de preco e pelo prazo de garantia ofertado.

9.9.4. A garantia devera cobrir todos os equipamentos, pecas, softwares e

componentes descritos neste Termo de Referéncia, incluindo a prestacdo de
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servicos de suporte técnico e atualizacdo tecnologica, compreendendo a
substituicdo de pecas, componentes, acessorios e aplicativos que apresentem
defeito, ou precisem ser atualizados durante este periodo, sem qualquer 6nus
adicional para a CONTRATANTE, obrigando-se a CONTRATADA a manter os
equipamentos e aplicativos permanentemente em perfeitas condi¢cdes de
funcionamento para a finalidade a que se destinam.

9.9.5. A garantia abrange a resolucdo de problemas ocasionados pelo mau
funcionamento e defeitos apresentados pelo equipamento adquirido, sendo a
CONTRATADA responsavel pelo respectivo reparo e caso seja necessario, pela
substituicdo das pecas defeituosas por outra nova, de igual procedéncia e
modelo.

9.10. DO ACIONAMENTO DA GARANTIA

9.10.1. Os canais de atendimento para acionamento da garantia deverao estar
disponiveis na modalidade “7x5” (07 horas por dia, 05 dias por semana) de forma
remota.

9.10.2. A CONTRATADA devera disponibilizar os seguintes canais de acesso a
CONTRATANTE para a abertura de chamados durante o periodo de garantia:
Portal Web, E-mail ou telefone.

9.10.3. O prazo méaximo para atendimento do chamado deve ser até o proximo
dia util apds a sua abertura.

9.10.4. Durante o periodo de garantia, o prazo maximo para a resolucdo de
problemas e substituicdo de equipamentos defeituosos sera de até 07 (sete) dias
teis.

9.10.5. ACONTRATADA devera ser responsavel pela reparacao ou substituicao
dos equipamentos na sede administrativa da DPE/PR, em Curitiba, PR, as suas
expensas, arcando com todos os custos de transporte (envio e retorno) das
pecas/equipamentos substituidos durante o periodo de garantia.

9.10.6. A CONTRATADA deverad comunicar previamente ao setor de Tl da

DPE/PR, através do e-mail informatica@defensoria.pr.def.br, a programacgéo da

visita ao local para realizar a substituicdo do equipamento, informando a data e

horario.


mailto:informatica@defensoria.pr.def.br
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9.10.7. Em caso de substituicdo de equipamentos devido a problemas técnicos,
a CONTRATADA sera obrigada a fornecer produtos da mesma marca e modelo
ofertados na proposta original.

9.10.8. Devera ser assegurado a CONTRATANTE o direito de consulta a
quaisquer bases de dados disponiveis relacionadas aos equipamentos e
softwares ofertados, bem como a possibilidade de download de atualizagbes de
software e firmware dos referidos equipamentos, além do acesso a

documentacéo técnica correspondente.

10. DAS INFRACOES E SANCOES ADMINISTRATIVAS

10.1. A Licitante, a Adjudicatario e a CONTRATADA que incorrerem em
infracdes cometidas durante o procedimento licitatério ou de contratacéo direta,
na execucdo contratual e/ou na entrega do objeto sujeitam-se as sancdes
administrativas previstas na Lei n°® 14.133/2021 e na Deliberagdo CSDP n°
043/2023, sem prejuizo de implicacbes em outras esferas legais, conforme

disposicéo contratual.

11. DOS CRITERIOS DE SUSTENTABILIDADE

11.1. De acordo com os Art. 361 e 362 do Decreto Estadual no 10086, de 17 de
janeiro de 2022, para aquisicdo de bens e servigos, as empresas contratadas
adotardo as seguintes praticas de sustentabilidade, quando couber.

11.2. Menorimpacto sobre recursos naturais como flora, fauna, ar, solo e agua.
11.3. Preferéncia para materiais, tecnologias e matérias-primas de origem
local.

11.4. Maior eficiéncia na utilizacdo de recursos naturais como agua e energia.
11.5. Maior geracédo de empregos, preferencialmente com méo de obra local.
11.6. Maior vida util e menor custo de manutencdo do bem.

11.7. Uso de inovagdes que reduzam a pressao sobre recursos naturais.

11.8. Origem sustentavel dos recursos naturais utilizados nos bens e servigos
contratados; e utilizacdo de produtos florestais madeireiros e ndo madeireiros

originarios de manejo florestal sustentavel ou de reflorestamento.
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11.9. Que sejam observados os requisitos ambientais para a obtencédo de
certificacdo do Instituto Nacional de Metrologia, Normalizagcdo e Qualidade
Industrial — INMETRO, como produtos sustentaveis ou de menor impacto
ambiental em relacdo aos seus similares.

11.10. Que os bens devam ser, preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume possivel, que utilize
materiais reciclaveis, de forma a garantir a maxima protecéo durante o transporte
e 0 armazenamento.

11.11. Que os bens ndo contenham substancias perigosas em concentracao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(V1)),
cadmio (Cd), bifenil-polibromados (PBBSs), éteres difenil-poliboromados (PBDES).
11.12. De acordo com o Art. 49 do Decreto Estadual no 4993, de 31 de agosto
de 2016, as empresas adotardo as seguintes praticas de sustentabilidade,
quando couber:

11.13. Usar produtos de limpeza e conservacdo de superficies e objetos
inanimados que obedecam as classificacdes e especificacdes determinadas pela
ANVISA.

11.14. Adotar medidas para evitar o desperdicio de agua tratada.

11.15. Observar a Resolucdo CONAMA n° 20, de 7 de dezembro de 1994, ou
outra que venha sucedé-la, quanto aos equipamentos de limpeza que gerem
ruido no seu funcionamento.

11.16. Realizar um programa interno de treinamento de seus empregados, nos
trés primeiros meses de execucdo contratual, para reducdo de consumo de
energia elétrica, de consumo de agua e de producdo de residuos sélidos,
observadas as normas ambientais vigentes.

11.17. Realizar a separacado dos residuos reciclaveis descartados pelos 6rgéos
e entidades da Administracéo Publica Estadual direta, autarquica e fundacional,
na fonte geradora, e a sua destinagdo as associacdes e cooperativas dos
catadores de materiais reciclaveis, que sera procedida pela coleta seletiva do
papel para reciclagem, quando couber, nos termos do Decreto Estadual no
4.167, de 20 de janeiro de 2009.
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11.18. Respeitar as Normas Brasileiras — NBR publicadas pela ABNT sobre
residuos sélidos; e também deveréo ser observados, no que couber, 0s preceitos
da Lei Estadual no 20.132, de 20 de janeiro de 2020, que altera dispositivos da
Lei no 15.608, de 16 de agosto de 2007, e na Lei Estadual no 16.075/2009.
11.19. Também deverdo ser observados, no que couber, os preceitos da Lei
Estadual n® 20.132, de 20 de janeiro de 2020, que altera dispositivos da Lei n°®
15.608, de 16 de agosto de 2007

11.20. Resolucédo DPG n° 114, de 18 de abril de 2023, que institui a Politica de

Gestdo Socioambiental da Defensoria Publica do Estado do Parana.

12. DO PRECO E DAS CONDI(;OES DE PAGAMENTO

12.1. No preco estdo incluidos todos os impostos, taxas, emolumentos,
contribuicdes fiscais e parafiscais, despesas com transporte, seguros, materiais,
encargos sociais, trabalhistas, previdenciarios, securitarios, e/ou quaisquer
outros 6nus fiscais e tributarios de origem Federal, Estadual e Municipal, assim
como custos referentes a responsabilidade compartilhada pelo ciclo de vida, da
geracado até a destinacdo ambientalmente adequada dos produtos embalagens
e servi¢os, nao cabendo a DPE-PR quaisquer custos adicionais.

12.2. Apbs o recebimento definitivo pelo responsavel pelo acompanhamento,
0s pagamentos serdo efetuados na forma de depdsito ou crédito em conta
bancaria em favor da CONTRATADA em até 10 (dez) dias uteis.

12.3. O faturamento deverd ser realizado em face do CNPJ 13.950.733/0001-
39 da DEFENSORIA PUBLICA DO ESTADO DO PARANA,;

12.4. Para a liberacdo do pagamento, a pessoa responsavel pelo
acompanhamento encaminhara o documento de cobrangca e documentacao
complementar a Diretoria de Orcamento e Financas que entdo providenciara a
liquidacédo da obrigacao.

12.5. Havendo erro ou apresentacédo incompleta do documento de cobranca o
pagamento ficara pendente até que a CONTRATADA providencie as medidas
saneadoras, hipotese em que 0 prazo para pagamento serd interrompido,

iniciando-se novamente apos a regularizacao.
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12.6. A pendéncia de liquidacéo de obrigacéo financeira imposta em virtude de
penalidade ou inadimpléncia podera gerar a retencdo e/ou o desconto dos
pagamentos devidos a CONTRATADA, sem que isso gere direito a acréscimos
de qualquer natureza.

12.7. Eventuais retencdes e/ou descontos dos pagamentos serdo apreciados
em procedimento especifico para apuracdo do eventual inadimplemento.

12.8. Nos casos de eventuais atrasos de pagamento, desde que a fornecedora
nao tenha concorrido de alguma forma para tanto, fica convencionado que o0s
encargos moratérios devidos pela DPPR, entre a Ultima data prevista para
pagamento e a correspondente ao efetivo adimplemento da parcela, serdo
pagos, mediante solicitacdo da fornecedora, e calculados, desconsiderado o
critério pro rata die, com juros moratorios de 0,5% (meio por cento) ao més e
correcdo monetéria pelo indice IGP-DI/FGV.

12.9. A DPPR far4 as retenc6es de acordo com a legislacao vigente e/ou exigira
a comprovacao dos recolhimentos exigidos em lei.

12.10. Eventuais encargos decorrentes de atrasos nas retencbes de
responsabilidade da DPPR serdo imputaveis exclusivamente a fornecedora
quando esta deixar de apresentar os documentos necessarios em tempo habil.
12.11. Com o fim de salvaguardar a transparéncia administrativa, nos termos da
Resolucdo DPG n° 375/2023, a Defensoria Publica do Estado do Parana
disponibilizara, mensalmente, em area especifica no Portal da Transparéncia, a
ordem cronolégica de seus pagamentos, bem como as justificativas que
fundamentem a eventual modificagéo da ordem.

12.12. Excepcional antecipacdo de pagamento em relacdo ao cronograma
financeiro fixado devera observar o disciplinado no Art.75 da Resolucdo DPG n°
375/2023.

13. CONDICOES DE REAJUSTE E REVISAO CONTRATUAL
13.1. REAJUSTE DO CONTRATO
13.1.1. Os pregos inicialmente contratados sao fixos e irreajustaveis pelo prazo

de 1 (um) ano contado da data do orcamento estimado desta contratacao (data-

base), compreendendo o periodo de [EEiTICEGRICCINIaaeN
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13.1.2. Os precos contratados serdo reajustados anualmente pela
CONTRATANTE mediante a aplicagdo da variagdo do indice de Custos de
Tecnologia da Informacéo (ICTI) acumulado em cada periodo ou, se for extinto,
outro indice que o substitua, a critério da CONTRATANTE.

13.1.3. As demais disposicdes relativas ao reequilibrio econdmico encontram-
se em capitulo préprio do instrumento contratual.

13.2. DA ATUALIZAQAO PERIODICA DOS PRECOS REGISTRADOS
13.2.1. E permitida a atualizag&o periddica dos precos inicialmente registrados
referentes aos custos decorrentes do mercado (insumos) mediante reajuste por
indice, de acordo com a variagéo acumulada do indice de Custos de Tecnologia
da Informacgé&o (ICTI), ou de indice oficial que venha a substitui-lo, desde que
observado o interregno minimo de 1 (um) ano contado da data do orcamento
estimado do procedimento desta contratacdo, compreendendo o periodo de
[dd/mm/aaaa] a [dd/mm/aaaal.

13.2.2. As demais regras sobre a atualizacdo dos precos registrados estdo

previstas em capitulo especifico da ata.

14. DA GARANTIA DE EXECUCAO
14.1. N&o havera exigéncia de garantia contratual da execucao, prevista no
art. 96 e seguintes da Lei n°® 14.133/2021.

15.DA LEGISLACAO APLICAVEL

15.1. Aplicam-se ao presente instrumento as disposi¢cfes da Lei n® 14.133/2021,
da Resolucdo DPG n° 375/2023 e anexos; da Deliberacdo CSDP n° 043/2023 ou
a que vier a substitui-la no ambito da Defensoria Publica do Estado do Parana;
da Lei Complementar n°® 123/2006; da Lei n°® 13.709/2018 ; da Deliberagédo CSDP
n® 21/2022 ; da Lei n° 8.078/1990, bem como das demais normas vigentes
pertinentes ao objeto da contratacdo e, subsidiariamente, das normas e dos
principios gerais dos contratos.

15.2.0Os diplomas legais e normativos indicados na Clausula 20.1 aplicam-se

especialmente aos casos 0missos.
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16. DO FORO

16.1. Eventuais litigios que ndo possam ser dirimidos administrativamente
seréo processados e julgados na Justica Estadual, no Foro Central da Comarca
da Regido Metropolitana de Curitiba-PR, com exclusdo de qualquer outro, por
mais privilegiado que seja.

EMANUELLA Assinado de forma digital por
RAMPAN ELLI EMANUELLA RAMPANELLI

MINAIF:07875668964

MINAIF:07875668964 Dados: 2025.06.09 09:42:38 -03'00"
EMANUELLA RAMPANELLI MINAIF

COORDENADORIA DE CONTRATACOES

FABIA MARIELA DE finado deforma digital por
BIASI:02144733929 BiAsto2144733929

Dados: 2025.06.09 11:52:49 -03'00"

FABIA MARIELA DE BIASI

COORDENADORIA DE FORMALIZACAO DAS CONTRATACOES E
CONVENIOS

Assinado de forma digital por

RENAN KUSTERDE  ReNAN KUSTER DE
AZEVEDO:06613633925 AZVEDOss13633925

Dados: 2025.06.10 12:59:27 -03'00"

RENAN KUSTER DE AZEVEDO
COORDENADORIA DE INFRAESTRUTURA E OPERACOES
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PARECER JURIDICO N° 212/2025
SEI n° 24.0.000000771-0

LICITACAO PUBLICA. MENOR PRECO. MODO DE
DISPUTA ABERTO. SISTEMA DE REGISTRO DE
PRECOS. AQUISICAO DE UMA SOLUCAO DE REDE
SEM FIO (WIRELESS), INCLUINDO OS SERVICOS DE
INSTALACAO E CONFIGURACAO, PONTO DE
ACESSO GERENCIAVEL COM O FORNECIMENTO DA
TRAVA DE SEGURANCA, INJETOR POE, SITE
SURVEY E TREINAMENTO ONLINE, PARA AS SEDES
DA DEFENSORIA PUBLICA DO ESTADO DO PARANA
(DPE-PR). ADEQUACAO. COMPROVACAO DE
CAPACIDADE TECNICA.. CERTIDAO NEGATIVA DE
FALENCIA. BALANCO PATRIMONIAL E
DEMONSTRACAO CONTABIL. POSSIBILIDADE. LEI
FEDERAL N° 14.133/2021. RESOLUCAO DPG N°
375/2023.

1.0 sistema de registro de pregos é o procedimento em
que a Administracdo seleciona as propostas mais
vantajosas mediante concorréncia ou pregdo e que 0s
interessados concordam em conservar os valores e
fornecer as quantidades por um periodo determinado de
tempo.

2.E vantajosa a adocdo do procedimento de registro
formal de pregos na medida em que as propostas
selecionadas ficardo a prontiddo da administragdo que
podera realizar tantas contratagdbes quantas se
mostrarem necessarias, promovendo-se maior
celeridade, economicidade e eficiéncia ao evitar a
abertura de sucessivos certames com o mesmo objeto
de contratagao.

3.A exigéncia de apresentacdo de atestado de
capacidade técnica como condicdo de habilitagdo é
possivel.

4.A exigéncia de balango patrimonial e demonstragao
contabil é adequada ante a natureza da contratagédo e
objetiva a reducao de riscos na execug¢ao contratual.
5.Foram observados os requisitos estabelecidos na
Resolugado DPG n° 375/2023 e Lei Federal n°
14.133/2021, o que leva a juridicidade da fase
preparatéria e encaminhamento a fase de divulgagéo do
edital de licitagao.

6.Parecer positivo.

Ao Gabinete da Defensoria Publica-Geral

l RELATORIO
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1. Trata-se de procedimento administrativo instaurado pelo extinto
Departamento de Informatica objetivando a aquisicdo de uma Solugdo de Rede sem
Fio (Wireless), incluindo os servigos de instalagdo e configuragéo, ponto de acesso
gerenciavel com o fornecimento da trava de segurancga, injetor PoE, site survey e
treinamento online, para as sedes da instituicao.

2. Instruiu-se o feito com copia do e-protocolo n° 21.835.683-4 (doc. 0002262),
diligéncias (doc. 0002283 a 0100275), termo de referéncia (doc. 0101901),
despachos (doc. 0121884 e 0122578), minuta do contrato (doc. 0122584) e da ata
de registro de precos (doc. 0122585

3. Inseriu-se termo de garantia (doc. 0122586), providéncias (doc. 0122586 a
0123446 a 0124571), pesquisa de pregos (doc. 0124685), minuta do edital (doc.
0124934) e anotagdo orcamentaria (doc. 0125582). Em seguida, vieram os autos

para analise de juridicidade por esta Coordenadoria Juridica.

4. E o relato do essencial.
Il FUNDAMENTACAO
5. O presente parecer trata da analise de juridicidade da fase interna do

processo licitatorio que versa sobre a formagao de Ata de Registro de Pregos para a
aquisicdo de uma Solugdo de Rede sem Fio (Wireless), incluindo os servigos de
instalacdo e configuragao, ponto de acesso gerenciavel com o fornecimento da trava
de seguranga, injetor PoE, site survey e treinamento online, para as sedes da
instituicao.

0. Em virtude da segregacado de fungdes, a manifestacdo desta assessoria
juridica recaira sobre a legalidade, excluindo-se o exame dos aspectos técnicos e

econdmicos relativos a presente demanda.

Assim, a segregacdo de fungdes se sobressai como um principio do controle
administrativo conferindo mais eficiéncia, racionalidade, imparcialidade, transparéncia e
eficacia sobre os processos de execucdo das despesas publicas. Se nao houver
segregacao de fungdes, certamente havera fragilidade administrativa, politicagens,
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ingeréncias indevidas, leniéncia nos controles, favorecimentos e todo tipo de
disfungdes'.

7. Os requisitos que levam a adequagéo dos autos e juridicidade do processo
licitatorio foram estabelecidos internamente através da Resolugdo DPG n° 375/2023
e, de forma geral, pela Lei Federal n°® 14.133/2021.

8. A estrita observancia as normas e condi¢cdes elencadas levara a legalidade
do feito. O processo precisa conter, portanto, a motivagcdo da estrutura editalicia e
resultado das decisdes dos agentes publicos tomadas na fase interna da licitagao.

9. Realizadas consideragdes iniciais, passa-se a analise concreta da instrugao
do processo licitatério em cumprimento ao disposto art. 18 da Lei Federal n°
14.133/20212.

10. Destaca-se, por fim, que se optou pela subdivisdo em tdopicos neste parecer,
meio que permitira a analise minuciosa de todos aspectos necessarios a

consecucao do fim pretendido.

I.1. Da descrigdo da necessidade da contratagao fundamentada em estudo

técnico preliminar que caracterize o interesse publico envolvido

11. A necessidade da contratagao foi descrita no documento de formalizacdo de
demanda (doc. 0002262), no Estudo Técnico Preliminar (doc. 0002262) e no Termo
de Referéncia (doc. 0101901).

I.2. Da definicao do objeto para o atendimento da necessidade, por meio de
termo de referéncia, anteprojeto, projeto basico ou projeto executivo,

conforme o caso

'SILVA, Magno Anténio da. O principio da segregagdo de fungbes e sua aplicagdo no controle
processual das despesas: uma abordagem analitica pela otica das licitagbes publicas e das
contratagdes administrativas, 2013, p. 47.

2Art. 18. A fase preparatoria do processo licitatério € caracterizada pelo planejamento e deve
compatibilizar-se com o plano de contratagbes anual de que trata o inciso VII do caput do art. 12
desta Lei, sempre que elaborado, e com as leis orgamentarias, bem como abordar todas as
consideragbes técnicas, mercadologicas e de gestdo que podem interferir na contratagéo,
compreendidos [...].
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12. O objeto foi definido e detalhado na Clausula Primeira do Termo de

Referéncia (doc. 0101901), atendendo a exigéncia legal e sendo descrito como:

1.1. Constituicdo de um sistema de registro de precos para a eventual aquisicdo de uma
Solugédo de Rede sem Fio (Wireless), incluindo os servigos de instalagéo e configuracao,
ponto de acesso gerenciavel com o fornecimento da trava de seguranga, injetor PoE, site
survey e treinamento online, para as sedes da Defensoria Publica do Estado do Parana
(DPE-PR).

I.3. Da definicao das condicoes de execugcao e pagamento, das garantias

exigidas e ofertadas e das condig6es de recebimento

13. O regime de execugao foi estabelecido na Clausula Nona do Termo de
Referéncia (fls. 25-29 - doc. 0101901), a forma de pagamento na Clausula Décima
Segunda (fls. 31-32 - doc. 0101901), as garantias exigidas e ofertadas na Clausula
Décima Quarta (fl. 33 - doc. 0101901) e as condi¢cdes de recebimento na Clausula
Nona (fl. 27 - doc. 0101901).

Il.4. Do orcamento estimado, com as composi¢oes dos precos utilizados para

sua formagao

14. A estimativa do impacto orgamentario-financeiro se deu através da
composicdo dos custos do objeto da contratacdo. Foi realizada pesquisa de
mercado com fornecedores diretos, por meio de banco de precos publicos e pela
internet.

15. A Coordenadoria de Contratacdes descreveu as acgdes desenvolvidas e a
metodologia empregada, destacando a utilizagdo das fontes diversas para alcangar
o resultado (doc. 0124671).

16. A medida administrativa adotada, além de observar a legislagcao federal (art.
23 da Lei Federal 14.133/2021) e regulamentacgao interna (Anexo VII da Resolugao
DPG n° 375/2023), atendeu as orientagdes exaradas pelas Cortes de Contas.

17.  Neste sentido:

A_eXxperien d I [10) 100 DOV C 9 [0 U 14O a AdMIN Q_dillp

fontes de pesquisa e, principalmente, realiza a depuracdo dos valores
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pesquisados. Ou seja, a Administragdo deve se valer, além dos orgamentos de
fornecedores, da referéncia de precos obtida com base em contratos anteriores do
proprio 6rgdo, de contratos de outros 6rgaos, de atas de registro de precos, de precos
consighados nos sistemas de pagamentos, de valores divulgados em publicagdes
técnicas especializadas e quaisquer outras fontes capazes de retratar o valor de
mercado da contratagcdo, podendo, inclusive, utilizar pregos de contratagbes realizadas
por corporagdes privadas em condigdes semelhantes aquelas pretendidas pela
Administragéo Publica®.

Este Tribunal ja tem posicionamento firmado com relacdo a impossibilidade de
utilizacdo de fonte unica para formacao do preco. E mais, tal deficiéncia verificada
no caso é reforcada pelo fato de terem sido ignorados os alertas feitos pela
Procuradoria Juridica Municipal, bem como por este Tribunal por meio do
Apontamento Preliminar de Acompanhamento (APA). Consta dos autos, que a falha
na formagado de pregos dos certames nao so6 contrariava a jurisprudéncia desta Corte de
Contas, pois apenas se utiizou de uma fonte de pesquisas, como também
desconsiderou os valores obtidos pelo préprio municipio em licitagdes anteriores, com
precos significativamente menores, além do prejuizo a competitividade ja que os
certames foram presenciais, com a participacdo de apenas uma Unica empresa.
(PROCESSO N°: 34195/21. Acdrdéo n.° 633/22 - Segunda Camara. Relator Conselheiro
Ivens Zschoerper Linhares).

18. De tal forma, tem-se que a pesquisa de mercado foi abrangente e utilizou de
multiplas fontes, mecanismos essenciais para garantir a economicidade da
contratagao e a competitividade do certame.

19. No mais, estabelecida a cotagdo do valor maximo do objeto da contratagao,
foi realizada a anotagdo orgamentaria pela Diretoria de Orgamentos e Finangas (doc.
0125582). Nao se faz necessaria a dotagdo orgamentaria do valor maximo do

registro de precgos, porque ha mera pretensao da Administragéo®.

A ) d(d Ad ) d(c c C c c [NPIC (10 C A c dl c
formalizagcdo dos contratos ou outros instrumentos habeis. Ademais, esclarece-se que
para a celebracdo do contrato, previamente deve ser emitida a nota de empenho de
despesa. Desse modo, além da indicacdo da dotacdo orcamentaria, deve haver
disponibilidade financeira®.

d

A exigéncia de reserva orgamentaria precedente a licitacdo frustraria a vantagem de
utilizar o registro de precos para objetos de dificil previsibilidade. Além disso,_nao faz
sentido exigir reserva orcamentaria por ocasido da licitagdo porgue em registro de

%Preco — Estimado — Definicdo — Necessidade de refletir a realidade de mercado atual — Ampliagéo
das fontes de pesquisa — Desconsideragdo dos orgamentos e precos discrepantes. Revista Zénite —
Informativo de Licitagbes e Contratos (ILC), Curitiba: Zénite, n. 245, p. 702, jul., segéo Perguntas e
Respostas. (Grifo proprio).

*TCU. Acdrdao n° 1.291/2011.

5Orientagdo Zénite. Registro de pregos. Indicagédo de dotagdo orgamentaria. Momento. Disponivel em:
https://www.zenitefacil.com.br. (Grifo préprio).
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recos a Administracido, mesmo com a assinatura da ata de registro de precos
nio assume a obrigacio de contratart.

20. Destaca-se, entretanto, que a auséncia de obrigatoriedade da
indicagdo/reserva orgamentaria no procedimento ndo conduz a impossibilidade da
Administracao realizar a reserva de dotacéo.
21. Neste sentido, é a orientacdo da Consultoria Zénite:

Ainda que sob tais pardmetros nao seja obrigatéria referida indicacao/reserva

orgamentaria ja na propria licitagao e processo administrativo, igualmente nédo se pode
firmar ria il | Administraca im o fiz .

22. Atente-se, todavia, para que sejam juntadas a Indicacdo Orgamentaria e a

Declaragao de Ordenador de Despesas oportunamente.

11.5. Da elaboragao do edital de licitagao

23. O edital de licitacdo foi elaborado pela Coordenadoria de Contratacdes e
contém os elementos indispensaveis listados no artigo 25 da Lei Federal n°
14.133/2021 (doc. 0124934).

Art. 25. O edital devera conter o objeto da licitagéo e as regras relativas a convocacao,

ao julgamento, a habilitagdo, aos recursos e as penalidades da licitagao, a fiscalizagéo e
a gestéo do contrato, a entrega do objeto e as condigbes de pagamento.

24. O objeto da contratacdo esta descrito na Clausula Segunda (fl. 01 - doc.
0124934), as regras relativas a convocagao nas Clausulas Quarta a Décima
Primeira (fls. 02-11 - doc. 0124934) e o julgamento da proposta na Clausula Décima
Segunda (fls. 11-12 - doc. 0124934).

25. A habilitagdo na Clausula Décima Terceira e Décima Quarta (fls. 12-16 - doc.
0124934), os recursos e as penalidades nas Clausulas Décima Sexta e Vigésima
Primeira (fls. 17-18 e 20 - doc. 0124934), a entrega do objeto e condi¢cdes de
pagamento na Clausulas Décima Nona (fl. 19 - doc. 0124934).

’NIEBUHR, Joel de Menezes. Licitagdo publica e contrato administrativo. 4. ed. Belo Horizonte:
Forum, 2015. p. 676. (Grifo préprio).

"Orientagdo Zénite. Registro de pregos. Planejamento. Indicagdo de dotagédo orgamentaria. Disponivel
em: https://www.zenitefacil.com.br.
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26. E de se atentar, entretanto, para que todos os elementos do edital, incluidos
minuta de contrato, termos de referéncia, anteprojeto, projetos e outros anexos,
sejam divulgados em sitio eletronico oficial na mesma data de divulgagédo do edital,
sem necessidade de registro ou de identificagdo para acesso (art. 25, § 3° da Lei
Federal n°® 14.133/2021).

I.L6. Da elaboragao de minuta de contrato, quando necessaria, que constara

obrigatoriamente como anexo do edital de licitagao

27. A minuta de contrato foi devidamente formulada pela Coordenadoria de
Formalizagcao de Contratagdes e Convénios (doc. 0122854), atendendo o disposto
no art. 89 e ss. da Lei Federal n°® 14.133/2021.

28. Foram observadas as clausulas essenciais e disposi¢cdes legais de
observancia obrigatéria, para a regulagdo dos vinculos contratuais entre a
Administrac&o contratante e o privado contratado.

29. A minuta é decorréncia direta do edital, do estudo técnico preliminar e termo
de referéncia aprovado neste caderno processual, existindo fundamentacgao juridica

minima suficiente ao atendimento da juridicidade da contratacéo publica.

I.7. Do regime de fornecimento de bens, de prestagcdo de servigcos ou de
execucao de obras e servicos de engenharia, observados os potenciais de

economia de escala

30. O regime de prestacado de servigos foi estabelecido no Termo de Referéncia

que esta presente no Anexo | da minuta de edital (doc. 0124934).

11.8. Da modalidade de licitagao, o critério de julgamento, o modo de disputa e a
adequacao e eficiéncia da forma de combinagao desses parametros, para os
fins de selegdao da proposta apta a gerar o resultado de contratagcado mais
vantajoso para a Administragao Publica, considerado todo o ciclo de vida do

objeto
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31. A escolha da modalidade de pregao decorre da natureza do objeto da
contratacdo que € de servigos comuns, ou seja, aqueles cujos padrdes de
desempenho e qualidade possam ser objetivamente definidos no edital com base
nas especificagcdes usuais praticadas no mercado.
Art. 29. A concorréncia e 0 pregao seguem o rito procedimental comum a que se refere o
art. 17 desta Lei, adotando-se o pregdo sempre que o objeto possuir padrdes de

desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio
de especificagbes usuais de mercado. (Lei Federal n° 14.133/2021).

Art. 22. A licitacdo sera processada em conformidade com a modalidade indicada no
Termo de Referéncia ou Projeto Basico tendo em vista a natureza do objeto e os
requisitos para a selegdo da melhor proposta.

§1° Sera obrigatéria a adogdo da modalidade pregédo quando o bem ou o servigo,
inclusive de engenharia, for considerado "comum", conforme analise empreendida pelo
Orgao Técnico. (Resolugdo DPG n° 375/2023).

32. N&ao ha motivagao expressa para justificar o critério de julgamento adotado,
todavia, o critério de selecdo da proposta mais vantajosa para a Administragao -
menor precgo - esta em conformidade com o previsto na legislagao, especificamente
no art. 33, inciso | da Lei Federal n° 14.133/2021.

33. O modo de disputa escolhido para a estruturagao do processo licitatério foi,
dentro das possibilidades previstas no art. 56 da Lei Federal n° 14.133/2021, o
aberto.

34. A adequagao e eficiéncia da combinagcdo dos parametros derivou, portanto,
das caracteristicas do objeto e das consideragdes técnicas, mercadoldgicas e de

gestado constantes dos artefatos de planejamento da contratagéo.

1.9. Da motivagao circunstanciada das condicoes do edital, tais como
justificativa de exigéncias de qualificagcdo técnica, mediante indicagao das
parcelas de maior relevancia técnica ou valor significativo do objeto, e de
qualificagdo econdémico-financeira, justificativa dos critérios de pontuacgao e
julgamento das propostas técnicas, nas licitagoes com julgamento por melhor
técnica ou técnica e precgo, e justificativa das regras pertinentes a participacao

de empresas em consorcio
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35. A Nova Lei de Licitagbes e Contratos Administrativos especifica a
necessidade de motivagdo das escolhas administrativas presentes na fase
preparatéria buscando que as condicbes e atos estejam efetivamente
fundamentados.

36. Em relacédo a qualificagcéo técnica, verifica-se que a exigéncia do atestado de
capacidade técnico-operacional € valida diante da natureza do objeto de contratacao
que demanda certa especializagdo e da necessidade de assegurar a execugao
adequada com fornecedores experientes no ramo (art. 67 da Lei Federal n°
14.133/2021).

37. Ja no que se refere a qualificacdo econdmico-financeira, a Administragao
adotou os critérios permitidos por lei, exatamente como estipulado no art. 69 da Lei
Federal n°® 14.133/2021.

38. Ha respaldo legal para a exigéncia da certiddo negativa de faléncia, do
balanco patrimonial e demonstragdes contabeis, uma vez que visam assegurar a
saude financeira dos participantes, afastando eventuais riscos pela Administragao.
39. No mais, como a licitacdo sera realizada pelo maior desconto é dispensavel a
manifestacdo sobre a escolha dos critérios de pontuagdo e julgamento das
propostas técnicas.

40. Desta forma, tendo em vista que foram observados os requisitos

determinados na legislagao, continua-se com o exame da fase interna.

1.10. Da analise dos riscos que possam comprometer o sucesso da licitagao e a

boa execugao contratual

41. O mapa de riscos foi elaborado pela Diretoria de Engenharia e Arquitetura
considerando o planejamento da contratacdo, selecdo do fornecedor e execugao
contratual (fls. 71-75 - doc. 0002262), atendendo o disposto no art. 16 da Resolugéo
DPG n° 375/2023.

1.11. Da motivagao sobre o momento da divulgagao do orgamento da licitagao,

observado o art. 24
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42. Embora ndo tenha motivagdo expressa para justificar o momento da
divulgacado do orcamento da licitagcdo, os atos praticados no processo licitatorio séo,
em regra, de natureza publica.

43. A legislagao ressalva algumas hipdteses especificas em que a publicidade
sera diferida, nos termos do paragrafo unico do art. 13 da Lei Federal n°
14.133/2021.

Vemos que a nova lei estabelece uma competéncia discriciondria, de forma gque a
autoridade responsavel pela licitacido decida se o orcamento estimado da

contratacdo sera ou néo sigiloso. Isso porque, o art. 24 ndo obriga a adogdo do
caréater sigiloso, mas apenas prevé que: “Desde que justificado, o orcamento estimado
da contratacdo podera ter carater sigiloso’. A palavra “poderd” materializa a
discricionariedade do agente responsavel, que decidira por divulgar ou ndo o orgamento.

Essa orientacdo encontra amparo no inciso Xl do art. 18 da nova Lei, o qual prevé
que a fase preparatéria do processo licitatorio devera compreender, dentre outras

informagdes, “a motivagdo sobre 0 momento da divulgagdo do orgamento da licitagao,
observado o art. 24 desta Lei”.

Optando por manter em sigilo o valor orgado da contratagédo, conforme dispde o inciso |
do art. 24 em comento, “o sigilo ndo prevalecera para os 6rgaos de controle interno e
externo”®.

Destacamos, por fim, que uma vez adotado o critério de julgamento por maior desconto,
0 preco estimado ou o maximo aceitavel devera constar, obrigatoriamente, do edital da
licitagdo, conforme disp&e o paragrafo unico do art. 24 da nova lei.

44. Como ndo ha manifestacdo do Orgdo Supridor pela pertinéncia excepcional
de atribuicdo de carater sigiloso ao orgamento estimado (art. 15, § 8° da Resolugao

DPG n° 375/2023°%), é de se compreender que se optou pela regra geral de

publicidade nestes autos, estando preenchido o disposto no art. 18, inciso Xl da

Nova Lei de Licitagdes e Contratos Administrativos.

1.12. Do sistema de registro de precos

8Disponivel em: O orgamento serd sigiloso na nova Lei de Licitagbes? | Blog da Zénite
(zenite.blog.br).

Art. 15. §8° Diante das caracteristicas e das particularidades da pesquisa de pregos, bem como do
histérico das licitacdes anteriormente realizadas para o objeto, caso o Orgdo Supridor entenda pela
pertinéncia excepcional de atribuicdo de carater sigiloso ao orgamento estimado, devera apresentar
robusta justificativa para tanto, cabendo a Coordenadoria-Geral de Administragédo a deliberagéo sobre
a matéria.
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45. A Lei Federal n° 14.133/2021 especifica alguns requisitos especiais que
devem constar nos editais de Sistema de Registro de Pregos em razdo da
singularidade deste conjunto de procedimentos formais.

46. Compulsando-se os autos, verifica-se que os elementos listados nos incisos |
a IX do art. 82 da Lei Federal n° 14.133/2021 foram devidamente observados,
atendendo ao disposto no art. art. 32, § 1° da Resolugédo DPG n° 375/2023, o que

permite a continuidade do feito.

11.3. Da divulgagao do edital de licitacao

47. A Nova Lei de Licitacbes e Contratos Administrativos estabelece no art. 53
que ao final da fase preparatéria, o processo licitatério seguira para o 6rgao de
assessoramento da Administracdo para controle prévio de legalidade mediante
analise juridica da contratacéo.

48. O exame de juridicidade foi realizado nos tépicos antecedentes, observando
os elementos indispensaveis a contratagcdo com a exposi¢cao dos pressupostos de
fato e direito levados em consideragao na analise.

49. Assim, encerrada a instrugdo sob o aspecto técnico e juridico, os autos seréo
encaminhados a autoridade competente para a divulgagédo do edital, nos termos do
art. 54 da Lei Federal n® 14.133/2021.

Il CONCLUSAO

50. Diante do exposto, ndo se verificam irregularidades no procedimento para
formacgao de Ata de Registro de Precos, em especial porque observou o disposto na
Resolugédo DPG n° 375/2023 e Lei Federal n° 14.133/2021.

51. E o parecer, ressalvada a analise conclusiva da Administracéo.

52. Remetam-se os autos ao Gabinete da Defensoria Publica-Geral para que
proceda com as diligéncias necessarias a continuidade do procedimento, sem

prejuizo de eventual retorno a este orgao auxiliar.
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Curitiba/PR, 25 de julho de 2025.

Assinado de forma digital
RICARDO MILBRATH RETSDS,\;LSEEH'Q' alpor

PADOIM:043063679 PADOIM:04306367924
24 Dados: 2025.07.25 14:32:44
-03'00'

RICARDO MILBRATH PADOIM
Coordenador Juridico
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DECISAO

Trata-se de procedimento instaurado pelo extinto Departamento de Informatica
(DIF), atual Diretoria de Tecnologia e Inovagao (DTI), objetivando o registro de precos para a

aquisicao de uma solucao de rede sem fio (Wireless), incluindo servicos de instalacao,

configuracao, ponto de acesso gerenciavel, injetor PoE, site survey e treinamento online
para as sedes da Defensoria Publica do Estado do Parana (DPE-PR).

O procedimento foi instruido com os seguintes documentos: e-protocolo n°
21.835.683-4 (doc. 0002262), termo de referéncia (doc. 0101901), minuta do contrato (doc.
0122584) e da ata de registro de precos (doc. 0122585), pesquisa de precos (doc. 0124685),
minuta do edital (doc. 0124934), anotagdo orcamentaria (doc. 0125582) e termo de garantia
(doc. 0122586). Destaca-se a auséncia da portaria de designacéo dos pregoeiros.

Os autos foram fundamentados na Lei n? 14.133, de 12 de abril de 2021, e na
Resolucdo DPG n® 375, de 15 de dezembro de 2023.

Apdbs a instrucdo, o procedimento foi encaminhado a Coordenadoria Juridica
para analise e emissdo do parecer juridico, que foi apresentado sob n® 212, de 25 de julho de
2025, e concluiu ndo haver irregularidades ao prosseguimento deste procedimento (doc.
0126382).

E o breve relatorio.
Vieram os autos para andlise e decisdo por esta Defensoria Publica-Geral.

Analisando os autos e verificando as avaliagbes técnicas e juridicas
apresentadas, é possivel concluir pela autorizagdo de continuidade do procedimento,
considerando os seguintes fundamentos.

Ha interesse publico na contratacdo de solugcdo de rede sem fio (Wireless)
pela Defensoria Publica do Estado do Paranéd (DPE-PR), pois objetiva modernizar e expandir a
infraestrutura de rede logica da instituicdo. Essa aquisicdo se integra a um processo mais
amplo de reestruturacéo, que ja inclui a contratacdo de servicos eletrolégicos e a substituicdo

de equipamentos de rede, como switches, por modelos mais modernos com tecnologia PoE

(Power over Ethernet). A nova rede sem fio proporcionara maior flexibilidade, permitindo o
acesso a internet corporativa por meio de dispositivos méveis, além de potencializar a reducao
de custos de implantacdo e manutencao de infraestruturas de rede convencionais.

Além dos beneficios operacionais internos, a contratacdo atende a um claro
interesse publico ao buscar aprimorar a aproximac¢ao da DPE/PR com a comunidade. A nova
infraestrutura permitird o fornecimento de acesso temporario a rede sem fio para o publico,
promovendo a inclusédo digital e oferecendo um servico adicional aos cidadaos. Essa iniciativa
demonstra a intencdo da Defensoria de acompanhar os avangos tecnoldgicos e utilizar a
modernizacdo de sua infraestrutura para melhor servir tanto seus colaboradores quanto a
populacao.



A modalidade licitatéria adotada, pregao eletrénico, se encontra compativel
com o objeto em questao, pois este se enquadra ao conceito de “servico comum”, em vista da
padronizacédo apontada ao longo da instrucéo.

De igual modo, o tipo de licitacdo adotado, menor preco, também se encontra
adequado, visto que decorre de expressa disposicdo legal - art. 33, inciso I, da Lei n®
14.133/2021.

A Coordenacgao Juridica entendeu por devidamente realizada a pesquisa de
mercado, além de verificar que foi realizada a anotacao orcamentaria pela Diretoria de
Orcamento e Finangas.

No que tange as especificacoes do objeto, o parecer juridico observou que a
definicdo foi detalhada na Clausula Primeira do Termo de Referéncia, sendo atendida a
exigéncia legal.

Outrossim, a exigéncia de qualificacao técnica é pertinente, diante da
necessidade de assegurar a execu¢ao adequada por fornecedores experientes no ramo.

Sobre a qualificacao econdémico-financeira, foram adotados os critérios
permitidos por lei, especialmente no que se refere a exigéncia da certiddao negativa de faléncia.

Sobre 0 momento da divulgacao do orcamento estimado para a contratagao,
compreendeu-se que o requisito do art. 18, inciso Xl da Lei n.? 14.133/2021 foi atendido.

Quanto ao Sistema de Registro de Precos, houve o entendimento de que os
itens exigidos nos incisos | a IX do artigo 82 da Lei Federal n® 14.133/2021 foram considerados
e cumpridos, em conformidade com o artigo 32, § 1°, da Resolucao DPG n® 375/2023.

O mapeamento de riscos foi realizado de acordo com o estabelecido na
regulamentacgao interna.

Dessa forma, a considerar que se verifica a procedéncia dos fundamentos
técnicos e juridicos contidos no Parecer Juridico n® 212/2025/COJ/DPPR, acolho-o0 nesta
oportunidade.

Por conclusdo, diante da legalidade procedimental, do interesse e da
conveniéncia autorizo a continuidade do procedimento, devendo-se juntar a Portaria de
designacao dos pregoeiros, com o inicio da fase externa para o registro de precos para a

aquisicao de uma solucao de rede sem fio (Wireless), incluindo servicos de instalacao,

configuracao, ponto de acesso gerenciavel, injetor PoE, site survey e treinamento online
para as sedes da Defensoria Publica do Estado do Parana (DPE-PR).

Nada mais a acrescentar, encaminhe-se os autos a Diretoria de Contratagdes
para as providéncias necessarias.

Curitiba, data de insercao no sistema.

LiVIA MARTINS SALOMAO BRODBECK E SILVA
Defensora Publica-Geral do Estado do Parana em exercicio

‘In | Documento assinado digitalmente por LIVIA MARTINS SALOMAO BRODBECK E SILVA,
ﬂg!ﬂ t:;.‘_l| Primeira Subdefensora Publica-Geral do Estado do Parana, em 28/08/2025, as 15:57,
‘ ' conforme art. 12, 11, "b", da Lei 11.419/2006.
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