DEFENSORIA PUBLICA NUCLEO DA CIDADANIA
DO ESTADO DO PARANA E DIREITOS HUMANOS

@B DPE["] NUCIDH
Vv

CCONS

CENTRO DE ESTUDOS DA CONSTITUICAQ

Brasil, 28 de fevereiro de 2025

Honrado Comité Consultivo do Conselho de Direitos Humanos
Secretariado do Comité Consultivo do Conselho de Direitos Humanos OHCHR
Escritério das Nagdes Unidas em Genebra

Palais des Nations, CH-1211 Genebra 10, Suica

Ref.: Convocagéo para contribuicdes ao estudo do Comité
Consultivo do Conselho de Direitos Humanos sobre o
impacto da desinformagdo no gozo e na realizagéo dos

direitos humanos.

e

E com grande honra e apreco que o Centro de Estudos Constitucionais
(CCONS) e o Centro de Estudos sobre Sistemas Internacionais de Direitos
Humanos da Universidade Federal do Parand (NESIDH/UFPR); ¢ a
Defensoria Publica do Estado do Parana/Brasil, instituicdo permanente
essencial & funcdo jurisdicional do Estado brasileiro, responsével pela promogao
dos direitos humanos e pela defesa dos direitos individuais e coletivos (artigo 134
da Constituicdo Federal e Lei Complementar Federal n° 80/1994), por meio de seu
Nicleo da Cidadania e Direitos Humanos (NUCIDH), oferecem sua
contribuicdo ao estudo do Comité Consultivo do Conselho de Direitos
Humanos sobre o impacto da desinformacdo no gozo e na realizacdo dos
direitos humanos, a ser apresentado na 61" sessdo do Conselho de Direitos

Humanos.



SECAO | - Perguntas para todas as partes interessadas e titulares de
direitos:

Pergunta 1 - Quais direitos humanos s3o mais impactados pela
desinformac¢do? Fornega exemplos especificos.

A desinformac&o afeta e compromete o exercicio dos mais variados direitos
humanos, especialmente se levarmos em consideracdo a interdependéncia entre
eles. No contexto, democrético e eleitoral alguns desses direitos ganham especial
relevincia, tais como: direitos & informacao; direito & participacdo politica; direito
a liberdade de expressdo, direito & honra e a imagem, e direito & igualdade e n3o
discriminaco.

A disseminacdo de informacées falsas compromete o direito dos cidadaos
de receber informacdes precisas e confidveis, essencial para a formacdo de
opinides e tomada de decisdes conscientes. Por exemplo, durante processos
eleitorais, noticias falsas podem distorcer a percepcdo publica sobre candidatos ou
partidos, influenciando indevidamente o resultado das elei¢des. O Tribunal
Superior Eleitoral (TSE) do Brasil reconhece os desafios impostos pela
desinformacdo e implementou o Programa Permanente de Enfrentamento a
Desinformacéo para mitigar seus efeitos nocivos'.

A desinformacdo pode desencorajar a participacdo politica, especialmente
de grupos historicamente marginalizados. Nina Santos, diretora do Aléfia Lab,
destaca que a desinformacdo afeta a capacidade de mulheres e pessoas negras de
ocuparem espacos de poder e disputarem elei¢ées, limitando sua representacdo

politica’.

Embora a liberdade de expressio seja um direito fundamental, a
propagacdo deliberada de desinformagcdo pode levar & adocdo de medidas

restritivas que, se ndo equilibradas, podem cercear esse direito. Assim, é de suma

' BRASIL. Tribunal Superior Eleitoral. Programa Permanente de Enfrentamento & Desinformagéo no
dmbito da Justica Eleitoral: plano estratégico — eleicées 2022. No mesmo sentido, o Supremo
Tribunal Federal criou, por meio da Resolucdo n. 742/2021, o Programa de Combate a
Desinformacdo, voltado a (i) compreender a desinformacdo e seus efeitos, (ii) reduzir o
impacto das narrativas desinformativas, e (iii) recuperar a confianca das pessoas nas instituicdes.

2 CONECTAS. Eleicses 2024: desinformagéo causa danos concretos na democracia e na vida das
pessoas. 2024. Disponivel em:
https://www.conectas.org/noticias/eleicoes-2024-desinformacao-causa-danos-concretos-na-democraci
a-e-na-vida-das-pessoas/. Acesso em: 13 fev. 2025.



importdncia combater a desinformagdo para preservar a confianca dos cidaddos no
processo eleitoral, sem comprometer a liberdade de expressao®.

A disseminacdo de fake news pode atingir diretamente a dignidade da
pessoa humana, afetando sua honra e imagem. Durante as elei¢ées, candidatos
podem ser alvos de noticias falsas que visam descredibilizé-los perante o
eleitorado, comprometendo sua integridade pessoal e profissional.

No mais, a disseminacdo de teorias da conspiracdo ou informacdes falsas
que culpam grupos minoritirios por crises econdmicas, politicas ou sanitérias
podem alimentar preconceitos e justificar préticas discriminatérias. Noticias falsas
sobre refugiados, por exemplo, podem levar a uma piora no tratamento que
recebem e a recusa de protecdo legal em paises de acolhida.

Desse modo, a desinformacdo ameaca a legitimidade das eleicdes ao
influenciar indevidamente a vontade do eleitor. Informagdes falsas podem
manipular a opinido publica, comprometendo a autenticidade do processo
democrético. Com isso, as campanhas de desinformacdo podem afetar a

legitimidade das elei¢des e o exercicio dos direitos politicos.

Embora a desinformacdo apresente riscos & protecdo e promocdo dos
direitos humanos considerados em seu conjunto, tanto em termos de quais direitos
sdo afetados quanto em termos de quem é afetado, certos grupos sociais sdo
particularmente vulnerdveis ao impacto da desinformacdo. Esse constatacdo se
evidencia, por exemplo, & populacio LGBTQIA+, que é estereotipada,
desumanizada e tem politicas plblicas voltadas a ela atacadas vezes por conta de
conteldos falsos, produzidos com a inten¢do de apelar a parcelas conservadoras

da sociedade”.

% TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL. Enfrentamento & Desinformagédo.
Disponivel ~ em:  https://www.fre-rs.jus.br/eleicoes/enfrentamento/enfrentamento-a-desinformacao.
Acesso em: 13 fev. 2025.

* Por exemplo, Ebrahim, Raissa (2024), “Extrema-direita usa fake news para atacar novo programa de
saude para populagdo trans”, in Marco Zero, 20 December 2024.
https://marcozero.org/extrema-direita-usa-fake-news-para-atacar-novo-programa-de-saude-para-popul
acao-trans/; Maranh3o F., Eduardo M. de A., Fernanda M. F. Coelho and Tainah B. Dias (2018), ““Fake
news acima de tudo, fake news acima de todos”: Bolsonaro e o “kit gay”, “ideologia de género” e fim da
“familia tradicional””, Revista Eletrénica Correlatio, 17(2): 65-90; Barbiéri, Luiz F., Elisa Clavery and
Beatriz Borges (2023), “Oposicdo inclui na LDO proibicdo de gastos sobre aborto e mudancga de sexo;
governo aponta 'fake news'”, in G1, 19 December 2023.
https://gl.globo.com/politica/noticia/2023/12/19/oposicao-inclui-na-ldo-proibicao-de-gastos-sobre-abo
rto-e-mudanca-de-sexo-governo-aponta-fake-news.ghtml.



A auséncia de mecanismos eficazes para coibir a disseminacdo de
desinformacdo compromete a garantia de diversos direitos fundamentais, entre os
quais, em rol ndo exaustivo, o direito a informacdo, a liberdade de expressao,
académica e cientifica, & equidade, & participacdo politica, a liberdade sexual e
reprodutiva e & salde’. O direito & informacdo é diretamente prejudicado pela
circulacdo de conteldos falsos, manipulados ou fora de contexto, que impedem os
cidaddos de tomarem decisdes baseadas em dados reais e verificdveis. Um
exemplo disso foi a proliferacdo de noticias falsas sobre medidas sanitérias durante
a pandemia de COVID-19, levando ao descrédito de vacinas e tratamentos médicos

recomendados por autoridades de saide.

O direito a participagéo politica é igualmente comprometido, uma vez que a
desinformacdo pode ser usada para descredibilizar candidatas e candidatos,
jornalistas, pautas politicas relevantes e as autoridades epistémicas, minando a
confianca, por exemplo, no sistema eleitoral e em outras instituicdes, e afastando
determinados grupos da esfera plblica, como ocorreu em ataques desinformativos
direcionados &s urnas eletrénicas e a mulheres, como Marielle Franco® e Bianca

7
Santana’.

Nesse tépico, importa destacar que o Tribunal Superior Eleitoral editou,
poucos dias antes do segundo turno das eleicdes de 2022, a Resolucdo n°
23.714/2022, objetivando intensificar o combate a desinformagdo no contexto
eleitoral e ampliando seus poderes para tal. A medida foi questionada
judicialmente e levada a apreciagdo do Supremo Tribunal Federal, por meio da

Acéo Direta de Inconstitucionalidade 7261.

5 Mencao a Coliver (1995) em: MIRANDA, A. M. M.; ALCARA, A. R. Competéncia em informacao,
acesso a informacdo e desinformacdo sobre direitos sexuais e reprodutivos. Revista Brasileira de
Biblioteconomia e Documentagdo, S3o Paulo, v. 20, p. 0126, 2024. p. 12. DOI:
10.58876/rbbd.2024.2012062. Acesso em: 19 fev. 2025.

¢ INSTITUTO MARIELLE FRANCO. A verdade sobre Marielle Franco. Instituto Marielle Franco.
s/d. Disponivel em: https://www.institutomariellefranco.org/verdade-sobre-marielle. Acesso em: 19
fev. 2025.

" DESINFORMANTE. Atingidas pela desinformagdo: Bianca Santana. Desinformante: informacao
confidvel sobre desinformacéo. 26 set. 2022. Disponivel em:

https://desinformante.com.br/atingidas-pela-desinformacao-bianca-santana/. Acesso em: 19 fev.
2025.



O fundamento do questionamento & Resolucdo n° 23.714/2022 foi a
potencial ocorréncia de usurpagdo de competéncia legislativa da Unido pelo TSE,
bem como a alegacdo de que o combate as chamadas “fake news” constituiria uma
espécie de censura prévia. Ambos os argumentos foram rechacados pelo STF, que,
por ocasido do julgamento, ainda consignou que o fenémeno da desinformagdo
veiculada por meio da internet, caso nao fiscalizado pela autoridade eleitoral, tem

o conddo de restringir a formaco livre e consciente da vontade do eleitor®.

A dignidade humana também é afetada, especialmente quando a
desinformacdo é usada como ferramenta para a disseminacdo de discursos de
4dio e a perpetuacdo de esteredtipos discriminatérios. Exemplos concretos incluem
a campanha de desinformacdo contra Maria da Penha, que distorceu sua histéria
para enfraquecer o debate sobre violéncia doméstica’, e a difusdo de contelidos
manipulados contra a vereadora Suéllen Rosim, demonstrando o impacto direto da

desinformacao na vida de mulheres™.

s ACAO DIRETA DE INCONSTITUCIONALIDADE. DIREITO CONSTITUCIONAL E ELEITORAL.
CONSTITUCIONALIDADE DA RESOLUCAO TSE N° 23.714/2022. ENFRENTAMENTO DA
DESINFORMACAO CAPAZ DE ATINGIR A INTEGRIDADE DO PROCESSO ELEITORAL. 1. Nio
prospera a alegacdo de que o Tribunal Superior Eleitoral (TSE), ac exercer a sua atribuicdo de
elaboracdo normativa e o poder de policia em relacdo & propaganda eleitoral, usurpou a
competéncia legislativa da Unido, porquanto a Justica Especializada vem tratando da temética do
combate & desinformacdo por meio de reiterados precedentes jurisprudenciais e atos normativos,
editados ao longo dos Gltimos anos. 2. A Resolugdo TSE n°. 23.714/2022 n3o consiste em exercicio
de censura prévia. 3. A disseminacdo de noticias falsas, no curto prazo do processo eleitoral, pode
ter a forca de ocupar todo espaco piblico, restringindo a circulacdo de ideias e o livre exercicio do
direito & informacdo. 4. O fenémeno da desinformacao veiculada por meio da internet, caso
ndo fiscalizado pela autoridade eleitoral, tem o cond3o de restringir a formacdo livre e
consciente da vontade do eleitor. 5. Ausentes elementos que conduzam & decretacdo de
inconstitucionalidade da norma impugnada, hd que se adofar atitude de deferéncia em relagcdo a
competéncia do Tribunal Superior Eleitoral de organizacdo e conducdo das eleicdes gerais. 6.
Medida cautelar confirmada. 7. Acdo Direta de Inconstitucionalidade julgada improcedente. (ADI
7261, Relator(a): EDSON FACHIN, Tribunal Pleno, julgado em 19-12-2023, PROCESSO
ELETRONICO DJe-s/n DIVULG 05-03-2024 PUBLIC 06-03-2024)

® PAULUZE, T. Maria da Penha diz que limitou saida a lugares publicos apés ser alvo de
fake news e ameacas. G1. 15 jun. 2024. Disponivel em:
https://g1.globo.com/ce/ceara/noticia/2024/06 /15 /maria-da-penha-diz-que-limitou-saida-a-lugares-
publicos-apos-ser-alvo-de-fake-news-e-ameacas.ghtml. Acesso em: 19 fev. 2025.

19 CARTA CAPITAL. Em 2025, faga da informacdo a sua melhor aliada! Carta Capital. 20 set.
2024. Disponivel em:
https://www.cartacapital.com.br/politica/candidata-a-reeleicao-em-bauru-sp-e-vitima-de-deepfake-em-
campanha/. Acesso em: 19 fev. 2025.



Pergunta 2 - Quais formas de desinformacdo vocé considera
particularmente probleméticas para os direitos humanos e por qué?

Forneca exemplos especificos.

A desinformacdo eleitoral compromete o direito & informacdo, a
participacdo politica e a integridade dos processos democréticos. De acordo com
o Alto Comissariado das Na¢des Unidas para os Direitos Humanos (ACNUDH), as
principais formas de desinformacdo incluem conteldo fabricado, manipulado,
enganoso e propaganda politica’’. No contexto eleitoral, essas préticas sdo
utilizadas para desestabilizar instituicdes democraticas, prejudicar determinados

candidatos e restringir a capacidade do eleitor de tomar decisées informadas.

Durante as elei¢cdes presidenciais brasileiras de 2022, por exemplo,
circularam amplamente mensagens afirmando falsamente que as urnas eletrénicas
estavam programadas para fraudar os votos.”> Um relatério da Transparéncia
Eleitoral Brasil identificou que essas alegacdes infundadas foram amplificadas por
redes sociais e aplicativos de mensagens privadas, levando a ataques contra o

Tribunal Superior Eleitoral e manifestacdes violentas apés o pleito™.

A forma de desinformacdo “Conteltdo Manipulado” ocorre quando
imagens, videos ou textos sdo modificados para alterar seu significado original.
Durante as eleicdes norte-americanas de 2020, videos editados foram amplamente
divulgados alegando que cédulas estavam sendo destruidas ou manipuladas,

embora investigacdes independentes tenham desmentido essas afirmagdes. A

" ALTO COMISSARIADO DAS NACOES UNIDAS PARA OS DIREITOS HUMANOS (ACNUDH).
Typology ~ of  Misinformation and  Disinformation.  Genebra, 2022. Disponivel em:
https://www.ohchr.org/en/topics/freedom-expression. Acesso em: 13 fev. 2025.

2 Q Tribunal Superior Eleitoral divulgou um relatério com as principais fake news desmentidas sobre
as elei¢des de 2022. Dentre elas, destacam-se: hackers russos teriam invadido o sistema de votacdo
para beneficiar um determinado candidato, urnas com votos j4 computados antes do inicio das
votagdes, o Exército teria sido avisado sobre esquema de beneficiava candidato, entre outras. Ver
TRIBUNAL SUPERIOR ELEITORAL. Fato ou boato: Justica Eleitoral desmentiu as principais fake news
sobre o processo eleitoral em 2022. Disponivel em:
https://www.tse.jus.br/comunicacao/noticias/2022/Outubro/fato-ou-boato-justica-eleitoral-desmenti
u-as-principais-fake-news-sobre-o-processo-eleitoral-em-2022. Acesso em 16 fev. 2025.

'3 TRIBUNAL SUPERIOR ELEITORAL (TSE). Relatério de Agées e Resultados: Eleicdes 2022. Brasilia,
2022. Disponivel em:
https://www.justicaeleitoral.jus.br/desinformacao/arquivos/Relatorio_de_acoes_e_resultados_DIGITA
L_Seprev_OK_FINAL__1_.pdf. Acesso em: 13 fev. 2025.



manipulacdo de conte(dos visuais tem o potencial de gerar crises institucionais e

minar a confianca no sistema eleitoral.

Em 2018, no Brasil, um dos exemplos mais marcantes envolveu a
disseminacdo de materiais forjados como se fossem comunicados oficiais do TSE,
alegando que determinado candidato liderava a contagem de votos antes mesmo
da apuracido oficial'®. Esse tipo de pratica atenta contra a transparéncia do

processo eleitoral e viola o direito & informacao.

Quanto ao tipo de desinformacdo “Conteldo Enganoso (Misleading
Content): Informacdo Verdadeira, Mas Apresentada de Maneira Enganosa”, fatos
verdadeiros sdo distorcidos para enganar o piblico. Um exemplo cléssico foi a
utilizacdo de estatisticas eleitorais legitimas, mas apresentadas de forma
descontextualizada para sugerir supostas fraudes. Em 2022, candidatos alegaram
que eleitores mortos votaram, ignorando o fato de que os nomes citados eram
homénimos e ndo indicavam fraude real”®. O uso seletivo de informacées dessa
maneira compromete o direito dos eleitores de formar opinides com base em

. 1
dados reais e completos™®.

As chamadas deepfakes também sdo fonte de constante preocupacdo. Por
meio desta técnica, usudrios criam conteldos altamente convincentes que podem
ser utilizados para difamar autoridades e instituicdes. A apresentadora Renata
Vasconcellos, do Jornal Nacional, protagonizou uma das primeiras deepfakes das
eleicdes de 2022. Na peca desinformativa, a voz da jornalista foi usada para

anunciar uma falsa pesquisa de inten¢do de votos na qual Jair Bolsonaro liderava a

4 TRANSPARENCIA ELEITORAL BRASIL. Relatério Final da Missdo de Observacéo Eleitoral Nacional
2020. Disponivel em:
https://transparenciaeleitoral.com.br/wp-content/uploads/2021/11/Relatorio-final-Missao-de-Observa
cao-Eleitoral-Nacional-2020.pdf. Acesso em: 13 fev. 2025.

15 TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO. E falso que eleitor morto em 2070 teve voto
computado nas eleicées de 2022. Disponivel em:
https://www.tre-sp.jus.br/eleicoes/eleicoes-2022 fe-falso-que-eleitor-morto-em-2010-teve-voto-computad
o-nas-eleicoes-de-2022. Acesso em: 13 fev. 2025.; TRIBUNAL SUPERIOR ELEITORAL. Fato ou Boato:
Justica Eleitoral desmentiu as principais fake news sobre o processo eleitoral em 2022. Disponivel
em:
https://www.tse.jus.br/comunicacao/noticias/2022/Outubro/fato-ou-boato-justica-eleitoral-desmentiu-
as-principais-fake-news-sobre-o-processo-eleitoral-em-2022. Acesso em: 13 fev. 2025.

'© GOMES, |. J. Direitos politicos e guerra virtual da desinformagdo. Synesis, v. 15, n. 2, 2023.
Disponivel em: https://seer.ucp.br/seer/index.php/synesis/article/download/2410/3462. Acesso em:
13 fev. 2025.



disputa presidencial com 44% das inten¢des de voto; contudo, os resultados eram

falsos. O video ndo passava de uma montagem que alterou a edi¢do do telejornal
do dia 15.08.2022."

Esses foram alguns exemplos de tipos de desinformacdo especificos. Desse
modo, a desinformagdo eleitoral afeta diretamente o direito & informacgdo, a
integridade das eleicdes e a participagdo politica. Seguindo as categorias
estabelecidas pelo ACNUDH, identifica-se que praticas como a fabricacdo de
conteldos falsos, a manipulacdo de fontes legitimas e a descontextualizacdo de
dados sdo especialmente probleméticas.

Na perspectiva dos grupos vulnerabilizados, a forma mais grave de
desinformacdo é a de conteldo fabricado. O ex-presidente Jair Bolsonaro, ao longo
de sua campanha presidencial e de seu mandato, engajou em uma série de
estratégias discursivas baseadas em contelidos fabricados que o associavam a
figura da “familia tradicional brasileira” em oposicdo ao “kit gay” e a “ideologia

n18 . . .
. Em seu discurso de posse, Bolsonaro assumiu um compromisso

de género
aberto de combater e erradicar a 'ideologia de género'”. Vale ressaltar que a
fantasmagoria do 'kit gay’ propagada durante as eleicdes de 2018 foi
posteriormente qualificada como desinformacao pelo Tribunal Superior Eleitoral®.
Recentemente, foram empregadas uma série de iniciativas de
desinformacdo para desmantelar o Programa de Atencdo & Salde da Populacdo
Trans. Deputados brasileiros como Nikolas Ferreira e Clarissa Tércio atacaram o
programa, questionando suas bases cientificas e reforcando a falsa narrativa de

que a iniciativa integrava a agenda de manipulagdo e erotizagdo de criangas e

" DAUER, Leticia. Inteligéncia artificial: deepfake ja foi usada em eleicdes pelo mundo. UOL
Noticias, 03 mar. 2024. Disponivel em:
https://noticias.uol.com.br/confere/ultimas-noticias/2024/03/03/deepfake-uso-inteligencia-artificial
-eleicoes-argentina-estados-unidos.htm. Acesso em 16 fev. 2025.

8 Maranh3o F., Eduardo M. de A., Fernanda M. F. Coelho and Tainah B. Dias (2018), ““Fake news acima
de tudo, fake news acima de todos”: Bolsonaro e o “kit gay”, “ideologia de género” e fim da “familia
tradicional””, Revista Eletrénica Correlatio, 17(2): 65-90.

9 RFI (2019), “Posse de Bolsonaro é marcada por mal-estar com jornalistas”, in Carta Capital, 01 January
2019.
https://www.cartacapital.com.br/politica/posse-de-bolsonaro-e-marcada-por-mal-estar-com-jornalistas
/.
20 “TSE diz que “kit gay” n3o existiu e proibe Bolsonaro de disseminar noticia falsa”, in Congresso em
Foco, 16 October 2018.
https://congressoemfoco.uol.com.br/area/pais/tse-diz-que-kit-gay-nao-existiu-e-proibe-bolsonaro-de-d
isseminar-noticia-falsa/.



adolescentes.”’ |4 para a populagdo em situacdo de rua, em Sdo Paulo, contetidos
fabricados foram responséveis por corroborar a desumanizacéo e violéncia fisica e
institucional contra esse grupo social®.

Uma segunda forma de desinformacdo particularmente problemética para
os direitos humanos, ainda na perspectiva de grupos vulnerabilizados, s&o
conteldos manipulados, que vem afetando a populacdo homossexual e resultando
em violéncia fisica motivada pela homofobia e até mesmo ameacas a realizacdo de
Paradas de Orgulho LGBTI+ em todo o pais®. Além disso, a oposicdo do
Congresso Nacional incluiu, na Lei de Diretrizes Orcamentérias, no final de 2023,
trechos que impediriam gastos que ferissem “valores tradicionais” como abortos e
redesignacdo de sexo, ainda que tais despesas sequer fossem cogitadas pelo
governo®.

Os governos se organizaram para desmentir conteidos manipulados acerca
da populagdo em situagdo de rua. Por exemplo, o governo federal esclareceu uma
noticia veiculada em jornal digital que deturpou dados publicos com a finalidade
de inferir um crescimento desproporcional da cifra dessa populacdo no Brasil,
retificando a informacdo acerca da metodologia utilizada para o célculo®. Em
cidades do Brasil, as Prefeituras muitas vezes precisam se comunicar por suas
redes sociais para oferecer esclarecimentos sobre a disponibilizacdo de vagas de

. . . ~ 26 .
acolhimento para atendimento de pessoas em situacdo de rua®. Ainda, com

2! Ebrahim, Raissa (2024), “Extrema-direita usa fake news para atacar novo programa de salde para
populagao trans”, in Marco Zero, 20 December 2024.
https://marcozero.org/extrema-direita-usa-fake-news-para-atacar-novo-programa-de-saude-para-popul

acao-trans/.

2 Dias, Paulo E. (2019), “Mentiras nas redes alimentam édio a moradores de rua em S3o Paulo”, Ponte,
07 November 20109.
https://ponte.org/mentiras-nas-redes-alimentam-odio-a-moradores-de-rua-em-sao-paulo/.

2 por exemplo, Menezes, Luiz F. (2023), “Imagens manipuladas ou fora de contexto geram discurso de
6dio contra Parada LGBT+”, in Aos Fatos, 13 June 2023.
aosfatos.org/noticias/discurso-de-odio-parada-do-orgulho-lgbt-sp/.

24 Barbiéri, Luiz F., Elisa Clavery and Beatriz Borges (2023), “Oposic3o inclui na LDO proibicdo de gastos
sobre aborto e mudanga de sexo; governo aponta 'fake news', in G1, 19 December 2023.
https://gl.globo.com/politica/noticia/2023/12/19/oposicao-inclui-na-ldo-proibicao-de-gastos-sobre-abo
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relagdo a essa populagdo, marcada por extrema vulnerabilidade social, conteddos
discriminatérios e inveridicos sdo utilizados para aumentar o 4dio contra as
pessoas em situagdo de rua e legitimar a interrupcdo de servicos e violéncia em
algumas cidades.”

Por fim, conteddos enganosos também podem ser prejudiciais para grupos
vulnerabilizados. A populacdo LGBTQIA+ é particularmente suscetivel a esse tipo
de desinformacdo, em especial a populacdo trans. Por exemplo, ndo é incomum no
Brasil que politicos da extrema-direita manipulem informacdes corretas em relacéo
as cirurgias de redesignacdo sexual, em especial por conta das falsas afirmacées
de que criancas poderiam passar por esses processos’.

Entre as formas mais probleméticas de desinformacdo para os direitos
humanos, destacam-se as deepfakes, a manipulacdo de dados cientificos e a
distorcdo de discursos politicos. Todas as modalidades afetam de forma
desproporcional mulheres e grupos vulnerabilizados.

As deepfakes sdo particularmente preocupantes, pois permitem a criacdo de
videos falsificados altamente realistas, como ocorreu, exemplificativamente, com
Patricia Campos Mello”, Janja®®, Tabata Amaral®' e Maria Helena®.

A distorcdo de discursos politicos, por sua vez, é usada como estratégia
para desacreditar opositores, como no caso de falas retiradas de contexto e

reinterpretadas para gerar panico moral sobre questdes de género e sexualidade, a
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exemplo das desinformacdes propagadas sobre “ideologia de género”, feministas
e populacdo LGBTQIAPN+.

Além disso, a manipulacdo de dados cientificos, com disseminacdo de
conteddo desinformativo em escala industrial e global, também apresenta graves
riscos a coletividade, especialmente em contextos de crises sanitérias.
Desinformag&o sobre vacinas e tratamentos violou o direito a salde e levou & morte
de milhares de brasileiras e brasileiros®.

O histérico de desinformacdo no Brasil no que diz respeito & salide publica
é, no entanto, anterior & pandemia de Covid-19 e vai além dela — ainda que n3o se
deva desconsiderar o impacto da desinformacdo associada & pandemia para a
crescente da desconfianca que se instaurou sobre o setor.

No contexto da pandemia, a Relatoria Especial de Liberdade de Expresséo
recebeu informes de situacdes em que se tentou utilizar o direito penal para
reprimir cidaddos que compartilham noticias falsas. Para a CIDH e seu Escritério
do Relator Especial, esse tipo de restricdes diretas a liberdade de expressdo
motivadas pela pandemia e que buscam desencorajar o fendmeno da
desinformacdo impondo limitacdes desproporcionais ou desnecessarias em uma
sociedade democrética, devem ser rejeitadas por causa de seu impacto negativo
na busca, disseminacdo e recepcdo de informacdes de grande interesse plblico
durante uma crise de satde global. H& pelo menos pelo menos trés razdes para
isso™.

Em primeiro lugar, somente nos casos mais extremos é possivel determinar
com relativa facilidade quando uma informacao é claramente falsa e quando nao é.
Um exemplo tipico disso foi a falsa recomendacdo de beber “detergente” para
combater o virus. Essa dificuldade ndo se coaduna bem com medidas regulatérias
restritivas e punitivas. O jornalismo profissional tem trabalhado com pouquissimos
recursos para desenvolver unidades de checagem de conteddo e verificacdo de
dados sobre alegagdes de interesse plblico.

Essas medidas também n&o sdo aconselhédveis em situacdes em que ha

muita ignoréncia sobre aspectos factuais centrais do assunto da desinformacéo.
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https://www.oas.org/es/cidh/expresion/informes/desinformacion-pandemia.pdf

Isso fica particularmente claro no caso da pandemia. Aspectos centrais da crise
pandémica, como o modo de transmissdo, os riscos de diferentes atividades, a
eficicia de medidas paliativas ou vacinas foram discutidos, e muito foi aprendido
no processo. Esse processo ndo sé ndo deve ser limitado, mas também
incentivado.

Do ponto de vista dos Estados, as acdes de conscientizacdo e a
disseminacdo de informacdes consistentes com as evidéncias cientificas atuais sdo
mais eficazes no combate & desinformacdo do que as acdes punitivas, que nio s
sdo ineficazes na reducdo da circulacdo de informacdes falsas, como também

podem ser contraproducentes.

Conforme a pesquisa “Confianca na Ciéncia no Brasil em Tempos de
Pandemia”, a confianca dos brasileiros e brasileiras na ciéncia ndo é baixa, mas
parece ter sido afetada negativamente por campanhas organizadas de
desinformacdo, que cresceram em quantidade e impacto durante a pandemia de
covid-19%,

Segundo os dados da pesquisa, a desinformac&o que circulou intensamente
durante a pandemia foi um fator relevante na construcdo de uma polarizacéo entre
a maioria dos brasileiros que confiam na ciéncia e a minoria que demonstra
desconfianga, conforme resposta & pergunta se a confianca aumentou nesse
periodo. Assim, apenas um terco das pessoas (32,9%) diz que a pandemia deixou
inalterada sua confianca. Para os demais, a pandemia foi o periodo de uma
mudanca de atitudes sobre a ciéncia. A maior parte dos entrevistados diz que sua
confianga na ciéncia aumentou muito ou aumentou (55,6%) e para 10,1% ela
diminuiu. Os que declaram que a confianca aumentou sdo, em sua maioria, jovens,
do sexo feminino, com curso superior ou pés-graduacdo e renda entre dois e cinco

, . , . 36
saldrios-minimos™°.
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Conforme a CPMI das Fake News”, vérios dos canais e atores denunciados
pela CPMI das Fake News agiram, durante o inicio de 2020, na propagagdo de
informacées falsas acerca da Covid-19, reforcando assim a desinformacdo de
milhdes de brasileiros acerca da pandemia e, potencialmente, contribuindo para a
morte de algumas delas, que integram o triste quadro de mais de 670 mil mortes
causadas pela Covid-19 em nosso Pais. Algum tempo depois, a CPl da Pandemia
realizada no Senado Federal - mais popularmente conhecida como CPI da Covid -
mostrou de maneira contundente o papel desempenhado por canais de fake news
na ampliacdo de discursos negacionistas acerca da doenca, ocasionando de
maneira direta um agravamento da pandemia em nosso Pais.

No relatério final da CPl da Pandemia, hd um capitulo inteiro dedicado &
desinformacdo na pandemia (fake news). E, como poderemos ver nas péaginas
seguintes, as confluéncias entre o que a CPMI das Fake News vinha investigando e
os achados da CPl da Pandemia acerca da desinformacdo disseminada sobre a
Covid-19 s3o bastante evidentes. Dentre elas, foram destacados: i) omissdo do
governo federal no combate a disseminacdo de informacdes falsas; ii) participagdo
efetiva do presidente da Republica, seus filhos e o primeiro escaldo do governo na
criacdo e disseminacdo de informagdes falsas; iii) o uso de estrutura governamental
para promover declaracdes falsas do presidente; suporte a comunicadores que
propaga noticias e informacées falsas sobre a covid 19%.

A desinformacdo no setor de salde é especialmente pertinente aos direitos
humanos das populagdes vulnerveis. Em 2023, a Assembleia Legislativa do
Estado de Sao Paulo instaurou Comissdo Parlamentar de Inquérito a fim de apurar
sobre os procedimentos de transicdo de género realizados pelo Ambulatério
Transdisciplinar de Identidade de Género e Orientacdo Sexual (AMTIGOS), do
Hospital das Clinicas da Universidade de S&o Paulo. O relatério final da CPl — que
ndo contou com oitiva de pessoas LGBTQIAP+ que tivessem sido atendidas pelo
ambulatério — elenca os procedimentos de transicdo de género, aplicados antes
dos 18 anos, como “experimentais” e contrarios as normas de salde nacionais. No

entanto, a investigacdo dos parlamentares ndo se assentou nas evidéncias
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cientificas, colocando em divida o trabalho académico e médico verdadeiramente
realizado e a legitimidade de um grupo j& extremamente vulneravel®.

Outro alvo constante deste desdobramento da desinformacdo sdo os direitos
reprodutivos. Uma pesquisa realizada pelo Netlab, laboratério da Universidade
Federal do Rio de Janeiro, aponta que frequentemente sdo impulsionados, nas
redes sociais, contelidos em video ou 4udio (podcast) de falsos especialistas que
“Embora se apresentem como autoridades no tema e exponham argumentos e
descri¢cdes médicas, os personagens costumam ser advogados que atuam na érea
de ensino em redes e canais conservadores, como na Brasil Paralelo”. Em midias
de texto, sdo maquiados ou criados dados de dificil verificacdo, que minimizam as
consequéncias enfrentadas pelas mulheres em contextos de violagdo dos direitos
reprodutivos®.

Ndo se pode deixar de mencionar a onda crescente de produtos e
tratamentos milagrosos promovida por usuérios das redes sociais, pois trata-se de
aspecto especialmente relevante para demonstrar as falhas no combate a
desinformacdo. Em 2025, o Supremo Tribunal Federal suspendeu a condenacdo
de duas divulgadoras cientificas que haviam sido obrigadas a indenizar um
nutricionista por criticarem, no Instagram, seu tratamento ineficaz contra a
diabetes. Reiterou-se que o direito de informar e o direito de critica inspirado por
razdes de interesse publico ndo pode ser obstado ou desencorajado em um
regime democrdtico’’. O caso, de ampla repercussdo midistica, revelou a
dificuldade do Poder Judicidrio em reconhecer os potenciais prejuizos a
divulgacdo cientifica e & integridade dos meios de comunicacdo decorrentes de

decisdes dessa natureza.
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A crise da comunicagdo gerou prejuizos significativos na promoc¢do do
direito a salde através da descredibilizacdo do poder plblico. Nota-se pelos
ataques frequentes ao Sistema Unico de Satde (SUS), ao Ministério da Salde, &
Agéncia Nacional de Vigilancia Sanitdria (ANVISA), entre outras autoridades
sanitarias e governamentais. A crescente desconfianca é marcada pelo uso politico
da méquina plblica ao tratar de assuntos da saGde. Estudo publicado na revista
Razén y Palabra aponta que durante a pandemia, o préprio Ministério da Salde
foi um dos grandes agentes da desinformacdo: em anélise de mensagens
produzidas no entdo Twitter por seis meses, entre 2020 e 2021, identificou-se que
67% das postagens do Ministério da Satide continham desinformacao®.

Fica evidente que o controle posterior da desinformacdo é ineficaz contra o
potencial de alcance da informacdo falsa, e as consequéncias ocorrem em larga
escala. A descredibilizagdo das vacinas significa o retorno de doencas erradicadas.
Segundo informagdes levantadas pela CPMI, em 2022, 48% da populacdo recebia
informacdes sobre vacinas através das redes sociais, e 68%, pelas midias
tradicionais. Do total entrevistado, 67% acreditavam em ao menos uma informacdo
falsa sobre as vacinas, mas quando considerado o grupo cuja principal fonte eram
as redes sociais, o nimero subiu para 73%.

Esse cenério criou a necessidade de uma atuacdo colaborativa no combate
as desinformacdes sobre a salde. Enquanto é responsabilidade governamental a
regulacdo das plataformas mididticas, as autoridades sanitdrias devem se
comprometer com a divulgacdo de informacdes confidveis. Igualmente se faz
necessario impulsionar os profissionais da comunicacdo e da salde para que
trabalhem juntos*’. Mais importante ainda é que as populacdes vulneréveis,
especialmente suscetiveis a serem prejudicadas por campanhas de desinformacdo
na sa(de, recebam o suporte educacional necessério para a qualificacdo das

informag&es disseminadas.
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Question 3 - Como algumas medidas para combater a desinformacgdo
podem impactar negativamente o gozo dos direitos humanos? Fornega

exemplos concretos.

Embora a regulacdo da desinformacdo eleitoral seja essencial para a
manutencdo da democracia, sua implementacdo pode gerar desafios no equilibrio
entre a moderacdo de conteldo e a liberdade de expressdo. Medidas de controle
excessivas podem ser instrumentalizadas para silenciar opositores politicos e
restringir debates legitimos sobre o sistema eleitoral, da mesma forma que o
excesso de liberdade pode comprometer a lisura das votacées.

Em 2021, o Brasil enfrentou uma situagdo em que a Medida Proviséria n°
1.068, de 6 de setembro de 2021, buscou restringir a remogcdo de conteldos
pelas redes sociais sem ordem judicial**. A MP alterava o Marco Civil da Internet,
limitando a capacidade das plataformas de moderar contelidos que violassem seus
termos de servico, exceto em casos especificos como nudez, pedofilia ou
terrorismo. Essa medida gerou debates sobre a potencial facilitagdo da
disseminacdo de desinformacdo e discurso de &dio nas redes sociais.
Posteriormente, a MP foi devolvida ao Executivo pelo presidente do Senado,
Rodrigo Pacheco, e teve sua eficécia suspensa por decisdo da ministra Rosa
Weber, do Supremo Tribunal Federal, devido a questionamentos sobre sua
constitucionalidade e a auséncia dos requisitos de relevancia e urgéncia

necessérios para a edicdo de medidas provisdrias.
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Medidas similares foram implementadas em paises como a Russia®, a
Hungria e Turquia®, restringindo direitos fundamentais como a liberdade de
expressdo e acesso a informacéo.

Esses exemplos demonstram que, embora o combate & desinformacdo seja
uma iniciativa legitima, a implementacdo de medidas legais sem salvaguardas
adequadas pode resultar na violacdo de direitos humanos fundamentais. E crucial
que legislacdes destinadas a combater a desinformagdo sejam formuladas com
clareza, transparéncia e limites bem definidos, garantindo que ndo sejam utilizadas
como ferramentas de censura ou repressdo politica. A protecdo da liberdade de
expressdo e do acesso a informagdo deve ser equilibrada com os esforcos para
manter a integridade dos processos democréticos, assegurando que medidas
contra a desinformacdo ndo se tornem instrumentos de opressdo estatal. O
tratamento da desinformacdo na esfera penal, especialmente, h4 de ser encarado
com algum receio, em atengdo aos direitos humanos.

No Brasil, o Projeto de Lei n° 2.630 de 2020, popularmente conhecido
como “PL das Fake News”, foi aprovado pelo Plendrio do Senado Federal,
almejando elaborar uma legislacdo capaz de regular a desinformagdo, visando
combater a disseminacdo de informacdes falsas. No entanto, o projeto enfrentou
obstéculos, principalmente, a falta de uma definicdo clara do conceito de

desinformacdo, o que comprometeu a compreensdo integral do fenémeno. Essas
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fragilidades na proposta legislativa geraram reacdo instavel*, resultando em sua
paralisacdo na Cdmara dos Deputados™.

Apesar de sua pretensdo principal ter se voltado, inicialmente, ao
enfrentamento da desinformacdo, transformou-se, aos poucos, em um grande
projeto para regular plataformas digitais, de modo que, atualmente, ndo é mais o
seu principal objeto o combate as “fake news”. Um dos principais conceitos que
fundamenta este projeto de lei, a autorregulagcdo regulada, configura-se como um
modelo intermedidrio entre a regulacdo conduzida exclusivamente por empresas
privadas e a intervencdo estatal direta por meio de uma Agéncia Regulatéria
Independente na qual o Estado estabelece as diretrizes regulatérias, mas sem
exercer participacdo direta na execucdo, apresentando, conforme pesquisa, tanto
beneficios quanto desafios, sendo contestado sobretudo por plataformas que
defendem a autonomia na gestdo de suas redes, sem interferéncia externa.

Empresas privadas sediadas no exterior, como Meta, X e Google, exercem
significativo poder econdmico e controle sobre as tecnologias de comunicacio
online. Seu dominio hegemdnico na circulacdo e no consumo de informagdes,
aliado a sua posicdo geopolitica e modelo de negécios, favorece a autorregulagdo
como principio central na moderacdo de conteldo. A possibilidade de adotar um
modelo alternativo, como a autorregulacdo regulada, costuma ser vista como uma
interferéncia em suas praticas de moderacdo®, como por exemplo o embate entre
o proprietério da rede social X, Elon Musk, e o Supremo Tribunal Federal (STF),
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que resultou na suspensdo temporéria da rede social no Brasil em de 2024,
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O referido Projeto de Lei ndo traz mecanismos para diminuir a assimetria de
poder econémico na infernet. Dessa maneira, segundo especialistas, se o PL for
aprovado em seu atual formato, ndo trard respostas efetivas a desinformacéo
digital®. De acordo com uma pesquisa realizada pela Genial/Quaest entre 29 de
abril e 20 de maio de 2024, 45% dos deputados federais acreditam que hé baixa
probabilidade de aprovacdo do PL das Fake News. O levantamento entrevistou 183
parlamentares, distribuidos equitativamente entre os espectros ideoldgicos dos
partidos (esquerda, centro e direita). A margem de erro da pesquisa é de 4,8
pontos percenfuaissz.

Ainda quanto & necessidade de regular e constante atualizacdo dos sistemas
de combate & desinformacdo, tem-se que o Judicidrio brasileiro caminha, ainda
que a passos timidos, em direcdes mais promissoras. E o que se depreende do
Inquérito 4781, em trdmite perante o Supremo Tribunal Federal. O procedimento
objetiva a investigacdo ndo apenas de noticias fraudulentas disseminadas por redes
sociais, mas também falsas comunicacdes de crimes, denunciacdes caluniosas ou
ameacas, todas veiculadas com o animus de atribuir ou insinuar a prética de ilicitos
por membros do préprio STF.

As diligéncias iniciais do inquérito j& apontaram para a existéncia de “uso
organizado de ferramentas de informética, notadamente contas em redes sociais,
para criar, divulgar e disseminar informagées falsas ou aptas a lesar as instituigdes
do Estado de Direito”. Ademais, em apreciacdo a um dos Agravos Regimentais
interpostos no curso do Inquérito, a Corte julgou necesséria, adequada e urgente a
medida de bloqueio de contas dos investigados em redes sociais, em especial com
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vistas a inferromper a lesdo ou ameaga a direitos constitucionalmente previstos™.

5" FUNDAGAO TIDE SETUBAL. O grande desafio é como conciliar e equilibrar interesses
privados de empresas de tecnologia com interesses publicos — Entrevista com Jodo
Archegas. 2024. Disponivel em: https://fundacactidesetubal.org.br/entrevista-com-joac-archegas/.
Acesso em: 17 fev. 2025.
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Assim, é fundamental que as medidas de combate a desinformacdo sejam
desenvolvidas por meio de um didlogo amplo e qualificado entre governo,
sociedade civil e empresas de tecnologia. Esse processo deve garantir ndo apenas
a eficadcia no enfrentamento da desinformacdo, mas também a preservacdo da
liberdade de expressdo, a transparéncia na moderacdo de contelido e a protecdo
dos direitos fundamentais. Para isso, é essencial equilibrar a necessidade de
regulacdo com a salvaguarda da arquitetura aberta da internet, prevenindo
excessos que possam resultar em censura ou concentracdo de poder nas maos de
poucos atores. Somente por meio de uma abordagem participativa e baseada em
principios democréticos serd possivel construir solucdes que fortalecam a

informacdo de qualidade sem comprometer os direitos humanos.

Pergunta 4 - Quais vocé considera serem as condi¢ées sociais e legais que
podem contribuir para a desinformacdo e para o impacto da

desinformacéo?

PROVIMENTO. 1. O objeto deste inquérito é a investigagdo de noticias fraudulentas (fake news),
falsas comunicacdes de crimes, denunciagdes caluniosas, ameacas e demais infragdes revestidas de
animus caluniandi, diffamandi ou injuriandi, que atingem a honorabilidade e a seguranca do
SUPREMO TRIBUNAL FEDERAL, de seus membros; bem como de seus familiares, quando houver
relacdo com a dignidade dos Ministros, inclusive o vazamento de informagdes e documentos
sigilosos, com o intuito de atribuir e/ou insinuar a pritica de atos ilicitos por membros da
SUPREMA CORTE por parte daqueles que tém o dever legal de preservar o sigilo; e a verificacao
da existéncia de esquemas de financiamento e divulgacdo em massa nas redes sociais, com o
intuito de lesar ou expor a perigo de lesdo a independéncia do Poder Judiciério e o Estado de
Direito. 2. As diligéncias iniciais, descritas nos autos, especialmente na decisdo datada de
26/5/2020, indicam a existéncia de uso organizado de ferramentas de informética, notadamente
contas em redes sociais, para criar, divulgar e disseminar informacdes falsas ou aptas a lesar as
instituicdes do Estado de Direito, notadamente o SUPREMO TRIBUNAL FEDERAL. 3. Necessidade,
adequacgdo e urgéncia na interrup¢io dos discursos com conteiido de édio, subversio da
ordem e incentivo a quebra da normalidade institucional e democratica mediante bloqueio
de contas em redes sociais, tais como Facebook, Twitter e Instagram, dos investigados,
com objetivo de interromper a lesdo ou ameaga a direito (art. 5; XXXV, Constituigdo
Federal). 4. Os investigados apontados feriam, em tese, ligacdo direta ou indireta com a
associacdo criminosa e seu financiamento, pois, avaliando-se o teor de seus pronunciamentos e
procedimento de divulgacdo em redes sociais, notam-se indicios de alinhamento de suas
mensagens ilicitas com o suposto esquema narrado pelos parlamentares ouvidos nestes autos. 5.
Agravo Regimental desprovido. (Inq 4781 AgR-décimo segundo, Relator(a): ALEXANDRE DE
MORAES, Tribunal Pleno, julgado em 03-07-2023, ACORDAO ELETRONICO Dje-s/n DIVULG
08-09-2023 PUBLIC 11-09-2023).



A propagacdo de desinformacdo eleitoral é facilitada por uma série de
fatores estruturais e juridicos, incluindo:

e Baixa educagdo mididtica: muitos eleitores ndo possuem acesso a
informacdes confidveis sobre o funcionamento do sistema eleitoral,
tornando-se mais suscetiveis a aceitacdo de narrativas falsas. O Programa
Permanente de Enfrentamento & Desinformacdo no Ambito da Justica
Eleitoral destaca que a falta de familiaridade com ferramentas digitais e a
auséncia de habilidades criticas para avaliar informagées online contribuem
para a disseminacdo de contelidos enganosos entre esses grupos™. O
Programa enfatiza a necessidade de iniciativas educativas para capacitar os
eleitores a identificar e resistir & desinformacdo, promovendo, assim, a
integridade do processo eleitoral.

e Falta de regulamentacdo das plataformas digitais: a auséncia de
regulamentacdo eficaz das plataformas digitais contribui significativamente
para a disseminacdo de desinformagdo no Brasil. Aplicativos de mensagens
privadas, como WhatsApp e Telegram, permitem a propagacdo massiva de
fake news sem mecanismos adequados de verificacdo. No Brasil, a partir de
2018, as redes sociais foram utilizadas como estratégia para divulgacdo
macica de noticias intencionalmente falsas ou deturpadas, visando
prejudicar candidatos ou partidos politicos®. Com isso, o Projeto de Lei
2630/2020, conhecido como "PL das Fake News”, busca implementar
medidas para combater a disseminacdo de conteldo falso nas redes sociais
e servicos de mensagens privadas, reconhecendo a necessidade de
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regulamentacdo para mitigar os efeitos nocivos da desinformac&o™.
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e Polarizacdo politica: a polarizacdo politica intensifica a aceitacdo de
informacdes que reforcam crencas preexistentes, mesmo quando essas
informacées sdo falsas. Gabriela Ribeiro e Jodo Modesto investigaram a
relacdo entre polarizagdo politica e crenca em noticias falsas, concluindo
que individuos tendem a acreditar em fake news alinhadas ao seu grupo
politico”.

Considerando as condicdes sociais e juridicas frutiferas para o fendmeno da
manipulacdo politica por meio da desinformagéo, também é possivel constatar que
a propaganda autoritdria mobiliza ansiedades latentes da populacdo para fabricar
um inimigo interno e direcionar a frustracdo popular contra instituicdes
democréticas. Esse mecanismo é visivel no contexto eleitoral brasileiro, onde a
desinformacdo tem sido utilizada para enfraquecer a confianca no sistema
democrético e criar antagonismos politicos artificiais, especialmente entre as
classes populares.

Da mesma forma, é possivel pensar em condi¢cdes socioecondmicas para a
ascensdo do autoritarismo por meio da desinformacado sistematica. Wendy Brown,
em “Nas ruinas do neoliberalismo: a ascensdo politica antidemocrética no
ocidente”, demonstra como a erosdo das estruturas publicas e a precarizacdo social
criam um ambiente propicio & manipulacdo politica®. Para Brown, o
neoliberalismo ndo apenas enfraqueceu a capacidade do Estado de garantir
direitos sociais, mas também fomentou a descrenca nas instituicdes, permitindo
que discursos populistas autoritérios explorem essa vulnerabilidade para consolidar

o poder.

Portanto, a desinformacio eleitoral afeta desproporcionalmente eleitores de
baixa renda, explorando seu descontentamento e reduzindo sua capacidade de
participacdo informada no processo democraético.

Nove a cada dez brasileiros admitiram ja terem acreditado em uma noticia
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falsa em algum momento.”” Paradoxalmente, o Brasil é o Estado com a populacio
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que mais se preocupa com a disseminacdo de noticias falsas, com
aproximadamente 84% da populacdo indicando ter essa populacdo®. Ao passo
gue dados demonstram que a infodemia atinge toda a populacdo brasileira em seu
conjunto, com quatro em cada dez brasileiros recebendo noticias falsas
diariamente®’ e quase metade da populacdo ndo checando se as informacées
recebidas sdo verdadeiras®, também é possivel depreender que marcadores
sociais da diferenca também desempenham um papel importante na contribuicdo
da desinformacao.

Por exemplo, a populacdo idosa (com 60 anos ou mais) é tipicamente
identificada como mais suscetivel & disseminacdo de noticias falsas em virtude de
sua falta de familiaridade com funcionalidades digitais bésicas®®. Essa constatacdo
também foi similarmente aferivel durante a propagacdo de desinformacdo
relacionada & COVID-19**. Simultaneamente, pessoas mais idosas sdo mais
propensas a espalhar informacdes falsas®>. Por esses motivos, essa parcela da
populacdo tem sido alvo de politicas pulblicas voltadas a luta contra a
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desinformacéo por tribunais eleitorais®® e universidades brasileiras®
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A pobreza também pode ser uma condicdo social que agrava o impacto da
desinformacdo. Embora n3o haja estudos compreensivos desenvolvidos sobre essa
interrelagdo no Brasil, uma pesquisa observou que para 62% da populacéo, o
celular é o (nico meio de acesso a rede e o majoritariamente usado por pessoas
pobres. Além disso, conforme pesquisas prévias realizadas em outros paises que
indicam que popula¢des vulnerdveis com menor instrucdo educacional sdo mais
propensas a acreditar e compartilhar noticias falsas®®, uma vez que jovens e adultos
mais pobres enfrentam mais barreiras para acessar e usufruir do direito a
educacdo®, indica-se haver uma importante relacdo entre pobreza, educacdo e
desinformacdo no Brasil.

Outro fator social que pode contribuir para a disseminacdo e o impacto da
desinformacdo no tecido social é o analfabetismo funcional - no Brasil, trés em
cada dez brasileiros sdo considerados analfabetos funcionais, com 86% deles
utilizando o WhatsApp e 72%, o Facebook.

As condicdes sociais e juridicas que contribuem para a disseminacdo da
desinformacdo incluem a precariedade na educacdo midiética, a falta de politicas
publicas de combate a desinformacdo e a ldgica algoritmica das plataformas
digitais — responsével por potencializar a velocidade, volume e viralizagdo dos
contelidos propagados, viabilizar o seu microdirecionamento” e amplificar
contelidos polarizantes e sensacionalistas’”. A desconfianca nas instituicdes

tradicionais, como a imprensa e a academia, também fortalece a propagacdo de
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narrativas desinformativas, permitindo que grupos politicos e econémicos
hegeménicos manipulem a opinido publica para atender a seus interesses’.
Também ha relagdo entre o avango do neoconservadorismo autoritario no Brasil e o
uso estratégico da desinformagdo, com vistas a enfraquecer pautas progressistas e
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reforcar discursos de édio contra minorias politicas’™.

Pergunta 5 - Quais grupos sociais em situacdo de vulnerabilidade sdo

particularmente afetados pela desinformagao?

Determinados grupos sociais sdo mais suscetiveis aos efeitos negativos da
desinformacdo eleitoral, como serd exposto na sequéncia. Entre os grupos mais
afetados estdo as populacdes tradicionais, os indigenas, as mulheres e os
LGBTQIA+.

Nessa via, os principais afetados sdo os eleitores de baixa renda. A falta de
acesso a informacdo de qualidade e a dependéncia de redes sociais para noticias
tornam esse grupo mais vulneravel a fake news sobre o sistema eleitoral. O "Guia
Bésico de Enfrentamento & Desinformacdo”, do Tribunal Superior Eleitoral, destaca
que a desinformacdo pode distorcer a formacdo da vontade popular,
especialmente entre eleitores que enfrentam barreiras no acesso a informacdes
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precisas’”.

Também as mulheres na politica sdo afetadas pela desinformacao eleitoral.
As candidatas sdo frequentemente alvos de campanhas de desinformacdo
destinadas a descredibilizar sua capacidade de governar. Um relatério da
Comissdo Interamericana de Direitos Humanos aponta que mulheres politicas

enfrentam ataques coordenados para minar sua reputacdo publica e afasts-las do
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espaco democrético (CIDH, 2022). No contexto da América Latina, a situagdo de
desinformacdo contra mulheres na politica se agrava quando as candidatas se
posicionam em favor dos direitos LGBTQIAPN+ e de politicas de igualdade de
género, sendo possivel citar, no caso brasileiro, a campanha de desinformagéo

sofrida pela candidata a vice-presidéncia Manuela D'Avila, em 20187°.

Nessa via, a FGV Direito Rio realizou um estudo em que foram analisados
comentérios no YouTube durante a pré-campanha a prefeitura de Sdo Paulo e
revelou que mulheres que atuam como figuras centrais no debate eleitoral sofrem
mais ataques com discurso de édio em comparacdo aos homens’”’. Sendo assim,
demonstrou-se que comentérios ofensivos direcionados a candidatas como Marta
Suplicy (PT), Tabata Amaral (PSB) e Marina Helena (NOVO) reforcaram
esteredtipos de género, etarismo e sexualizacdo. Além disso, o estudo constatou
que todas as pré-candidaturas foram alvo de comentérios ofensivos, mas as
mulheres acumularam uma quantidade maior de comentérios téxicos.

Ademais, comunidades indigenas e quilombolas s3o sistematicamente afetadas
pela desinformacdo. Nesse sentido, se distorce o conteGdo e finalidade das
politicas publicas relacionadas aos direitos territoriais, influenciando decisdes
eleitorais que podem comprometer seus direitos fundamentais. Um exemplo disso
ocorreu no interior do Rio Grande do Sul, onde dudios disseminando informacdes
falsas sobre demarcacdes de terras indigenas e quilombolas geraram medo entre
os moradores locais. Essas mensagens alegavam, sem fundamento, que vastas
dreas seriam destinadas a essas comunidades, causando apreensdo e
desconfianca’”®. Com isso, constatase que estratégias de desinformacdo

relacionadas aos indigenas e quilombolas visam amedrontar a populagédo e acirrar
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DESINFORMANTE. Desinformacdo de género atinge candidatas latino-americanas. 2022,
Disponivel em: https://desinformante.com.br/desinformacao-genero-latinas/. Acesso em: 12 fev.
2025; DESINFORMANTE. Atingidas pela desinformacdo: Manuela DAvila e o impacto das fake news
na politica. 2022. Disponivel em:
https://desinformante.com.br/atingidas-pela-desinformacao-manuela-davila/. Acesso em: 12 fev.
2025.

77 FUNDACAO GETULIO VARGAS (FGV). Ataques, violéncia de género online e desinformacdo na
pré-campanha a prefeitura de Sédo Paulo. 2022. Disponivel em:
https://midiademocracia.fgv.br/estudos/ataques-violencia-de-genero-online-e-desinformacao-na-pre-campanha-pr
efeitura-de-sao-paulo. Acesso em: 13 fev. 2025.

78 BRASIL DE FATO. Audios com fake news espalham medo sobre terras indigenas e
quilombolas no interior gaucho. 11 out. 2022. Disponivel em:
https://www.brasildefato.com.br/2022/10/11/audios-com-fake-news-espalham-medo-sobre-terras-ind
igenas-e-quilombolas-no-interior-gaucho. Acesso em: 13 fev. 2025.
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conflitos, especialmente durante periodos eleitorais, beneficiando atores politicos
que exploram esses temores para angariar votos.

Por fim, pessoas LGBTQIA+ s3do particularmente vulnerdveis a
desinformacdo, que pode alimentar a discriminacdo, a violéncia e retrocessos
legais. Narrativas falsas frequentemente retratam identidades LGBTQIA+ como algo
antinatural, perigoso ou uma ameaga aos valores tradicionais e, por sua vez, essas
narrativas impulsionam projetos de lei homotransfébicos’. Em 2023, ndo apenas a
Camara dos Deputados propds 81 projetos de lei contra os direitos LGBTQIA+ e 37
a favor®®, mas, em todo o Brasil, um total de 293 projetos de lei anti-trans foram
apresentados, em grande parte devido & retérica transfébica empregada por
politicos que frequentemente usam a desinformacdo como arma®. Em muitos
casos, campanhas de desinformacdo buscam deslegitimar os direitos LGBTQIA+ ao
associa-los falsamente a comportamentos criminosos, como pedofilia®,

"doutrinagdo” de criancas® ou a destruicao da estrutura familiar.

™ See, for example, Silva, Jean (2025), “Pautas da extrema direita avangam na ALMG e ameagam
direitos  LGBTQIA+ em MG’ in  Brasii  de Fato, 20  February = 2025.
http: //brasildefato.com.br/2025/02/20/pautas-da-extrema-direita-avancam-na-almg-e-ameacam-direi
tos-lgbtgia-em-mg/.

8 Bond, Letycia (2024), “Em 2024, 60% dos projetos de lei sobre LGBT eram a favor da
comunidade”, in Agéncia Brasil, 15 December 2024.
https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2024-12 /congresso-fecha-ano-com-meno
s-projetos-de-lei-contra-comunidade-lgbt.

8 Avelar, Dani (2023), “Brasil tem um novo projeto de lei antitrans por dia, e 'efeito Nikolas'
preocupa’”, Folha de Séo Paulo, 20 March 2023.
https: //www1.folha.uol.com.br/poder/2023/03/brasil-tem-um-novo-projeto-de-lei-antitrans-por-dia-e-
efeito-nikolas-preocupa.shtml.

% Em 2022, a deputada federal de extrema-direita Chris Tonietto foi condenada a pagar R$ 50 mil
por danos morais coletivos a centros comunitirios e de cidadania apés associar o movimento
LGBTQIAP+ & pedofilia em uma publicacdo no Facebook. Veja Marzullo, Luisa (2022), “Justica
condena deputada do PL por associar o movimento LGBTQIAP+ & pedofilia em post do Facebook”,
in 0 Globo, 18 July 2022.
https: //oglobo.globo.com/politica/noticia/2022/07/]ustica-condena-deputada-do-pl-por-associar-o-m
ovimento-lgbt-a-pedofilia-em-post-do-facebook.ghtml.

% A “doutrinacdo” é um dos principais argumentos utilizados por politicos de extrema-direita para
tentar impedir que criancas participem de Paradas do Orgulho LGBTQIA+. Veja “Deputados
querem proibir a participacdo de criancas em paradas LGBT+", na Veja, 15 de maio de 2024.
https://veja.abril.com.br/coluna/maquiavel /deputados-querem-proibir-a-participacao-de-criancas-em-
paradas-lgbt. Além disso, hd uma infinidade de propostas legislativas em todo o Brasil para proibir
o ensino da chamada “ideologia de género” nas escolas. Veja, por exemplo: Garcia, Pedritta M.
(2023), “Contra ‘doutrinagcdo’, projeto proibe ideologia de género nas escolas”, na Cadmara de
Curitiba, 11 de novembro de 2023.
https://www.curitiba.pr.leg.br/informacao/noticias/contra-201cdoutrinacao201d-projeto-quer-proibir



Além de reforcar o estigma social, a desinformacdo é frequentemente
utilizada como ferramenta politica para revogar protecdes legais as pessoas
LGBTQIA+. Alegacdes falsas sobre cuidados de sailde afirmativos de género®™,
casamento entre pessoas do mesmo género® e politicas antidiscriminacdo podem
gerar reagdes negativas da populacdo e levar a aprovacdo de legislagcdes
retrégradas. Em muitos paises, incluindo o Brasil, a desinformacdo sobre os
direitos LGBTQIA+ tem sido usada para mobilizar movimentos politicos
conservadores, muitas vezes apoiados por grupos religiosos ou de
extrema-direita®. Ao distorcer a realidade e espalhar medo, essas campanhas
dificultam a luta das pessoas LGBTQIA+ por seus direitos e sua seguranca na

sociedade.

Question 6 - Qual é o papel da era digital em relacdo a desinformacio?
Existem tecnologias especificas que considera relevantes e/ou
problemédticas para (combater) a disseminagdo da desinformag¢do (por

exemplo, IA generativa)? Explique e forneca exemplos.

A crescente digitalizacdo da vida politica impde significativas tensdes a
democracia. Vivemos um periodo no qual a democracia estd se convertendo em
infocracia, conforme a sociedade informacional se solidifica. Isso se deve
principalmente pela circulagdo viral de desinformacao, vista em episddios recentes

que marcaram a vida politica mundial, que é diretamente facilitada e

-ideologia-de-genero-nas-escolas-de-curitiba. A Human Rights Watch discutiu como essas tentativas
estdo levando professores a evitar abordar o tema por medo: “Fiquei com medo, esse era o
objetivo deles”, na HRW, 12 de maio de 2022.
https://www.hrw.org/report/2022/05/12/i-became-scared-was-their-goal /efforts-ban-gender-and-sex
uality-education-brazil.

8 “Portfaria citada em tufte enganoso ndo aborda cirurgia de mudanca de sexo”, in Folha de Sdo
Paulo, 21 March 2023.
https://www1.folha.uol.com.br/cotidiano/2023/03/portaria-citada-em-tuite-enganoso-nac-aborda-cir
urgia-de-mudanca-de-sexo.shtml.

8 Rodrigues, Elton and Jemima Bispo (2020), “E enganosa a noficia de que evangélicos foram
condenados pela justica por rejeitarem unido gay em espago de eventos”, in Bereia, 08 July 2020.
https: //coletivobereia.com.br/e-enganosa-a-noticia-de-que-evangelicos-foram-condenados-pela-justica
-por-rejeitarem-uniao-gay-em-espaco-de-eventos/.

% Veja, por exemplo, “E falso que Congresso aprovou lei que proibe casamento homoafetivo no
Brasil”, in Aos Fatos, 11 December 2024.
https://www.aosfatos.org/noticias/falso-congresso-aprovou-lei-proibe-casamento-homoafetivo/.



potencializada no universo digital. Nesse contexto, observamos a prevaléncia do
egocentrismo nas redes sociais, com potencial de desintegracdo da esfera piblica.

Esse mesmo fendmeno ganha contornos particularmente graves no contexto
eleitoral. No ano de 2018, os dados de brasileiros foram utilizados em favor da
campanha do entdo candidato & presidéncia Jair Bolsonaro, sem autorizacdo e
mediante a contratacdo de agéncia de marketing digital, para o micro
direcionamento de mensagens politicas massivamente reproduzidas na plataforma
WhatsApp. Grande parte da informacdo compartilhada tinha conteddo
desinformativo e atacava opositores politicos do entdo candidato.

Em 2019, a plataforma WhatsApp confirmou que as campanhas eleitorais
brasileiras de 2018 haviam se aproveitado do disparo intencional e massificado de
mensagens, afravés de sistemas automatizados contratados por empresas. Trata-se
de uma dupla violacdo: &s diretrizes da plataforma que ndo permitiria ftal
exploracdo, e a legislacdo eleitoral que ndo permitiria o aporte de empresas
privadas para a propaganda em favor de um candidato. Em anélise acerca do
conteldo dos disparos, especialistas apontaram que a maioria dos
compartilhamentos foi favorével a Bolsonaro, tendo como conteido mensagens
falsas ou enganosas, inclusive contrérias ao sistema eleitoral brasileiro.”

Dessa forma, tecnologias de inteligéncia artificial associadas as plataformas
de circulagcdo de informacdo e redes sociais configuram o principal vetor das
ameacas antidemocréticas na era digital. A inteligéncia artificial, por permitir a
criagdo quase irrestrita de conteldo falso ou enganoso. Mas principalmente as
redes sociais, pois as postagens realizadas ostentam um potencial gigantesco de
circulacdo massificada, razdo pela qual a auséncia de controle sobre os contelidos
postados pode resultar em prejuizo a democracia. Principalmente no contexto
eleitoral, se uma determinada informacdo intencionalmente enganosa é publicada
nas redes sociais, em poucos minutos o seu alcance pode ser tamanho que o
estrago para a formagdo da vontade eleitoral nunca seré suficientemente reparado.

A era digital facilitou a busca, o recebimento e o modo de se difundir
informagdes. Segundo a Relatoria Especial para a Liberdade de Expressdo da

Comissdo Interamericana de Direitos Humanos, isso se d4 em razdo de sua

¥ Débora (2018), “A maquina de campanha de Bolsonaro pelo WhatsApp”, in GZH, 15 October
2018.

https://gauchazh.clicrbs.com.br/politica/eleicoes/noticia/2018/10 /a-maquina-de-campanha-de-bols
onaro-pelo-whatsapp-cjnbOprtp05dfOTrxdx7k9mgce.html.



natureza “multidirecional e interativa, sua velocidade e alcance global a um relativo
baixo custo, e seus principios de desenho descentralizado e aberto”®.

N&o obstante os beneficios trazidos pelas redes sociais e acesso a internet,
a desinformacdo, atrelada a facilidade de acesso e uso de ferramentas capazes de
criar conteldos inveridicos, tornou-se uma preocupacdo latente dos Estados,
Organizagdes Internacionais, Organizagdes da Sociedade Civil e dos cidadaos
como um todo.

Um dos cendrios em que esses instrumentos mais sdo utilizados, sdo nos
processos eleitorais. Por meio de uma estratégia que tenha como intuito evocar
fortes emocdes, oponentes politicos, sobretudo de direita e extrema direita,
distribuem mensagens negativas de seus oponentes e geram engajamento,
especialmente por meio de redes sociais alternativas as tradicionais, como Parler,
Rumber, Telegram e Truth Social®.

Em 2023, uma pesquisa elaborada pelo Freedom House indicou que o
Brasil estd entre os 16 paises nos quais a inteligéncia artificial mais foi utilizada
para implantar dividas, especialmente em periodos eleitorais™.

Isso explicaria o porqué, no Brasil, as principais iniciativas existentes no
momento atual para o combate & “fake news” sdo provenientes da Justica Eleitoral
(Superior Tribunal Eleitoral e/ou Tribunais Eleitorais Regionais)”’. Também

explicaria o porqué as iniciativas nos Tribunais de Justica perpassam,

8| iberdade de expressio e internet / [Relatoria Especial para a Liberdade de Expressdo. Comissdo
Interamericana de Direitos Humanos]. v. ; cm. (OAS. Documentos oficiais ; OEA/Ser.L). p. 17, §37.
Disponivel em:
https://www.oas.org/pt/cidh/expressao/docs/publicaciones/2014%2008%2004%20Liberdade%2
0de%20Expressdo%20e%20Internet%20Rev%20%20HR_Rev%20LAR.pdf. Acesso em:
20-fev.-2025.

¥FILHO, Lauro Henrique Gomes Accioly et al. Fake news realistica: os desafios sociopoliticos na era
da Inteligéncia Artificial. Brasilia: Faculdade de Comunicacdo da Universidade de Brasilia, 2024.
223-237 p. v. 2. ISBN 978-65-6141-050-2. p. 227.

Plbid., 2024. p. 224.

?l|ustica Eleitoral do Rio de Janeiro Promove Talk Show sobre Combate & Desinformacao. Disponivel
em:
https://www.cnj.jus.br/justica-eleitoral-do-rio-de-janeiro-promove-talk-show-online-sobre-combate-a-de
sinformacao/. Acesso em: 20-fev.-2025; Justica Eleitoral inaugura Centro Integrado de Combate
Desinformag&o. Disponivel em:

https: //www.tre-ba.jus.br/comunicacao/noticias/2024 /Marco/justica-eleitoral-inaugura-centro-integr
ado-de-combate-a-desinformacao. Acesso em: 20-fev.-2025; Justica Eleitoral pelo Brasil: TRE-AM
lanca cartilha para ajudar eleitores a identificar deepfakes. Disponivel em:
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sobremaneira, pela questdo eleitoral. Um exemplo é o Tribunal de Justica do Estado
do Parand, que no ano de 2022 assinou termo de cooperacdo do “Programa de
Enfrentamento & Desinformacdo” do TSE, instituido pela Portaria TSE n° 510/2021,
cujo principal objetivo é combater a desinformacg&o relacionada a Justica, processo
eleitoral e sistema eletrénico de votacdo®. Essas praticas refletem na jurisprudéncia
deste Tribunal, no qual, dos 12 registros a que se teve acesso, todos, de alguma
forma, se relacionava a desinformacao ligada a politicos ou servidores piblicos, ou
opinides politicas”™

Apesar da forte relacdo entre midias digitais, desinformagdo e processos
eleitorais, o Supremo Tribunal Federal, visando uma iniciativa mais ampla, lancou o
“Programa de Combate & Desinformacao” (PCD), instituido por meio da Resolucdo
n° 742, de 27 de agosto de 2021°*. O programa tem como principal objetivo
combater a desinformagdo e proteger direitos civis e politicos, estruturado em trés
eixos principais: 1) compreender a desinformacdo, 2) reduzir o impacto das
narrativas desinformativas e 3) recuperar a confianca das pessoas. Uma das metas
do eixo 2, visa estabelecer parcerias com provedores de internet, justamente para
fortalecer a disseminacdo de informacées oficiais e adequadas sobre o sistema de
justica e melhorar ferramentas que assegurem a transparéncia das informacdes’

(p. 26 do Plano estratégico).

Question 8 - Quais sdo as boas praticas nacionais, regionais ou
internacionais para lidar com os efeitos negativos da desinformacgéo sobre
os direitos humanos? Como fortalecer a integridade do sistema de

informacdo? Forneca exemplos.

“?Presidente do TJPR e do Consepre assina termo de cooperacido “Programa de Enfrentamento &
Desinformagdo” com o TSE. Disponivel em:
hﬂps //www.tjpr.jus.br/destaques/-/asset publlsher/'l|K|/conTenT/pre5|denTe do-tjpr-e-do-consepre-as

20-fev.-2025.
“*Para obter tais registros, utilizou-se o sistema de busca de jurisprudéncia do Tribunal de Justica do

Estado do Paran4, utilizando como critério de pesquisa ‘fake news”. Os autos acima mencionados
sdo da 10° Camara Civel, n° 0005991-64.2022.8.16.0001.

?* SUPREMO TRIBUNAL FEDERAL. Programa de Combate & Desinformacéo: Plano Estratégico
2023/2025. Brasilia, 2023, p. 26. Disponivel em:

https: //portal.stf.jus.br/desinformacao/doc/PCD_PORTUGUES_WEB.pdf. Acesso em: 20-fev.-2025.
*Disponivel em: https://portal.stf jus.br/desinformacao/#planoPCD. Acesso em: 20-fev.-2025.
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Concretamente, o fortalecimento da integridade do sistema de informacdo
depende necessariamente da criagdo de canais dialégicos que integrem o poder
publico e as entidades privadas, assim como a sociedade civil e a populagdo como
um todo, para que o controle e a moderagdo de contelidos com potencial
desinformativo se consolide como uma exigéncia democratica. Em paralelo,
vislumbra-se a necessidade de que a comunidade internacional solidifique
pardmetros para a circulacdo de informacdo com potencial de influenciar sobre
pleitos eleitorais, que permitam um controle difuso e plural da desinformacg&o
eleitoral. No dia 13 de fevereiro deste ano de 2025, a Unido Europeia anunciou a
incorporagdo do Cédigo de Condutas contra a Desinformag&o as Leis de Servigos
Digitais. Neste sentido, as empresas que aderirem a este Cédigo — que é
voluntédrio — deverdo cumprir regras que serdo fiscalizadas pela UE, como
combater contas falsas, robds, além de reduzir incentivos fiscais para empresas
que contribuam com a disseminacdo de fake News™®.

No dmbito do Sistema Interamericano, conjuntamente com o sistema ONU e
Sistema Africano, foi criada, em 2017, uma Declaracdo conjunta sobre liberdade
de expressdo e fake News: desinformacdo e propaganda. Considerando o aumento
massivo de noticias falsas, estes organismos criaram uma politica internacional que
estabeleca pardmetros para restringir o direito a liberdade de expressdo, em
vitude da protecdo de outros direitos tutelados no sistema internacional de
protecdo de direitos humanos. Assim, foram criados padrdes orientadores para
agentes estatais no uso da informacdo responsével, bem como sobre a
aplicabilidade de leis punitivas neste sentido, que devem agir sob o prisma da
razoabilidade” .

J& no Estado brasileiro, o CNJ lancou, em 2019, em conjunto com
associacdes da magistratura e dos tribunais superiores, o Painel de Checagem das
Fake News. O objetivo do Conselho é orientar a populacdo a como checar se uma
noticia é ou ndo falsa e, para tanto, divulgou um guia prético de orientagdes de

como realizar tal checagem. Em suma, sdo quatro passos que compdem as

% UE inclui cédigo voluntirio contra fake news em lei digita. PODER360. Disponivel em:
https://www.poder360.com.br/poder-tech/ue-inclui-codigo-voluntario-contra-fake-news-em-lei-digital
/. Acesso em: 19 fev. 2025.

% COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. Declaracién Conjunta Sobre
Libertad De Expresion Y "Noticias Falsas” ("Fake News"), Desinformaciéon Y Propaganda.
Disponivel em: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1056&lID=2. Acesso
em: 19 fev. 2025.



orientacdes, que contemplam uma anélise do texto, uma pesquisa sobre o site que
divulgou, a busca por outros portais de informagdo que publicaram a mesma
noticia, além da denlncia de informacao falsa. Trata-se de uma politica de auxilio a
populacdo para combater as fake News”.

O Tribunal Superior Eleitoral, por sua vez, implementou a Resolu¢do n°
23.714/22, que dispde sobre enfrentamento a desinformacdo atentatéria a
integridade do processo eleitoral e veda, nos termos do Cédigo Eleitoral, a
divulgacdo ou compartilhamento de fatos sabidamente inveridicos ou gravemente
descontextualizados que atinjam a integridade do processo eleitoral, inclusive os
processos de votacdo, apuracdo e totalizacdo de votos™. Verificada fal hipétese,
Tribunal Superior Eleitoral, em decisdo fundamentada, determinaré as plataformas
a imediata remocdo da URL, URI ou URN, sob pena de multa de RS 100.000,00
(cem mil reais) a RS 150.000,00 (cem e cinquenta mil reais) por hora de
descumprimento, a contar do término da segunda hora apds o recebimento da
notificacgo'®.

A Resolugdo n° 23.732 de 2024, do Tribunal Superior Eleitoral, possui
como propdsito tornar as regras sobre propaganda eleitoral mais transparentes.
Dentre as inovagdes, destaca-se um capitulo dedicado exclusivamente aos
contelidos politico-eleitorais na internet’®’, em seu artigo 9°-C, proibe, durante a
propaganda eleitoral, (i) a utilizagdo, qualquer que seja sua forma ou modalidade,
de conteldo fabricado ou manipulado, para difundir fatos notoriamente inveridicos
ou descontextualizados com potencial de causar danos ao equilibrio do pleito ou a
integridade do processo eleitoral; (ii) o uso, para prejudicar ou para favorecer

candidatura, de contetdo sintético em formato de 4udio, video ou combinacéo de

% Guia Pritico. Painel de checagem de fake news. CNJ. Disponivel em:
https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/guia-pratico/.  Acesso
em: 19 fev. 2025.

% BRASIL. Tribunal Superior Eleitoral. Resolu¢do n° 23.714, de 20 de outubro de 2022.
Disponivel em:
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ilada/res/2022 /resolucao-no-23-714-de-20-de-outubro-de-2022. Acesso em: 17 fev. 2025.
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ambos, que tenha sido gerado ou manipulado digitalmente, ainda que mediante
autorizacdo, para criar, substituir ou alterar imagem ou voz de pessoa viva, falecida
ou ficticia (deep fake)'>. No entanto, a atuacdo do Judicirio é insuficiente para
conter um problema de grande escala e répida propagacdo, sendo necessério o
envolvimento de diversos sefores da sociedade'®.

Além disso, o Tribunal Superior Eleitoral tem desenvolvido parcerias
estratégicas, como a colaboracdo entre com a Meta. J& o Centro Integrado de
Enfrentamento & Desinformacdo e Defesa da Democracia, criado pelo referido
tribunal, centraliza as iniciativas voltadas a transparéncia eleitoral e & protecdo do
ambiente informacional durante os pleitos.

Ha, também, iniciativas legislativas em curso para regulamentar a
desinformacdo digital. O Projeto de Lei n° 2.630/2020, conhecido como PL das
Fake News, visa estabelecer regras para plataformas digitais, mas enfrenta desafios
quanto & sua eficicia na reducdo da concentracdo de poder econdmico e na
promocdo da ’rransparéncia1°4, conforme tratado anteriormente.

O Projeto de Lei n° 4.691 de 2024, apresentado em 04 de dezembro de
2024 como a “lLei de Protecdo as Liberdades Constitucionais e Direitos
Fundamentais”, estd aguardando o despacho do Presidente da Camara dos
Deputados. O projeto, entre suas principais disposi¢cdes, busca regulamentar o
direito fundamental a livre manifestacdo do pensamento no ambiente digital,
estabelece os limites da proibicdo do anonimato na internet, isto é, os usuérios
ainda poderdo utilizar perfis anénimos, com nomes ficticios ou apelidos, porém,
serd obrigatério o fornecimento de seus dados reais as plataformas, que poderdo
ser acessados mediante determinacdo judicial. Ademais, assegura a liberdade do

exercicio de atividades econdmicas no meio digital, disciplina a organizagdo e o
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funcionamento de plataformas, servicos e mercados digitais'®. As grandes
empresas de tecnologia seriam responséveis por estabelecer uma entidade de
autorregulagdo, enquanto a Agéncia Nacional de Telecomunicacdes (Anatel) e a
Agéncia Nacional de Protecdo de Dados (ANPD) atuariam na supervisdo desse
novo 6rgdo'®. Com a “PL das Fake News” ndo ter sido votada desde maio de
2024, esse PL tem sido apontado como uma alternativa a ele. Além disso, segundo
fontes consultadas pela CNN Brasil, esse novo projeto pode revitalizar o debate
sobre o tema e representar uma nova base inicial para a regulamentacdo das
plataformas digitais no pais'”’.

J& o Projeto de Lei n° 2.338/2023, que regula a inteligéncia artificial,
propde medidas para prevenir a disseminacdo de contelddos desinformativos e
discriminatérios, reconhecendo o impacto dos algoritmos na propagacdo de
discursos de édio e violéncia politica’®. O projeto busca fixar direitos e garantias
bésicas dos individuos potencialmente afetados pela inteligéncia artificial; definir
os usos de |A inaceitdveis (devido aos riscos excessivos); criar obrigacdes gerais
de boa governanca; estabelecer medidas de prevencdo e combate a
discriminacdes diretas e indiretas, atentando-se & realidade brasileira; definir um
arranjo regulatério de fiscalizacdo com autoridade competente e independente; e

prever a participacdo social nos processos de governanca e de classificacdo de
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risco, entre outros objetivos e determinacdes'’. O texto foi aprovado pelo Plenério
do Senado Federal e agora tramitard na Camara dos Deputados' .

De acordo com Marcelo Trasel, os algoritmos sdo os principais responsaveis
pela potencializacdo da desinformacdo’. Assim, a corregulacdo e colaboracdo
entre Estado e plataformas digitais é uma estratégia defendida para garantir
transparéncia e responsabilizacdo”’. A implementacio de accountability
algoritmica, ou seja, de mecanismos que permitam o controle e a fiscalizacdo da
atuagdo dessas empresas de tecnologia (sobretudo das big techs), é um dos
principais desafios na regulacido da desinformacdo'. Sem pressdo social e
engajamento politico™, todavia, as grandes corporacées tendem a manter praticas
opacas que favorecem a desinformacdo em prol de seus interesses econdmicos'”.

Soma-se a isso o Decreto n° 11.485 de 2023, que instituiu o Grupo de
Trabalho Interministerial com a finalidade de elaborar a proposta da Politica
Nacional de Enfrentamento & Violéncia Politica contra as Mulheres. O Decreto é
fruto das observacdes finais sobre o oitavo e nono relatérios periédicos
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combinados do Brasi Por meio delas, o Comité para a Eliminacdo da
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Discriminagdo contra as Mulheres, da Organizagdo das Nagdes Unidas (ONU),
instou o Brasil a “adotar legislagdo para criminalizar a violéncia online, os ataques
cibernéticos e as campanhas de desinformagdo, com foco especial na violéncia de
género online”"”.

No tocante ao poder executivo, destaca-se a Recomendacdo n° 09, de 10 de
julho de 2020, do Conselho Nacional dos Direitos Humanos (CNDH), que
apresenta diretrizes sobre medidas legislativas para o combate as fake news,
enfatizando a importdncia da garantia da liberdade de expressdo, do acesso a
informacdo e da liberdade de imprensa na internet. O documento parte de uma
série de consideragdes sobre o contexto da pandemia da COVID-19, o impacto da
desinformacdo e o papel das plataformas digitais, culminando em recomendacdes
especificas ao Congresso Nacional.

A recomendagao central do documento é que qualquer iniciativa legislativa
sobre fake news respeite os padrdes internacionais de direitos humanos,
privilegiando a promocdo da diversidade na internet e evitando abordagens
criminalizantes ou punitivistas. O CNDH recomenda que a regulamentacdo priorize
a fransparéncia das plataformas digitais, exigindo relatérios periédicos sobre
moderacdo de conteldo e anincios impulsionados. Além disso, defende que a
remocdo de conteldos sé ocorra dentro dos principios de necessidade e
proporcionalidade, evitando censura e impactos negativos sobre a liberdade de
expressao.

Outro ponto fundamental é a rejeicdo a mecanismos de rastreamento em
massa dos usuédrios, que poderiam comprometer ativistas, jornalistas e defensores
de direitos humanos. A recomendacdo também enfatiza que a criagdo de novos
tipos penais genéricos pode ter efeitos nocivos, contribuindo para a superlotacéo
do sistema penitenciério e restringindo a livre circulagdo de informagdes.

Anteriormente, a Recomendacdo n° 09, de 10 de julho de 2020, do
Conselho Nacional dos Direitos Humanos (CNDH), ainda, apresenta diretrizes
sobre medidas legislativas para o combate as fake news, enfatizando a importancia

da garantia da liberdade de expressdo, do acesso a informacdo e da liberdade de
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imprensa na internet. O documento parte de uma série de consideracdes sobre o
contexto da pandemia da COVID-19, o impacto da desinformagdo e o papel das
plataformas digitais, culminando em recomendacdes especificas ao Congresso
Nacional.

A recomendac3o central do documento é que qualquer iniciativa legislativa
sobre fake news respeite os padrdes internacionais de direitos humanos,
privilegiando a promocdo da diversidade na internet e evitando abordagens
criminalizantes ou punitivistas. O CNDH recomenda que a regulamentacdo priorize
a fransparéncia das plataformas digitais, exigindo relatérios periédicos sobre
moderacdo de conteGdo e anincios impulsionados. Além disso, defende que a
remocdo de contelGdos sé ocorra dentro dos principios de necessidade e
proporcionalidade, evitando censura e impactos negativos sobre a liberdade de
expressao.

Outro ponto fundamental é a rejeicdo a mecanismos de rastreamento em
massa dos usudrios, que poderiam comprometer ativistas, jornalistas e defensores
de direitos humanos. A recomendacdo também enfatiza que a criacdo de novos
tipos penais genéricos pode ter efeitos nocivos, contribuindo para a superlotagéo
do sistema penitenciério e restringindo a livre circulagdo de informagdes.

Além disso, o Projeto Difusdo, desenvolvido pelo Instituto Brasileiro de
Informacdo em Ciéncia e Tecnologia com apoio do Fundo de Defesa dos Direitos
Difusos do Ministério da Justica, contribui para o enfrentamento da desinformacao.

Organizacdes da sociedade civil desempenham papel fundamental na
contencdo da desinformacdo, por meio de campanhas educativas'™ e da
disponibilizacdo de materiais didéticos, como cartilhas de enfrentamento sob
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A educacdo midiética surge, também, como uma estratégia essencial para
capacitar os cidaddos a reconhecerem e combaterem narrativas falsas, bem como

compreenderem o funcionamento dos algoritmos e sua influéncia na construcdo da

I'”". A formacdo de educadores nessa temética™” e a inclusdo da

3

realidade digita
alfabetizacdo mididtica no curriculo escolar'® sio acgbes recomendadas para
fortalecer essa frente de combate.

As plataformas digitais, por sua vez, devem aprimorar seus mecanismos de
moderacdo de conteldo, garantindo que contelddos desinformativos, sobretudo
aqueles que envolvam discurso de édio e violéncia, sejam eficazmente
combatidos'**.

O desenvolvimento de ferramentas de inteligéncia artificial para identificar
desinformacdo e a colaboracdo entre diferentes plataformas sdo medidas que
podem contribuir para a mitigacdo desse fendmeno'?’. A transparéncia na remocao
de conteldos falsos e a ampliacdo do acesso a dados para pesquisas académicas
também sdo pontos fundamentais'®.

A pesquisa académica também aponta & importdncia de alternativas
decoloniais para enfrentar a desinformacdo. A promoc¢do de midias independentes

e comunitarias, bem como a criacdo de fundos de fomento para fortalecer veiculos

20 MIRANDA, A. M. M.; ALCARA, A. R. Competéncia em informaco, acesso 3 informacdo e
desinformacdo sobre direitos sexuais e reprodutivos. Revista Brasileira de Biblioteconomia e
Documentagdo, Sdo Paulo, v. 20, p. 01-26, 2024. p. 7. DOI: 10.58876/rbbd.2024.2012062.
Acesso em: 19 fev. 2024.

122 REDES CORDIAIS. Guia prético: para capacitar cidaddos e aplicar com autonomia métodos de
mensuracdo de impacto a projetos de educacdo mididtica. Redes Cordiais. 2020. Disponivel em:
https: //www.redescordiais.org.br/wp-content/uploads/2020/12/RedesCordiais_GuiaPraticoParaMe
dicaoDeProjetos.pdf. Acesso em: 19 fev. 2025.

123 CASTRO, M. F. F. de. Desinformacao e fake news na educacdo: desenvolvimento de habilidades
criticas na era digital. P2P & Inovagdo, Rio de Janeiro, v. 10, n. 2, p. 117, jan./jun. 2024. p. 14.
DOI: https://doi.org/10.21728/p2p.2024v10n2e-6756. Acesso em: 19 fev. 2025.

12¢ NOBREGA, L.; BENZ, L. Regulacio e acio multiplataforma para combater violéncia de género
na internet. Desinformante: informacdo confidvel sobre desinformacdo. 4 jan. 2024. Disponivel
em: https://desinformante.com.br/regulacac-multiplataforma-violencia-genero/. Acesso em: 19 fev.
2025.

125 STF. Supremo Tribunal Federal. Parceiros apresentam estratégias e ferramentas a
disposicio do STF para combater desinformacdo. 18 maio 2022. Disponivel em:
https: //portal stf jus.br/noticias/verNoticiaDetalhe.asp ?idConteudo=487333&ori=1. Acesso em: 19
fev. 2025.

126 FUNDACAO TIDE SETUBAL. O grande desafio é como conciliar e equilibrar interesses
privados de empresas de tecnologia com interesses publicos — Entrevista com Jodo
Archegas. 2024. Disponivel em: https://fundacactidesetubal.org.br/entrevista-com-joac-archegas/.
Acesso em: 19 fev. 2025.



de comunicacdo alternativos sdo estratégias sugeridas para descentralizar o acesso
a informacdo e reduzir a influéncia das grandes plataformas digitais. Além disso,
recomenda-se a adocdo do prebunking, que consiste em expor informacdes
corretas antes que os cidaddos tenham contato com o conteldo falso, fortalecendo
sua resiliéncia contra a desinformacio'” .

Por fim, é necessério um compromisso continuo e articulado entre Estado,
sociedade civil, plataformas digitais e instituicdes internacionais para conter os
efeitos nocivos da desinformacdo digital. O problema ndo se restringe a esfera
individual, mas compromete a prépria democracia ao reforcar desigualdades
estruturais e abrir espaco para regimes autoritdrios. Somente com estratégias
interseccionais e conjunturais serd possivel construir um ambiente digital mais

seguro e transparente, garantindo o pleno exercicio dos direitos humanos na era

digital e protegendo a democracia.

Pergunta 10 - Como a desinformacdo afeta a posicdo dos “direitos
humanos” — conceitos, instituicdes e individuos que trabalham para a

protecdo dos direitos humanos? Por favor, dé exemplos.

Os eventos recentes descritos em rapports e denlncias apontam para graves
ameacas as instituicdes e conceitos democréticos decorrentes da circulacdo de
desinformacéo. Particularmente no contexto eleitoral, os atentados e tentativas de
golpe recentemente vividos nos EUA e no Brasil demonstram o potencial risco
associado ao desmantelamento dos sistemas de protecdo democréticos. Isso
significa que ndo apenas os Estados e suas constituicdes estdo conceitualmente
ameacados, mas existe risco grave e sério de que a circulagdo massiva de
desinformacdo resulte em episédios de violéncia contra pessoas que de alguma
forma resistem e ainda protegem a democracia e os direitos humanos.

Segundo o Guia Préatico de Protecdo a Violéncia Politica para Defensoras e
Defensores de Direitos Humanos, a desinformacdo digital estd intrinsecamente
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relacionada & violéncia politica contra pessoas defensoras de direitos humanos'*®.
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Ainda, de acordo com a Declaracdo Conjunta sobre Liberdade de Expressdo e
Justica de Género (2022), a desinformacdo, a violéncia de género online e os
discursos de édio causam sérios danos psicolégicos e podem levar & violéncia
fisica, com o objetivo de intimidar e silenciar mulheres, incluindo politicas,
jornalistas e defensoras dos direitos humanos'.

A posicdo dos direitos humanos também é prejudicada e enfraquecida,
especialmente quando s&o usados para proteger grupos vulnerédveis, como pessoas
LGBTQIA+ e pessoas em situacdo de rua, que sdo frequentemente alvo de
narrativas enganosas, como demonstrado anteriormente. No caso das pessoas
LGBTQIA+, falsas narrativas frequentemente as retratam como ameacas aos valores
tradicionais, a seguranca nacional ou até mesmo a segurancga das criangas. Essas
alegacdes enganosas alimentam pénico moral, reduzem o apoio plblico as
protecdes LGBTQIA+ e encorajam governos a implementar politicas
discriminatérias, minando a legitimidade da defesa dos direitos humanos.

Da mesma forma, pessoas em situacdo de rua sdo frequentemente retratadas
em campanhas de desinformacdo como criminosas, dependentes quimicos ou um
fardo para a sociedade. Narrativas politicas e mididticas podem exagerar as taxas
de criminalidade associadas & populacdo em situacdo de rua ou alegar falsamente
que oferecer solucdes habitacionais aumenta a criminalidade.

Quando a desinformagcdo é usada para atacar grupos marginalizados,
geralmente vem acompanhada de esforcos para deslegitimar instituicdes
democréticas, como a midia independente, os tribunais e as organizacdes de
direitos humanos. A medida que a confianca nessas instituicdes se enfraquece,
torna-se mais fécil para os governos justificarem medidas repressivas, como a
restricdo de liberdades civis, a censura de vozes opositoras e o enfraquecimento
do Estado de Direito. Esse enfraquecimento da democracia, por sua vez, dificulta o
combate & desinformacao, pois o controle estatal sobre a midia e o Judiciério limita

o acesso a informacdo confidvel e reduz a responsabilizacdo dos governantes.
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em: 19 fev. 2025.

129 RELE. Relatoria Especial para la Libertad de Expresién. Declaragdo conjunta sobre liberdade
de expressio e justica de género. 2022. Disponivel em:
https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1233&IID=2. Acesso em: 19 fev.
2025.



Quando politicas impulsionadas pela desinformacdo, como leis
anti-LGBTQIA+ ou decretos anti-moradores de rua, ganham forca, o espaco
democrético para contestacdo e defesa dos direitos humanos se reduz ainda mais.
Isso cria um ciclo no qual a desinformagdo alimenta tendéncias autoritérias, que,
por sua vez, reprimem ainda mais os esforcos para combater a desinformacéo e

proteger os direitos humanos.

A luz das informacées apresentadas, esperamos apoiar o Comité Consultivo
do Conselho de Direitos Humanos na elaboracdo e redacdo de seu estudo sobre o
impacto da desinformacdo no gozo e na realizacdo dos direitos humanos.
Aguardamos com expectativa a versdo final do documento de politica e

agradecemos a oportunidade de contribuir para o trabalho do Comité.
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