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1) Solicitacao de compras e servicos e
justificativa



A A Defensoria Publica do Estado do Parana
‘ Coordenadoria-Geral de Administracdo

Departamento de Informatica
Defensoria Publica
do Estado do Parana

DESPACHO Curitiba, 22 de junho de 2020.

REFERENCIA:  16.678.199-0

Para: Coordenadoria de Planejamento
Assunto: Solicitacdo de aquisi¢cdo de estrutura de Switches corporativos

Prezado coordenador,

1. Instauro o protocolo contendo informagfes sobre a aquisi¢do de uma estrutura de Switches
corporativos, para a Defensoria Publica do Estado do Parana.

2. A atual infraestrutura de rede interna da Defensoria apresenta defasagens e limitagfes no
trafego de dados. Muitos equipamentos que disponibilizam pontos l6gicos sdo de uso
residencial ou voltado para pequenos ambientes corporativos, alguns locais receberam
equipamentos provisorios como roteadores sem fio, que ndo sdo adequados para a atual
utilizacdo dos integrantes. Tais equipamentos ndo tém geréncia e ndo permitem acesso as
configuracBes para monitoramento e ajustes remotos, demandando a visita presencial sempre
que ha a necessidade de se fazer uma avaliagcdo técnica ou averiguar problemas.

3. E preciso destacar ainda o planejamento que esta sendo realizado para a ado¢do de um novo
modal de telefonia que utilizara a tecnologia VVolP. Este modal exige uma infraestrutura fisica
e légica adequadas para que haja uma comunicacdo com qualidade. Um protocolo estd em
andamento em relacdo a estrutura fisica, a saber protocolo n® 15.155.817-8. O protocolo que
trata do modal VVolIP € o de n°® 16.504.284-0. Nesse mesmo contexto, existe também a utilizagéo
de diversos sistemas que estao disponiveis na rede interna que, cada vez mais, demandam maior
qualidade da infraestrutura de rede.

4. A solicitacdo de aquisicdo da estrutura de Switches tem como justificativa principal a
estruturacdo da rede de dados interna da Defensoria, considerando requisitos de estabilidade
do servico e geréncia técnica, a capacidade de utilizacdo 6tima de servi¢os em rede e da Internet
e os diferentes perfis de imdveis utilizados pela Instituicao.

5. Dito isso, foram incluidos nos autos:

a. Estudo tecnico preliminar, realizado pelo Departamento, contendo uma pesquisa

aprofundada de equipamentos e acessorios junto a diversos fabricantes que ja
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Departamento de Informatica

Defensoria Publica
do Estado do Parana

participaram de licitacbes publicas. Trata-se de um estudo longo e de alta
complexidade, porém importantissimo para a definicdo das especificacbes frente aos
cenarios de infraestrutura da Defensoria;

b. Anexo contendo as especificacGes técnicas dos equipamentos e acessorios, além dos
servigos de suporte técnico, garantia e treinamentos; e

c. Lista de alguns fornecedores que podem participar do procedimento e a indica¢do dos
quantitativos para compra inicial.

6. Encaminho os autos para avaliagéo.

Atenciosamente,

SANDER DIEGO G M LIMA
Departamento de Informética
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ESTUDOS TECNICOS PRELIMINARES Curitiba, 09 de Marco de 2020.

1. Definigdo do Objeto
O presente Estudo técnico preliminar (ETP) tem por objetivo demonstrar a
viabilidade técnica e econbmica para a eventual aquisicdo de switches de acesso com
garantia de 60 meses do fabricante, treinamento presencial e transceivers (mini-gbic)
para a rede local de infraestrutura de Tecnologia da Informag&o (TI) da Defensoria
Publica do Estado do Parana (DPPR), bem como prover informacdes necessarias para

subsidiar esse respectivo processo, que tem por objeto: o Registro de Precos.

2. Fundamentacgédo da Contratacao e Justificativa:

A presente proposta visa promover uma atualizacdo e modernizacédo do parque de
switches existentes da DPPR, tendo em vista a obsolescéncia tecnolégica dos mesmos,
no qual, se encontram descontinuados pelo fabricante, ndo possuem contrato de
garantia vigente, e alguns destes sem gerenciamento, o que impede a implementacéo
de funcionalidades importantes de seguranca e priorizacao de trafegos de dados.

A proposta também tem como objetivo, a aquisicdo dos seus itens em um soé
grupo/lote, com a finalidade de criar uma padronizacdo de seus equipamentos,
resguardando riscos de intercomunicacao, conflito e compatibilidade. Esta padronizacéo
facilitara a implementacdo e geréncia dos switches na aplicacdo das politicas de
seguranca e de rede da TI.

Os bens a serem contratados sao aqueles que apoiam a realizagao das atividades
essenciais ao cumprimento da misséo institucional do 6rgédo. Os usuéarios da DPPR
utilizam os recursos de informatica tanto para a execucdo das atividades-meio
(administrativas), bem como para as atividades finalisticas (envolvendo a prestacao de
assisténcia juridica integral e gratuita aos necessitados). Esses servicos séo

considerados essenciais para a execucao das atividades institucionais, de tal forma que
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sua indisponibilidade ou descontinuidade produziria impacto direto no desempenho da
Organizacao.

A necessidade fica evidente quando adentramos aos equipamentos que dependem

do switch de acesso para executar suas tarefas, como:

v Impressoras: Dependem de conexdo de rede para receber os trabalhos do
servidor de impresséo e passa-los para o papel. Precisam de conexao de rede
também para realizar a supervisdo e monitoramento.

v Desktops: Todos os computadores dependem de conexao de rede cabeada para
obter acesso a Internet, intranet e a outros sistemas corporativos.

v" Notebooks: De forma semelhante aos desktops, estdo sujeitos aos mesmos
caminhos de rede dos desktops para acessar a rede, tanto usando cabo quanto
WiFi.

v" Pontos de acesso WiFi: Dependem de conexao cabeada para fazer o ponto de
acesso funcionar e fornecer internet sem fio.

v’ Dispositivos Moéveis: Dependem de conectividade WiFi para acesso a Internet e
sistemas corporativos do 6rgéo.

v Telefones: Alguns sistemas de telefonia funcionam utilizando trafego de dados
via rede cabeada.

v' Cameras IP: Essas cameras dependem da infraestrutura de acesso para enviar
as imagens como pacotes de dados.

v' Sistema de videoconferéncia futuro: A solucdo dependera de switches
gerenciaveis e com capacidade de fazer a priorizacéo de trafegos de dados, mais
especificamente de voz e video, que séo sensiveis, usando a funcionalidade
Qualidade de Servigo (Qo0S).

Devido a importancia e complexidade dos servicos mencionados, bem como a

imprescindibilidade de sua continuidade, faz-se necessaria a aquisicdo dos seguintes
itens conforme tabela abaixo. O objeto deste Estudo técnico preliminar sera adjudicado

em lote Unico, composto pelos seguintes itens:
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2.1. GRUPO/LOTE 1

Item Descricao

Switch de acesso PoE Tipo 1 - 24 portas 10/100/1000 e 4 SFP — Com
60 meses de garantia.

Switch de acesso PoE Tipo 2 - 48 portas 10/100/1000 e 4 SFP — Com
60 meses de garantia.

Transceiver (Mini-gbic) 1000Base-T

Transceiver (Mini-gbic) 1000Base-LX

Transceiver (Mini-gbic) 1000Base-SX

Treinamento presencial

OO~ W N

Além disso, para reduzir o tempo de restabelecimento da infraestrutura, nos casos
de quebra ou mau funcionamento de equipamentos essenciais, € preciso manter sempre
vigentes servicos de garantia e assisténcia técnica que possibilitem a sua rapida
recuperacédo. Diante disto, esta sendo considerado neste ETP, um contrato de 5 anos de

garantia do fabricante incluso com o switch.

3. Relacédo entre a demanda prevista e a quantidade de cada item
A demanda visa atender as necessidades atuais e futuras de servicos da DPPR,
resultante do crescente fluxo de dados, aumento do nivel de seguranca, necessidade do
aumento do numero de pontos de acesso a rede de dados resultantes da restruturacéo
de ambientes fisicos, e a expansao de novas sedes/foruns em todo o estado do Parana.
De forma a mensurar esta demanda, levou-se em consideragéo o levantamento
da estrutura territorial do 6rgdo e a infraestrutura de switches instalados atualmente

conforme tabela abaixo.

3.1. Estrutura Territorial
A Defensoria Publica do Estado do Parana estende-se por todo territorio do Estado
do Parana, contemplando a capital Curitiba, regido metropolitana e cidades do interior.

A relacdo atual de unidades a serem atendidas neste projeto, € a seguinte:

CIDADE LOCAL ENDERECO

CURITIBA Sede Administrativa Rua Mateus Leme, 1908 - Centro - 80530-010
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Sede Central Rua José Bonifacio, 66 - Centro - 80020-130
Nucleo Criminal do Ahd Av. Anita Garibaldi, 750 - Ahu - 82630-000
CIC Rua Lodovico Kaminski, 2525 - Caiua - 81260-282
Familia Rua da Gléria, 290, 1° Andar - Alto da Gléria - 80030-060
Santa Felicidade Av. Via Véneto, 1490 - Santa Felicidade -
Boqueirdo Av. Marechal Floriano Peixoto, 8257 - Boqueirdo
Pinheirinho Av. Winston Churchill, 2471 — Capé&o Raso - 81150-050
Tribunal do Jdri Rua Ernani Santiago de Oliveira, 268 - Centro Civico - 80530-100
Segundo Grau de Jurisdigdo Rua da gldria, 393 - 72 andar - Centro Civico - 80030-060
Vara de Adolescentes em conflito | Rua Pastor Manoel Virgilio de Souza, 1310 - Capdo da Imbuia - 82810-
com a Lei (CIAADI) 140
Casa da Mulher Brasileira Av. Parana, 870 - Cabral - 80035-130
Juizado Violéncia Doméstica Av. Jodo Gualberto, 1073 - Alto da Gléria - 80030-001
Execugdes Penais Avenida Jodo Gualberto, 741 - Alto da Gldria - 82590-300
Sede Nucleos Ainda n3o definido. Processo de locagdo em andamento: 16.287.850-6
Sede (futura nova sede SJP) Praga 08 de janeiro, 192
SAO JOSE DOS PINHAIS Férum 1 (sede atual) Rua Jodo Angelo Cordeiro, s/n - Centro - S3o José dos Pinhais
Forum 2 (Violéncia doméstica) Rua Visconde do Rio Branco, 2788 - Centro - Sdo José dos Pinhais
GUARATUBA Férum Rua Tiago Pedroso, 417 - Cohapar - 83280-000
SEDE R. Antonio Raposo, 923 - Centro - 85851-090
FOZ DO IGUAGU
Férum Av. Pedro Basso, 1001 - Jardim Polo Centro - 85863-756
CASCAVEL Sede Rua S3o Paulo, 346 - Centro - CEP 85801-020
FRANCISCO BELTRAO Sede Rua Alagoas, 655 - Bairro Alvorada - 85601-080
PONTA GROSSA Sede Rua Doutor Leopoldo Guimarées da Cunha, 300 - Oficinas - 84035-310
CASTRO Sede Rua Padre Damaso, 81 - Centro - 84165-540
UNIAO DA VITORIA Forum Rua Marechal Floriano Peixoto, 314, Centro - 84600-000
Sede Av. Manoel Ribas, 2537 - Centro - 85010-180
GUARAPUAVA
Forum Av. Manoel Ribas, 500 - Santana - 85070-180
LONDRINA Sede Av. Bandeirantes, 263 - Vila Ipiranga - 86010-020
APUCARANA Férum Travessa Jodo Gurgel Macedo, 100 - Centro - 86800-710
) 5 Sede Ag. Trabalhador Rua Massudi Amim, 165 - Centro - 86300-000
CORNELIO PROCOPIO
Forum Rua Santos Dumont, 903 - Centro - 86300-000
MARINGA Sede Av. Tiradentes, 1289 - Zona 4 - 87013-344
CIANORTE Sede Av. Maranhdo, 255 - Centro - 87200-980
Sede Rua Duque de Caxias,786 - Jardim Lar Parand - Centro | Esquina com a
CAMPO MOURAO Rua Shuhei Uetsuka -87305-320
Forum Av. José C de Oliveira, 2065 - Centro - 87300-020
UMUARAMA Sede Rua Desembargador Munhoz de Mello, 3792 - Zona | - 87501-180
COoLOMBO Almoxarifado Av. Sdo Gabriel, 481 - Sdo Gabriel, Colombo - PR, 83404-642

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
22/06/2020 17:46. Documento assinado nos termos do art. 18 do Decreto Estadual 5389/2016. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura.do com o cédigo: 8c1045cf3ce72a85902835568c67266d.




DPPR
Fls.

; Rub.
PTG
Defensoria Publica do Estado do Parana

Coordenadoria-Geral de Administracao
Departamento de Informatica

Defensoria Piblica
do Estado do Parana

‘ PATO BRANCO Férum ‘ R. Maria Bueno - Trevo da Guarany, Pato Branco - PR, 85501-560 ‘

3.2.
O estudo da infraestrutura levou em conta todos os switches que estdo nos racks das
sedes/férum da DPPR.

Conforme tabela abaixo, ndo existe uma padronizacao de switches. Os equipamentos

Infraestrutura Atual:

instalados nos locais estdo obsoletos, alguns sem gerenciamento, o que impede a
implantac&o de configuracdes de VLANS, aplicacdo de regras de seguranca e priorizacao
de trafegos de dados usando Qualidade de Servico (QoS). Sem contar que nenhum

equipamento atual possui contrato de manutencgao, suporte e garantia.

Modelo - Switches atuais Ne N2
Cidade Local (Considerando SW no rack Gerenciavel Qtde | portas
. portas )
conectados ao link Copel) Totais
HP V1910-24G Sim 24 7 168
Sede Administrativa
HP V1910-48G Sim 48 1 48
HP V1910-24G Sim 24 1 24
Sede Central
HP V1910-48G Sim 48 8 384
TP-Link TL-SF1024D Nao 24 1 24
Nucleo Criminal do Ahu Furukawa 10/100 Managed Ethernet
Switch - foi substituido por um Sim 24 1 24
Mercusys MS108 temp
CIC CentreCOM FS724i Nao 24 1 24
Familia HUB Mercucys MS108 Ndo 8 1 8
Crangas, Adolessontos & osos HUB Tenda 5108 Neo s | 1| s
CURITIBA 635
Santa Felicidade HUB Mercucys MS108 Nao 8 1 8
Boqueirdo SEM INFORMAGAO 1 0
Pinheirinho SEM INFORMAGAO 1 0
Tribunal do Jari SEM INFORMAGAO 1 0
Segundo Grau de Jurisdigdo SEM INFORMACAO 1 0
Vara de Adolescentes em conflito .
com a Lei (CIAADI) TP-Link TL-SF1024D Nao 24 1 24
Casa da Mulher Brasileira Furukawa 10/100 Managed Ethernet Sim 24 1 24
Switch
Juizado Violéncia Doméstica Sem SW - Rede férum 0 0
Execugbes Penais Sem SW - Rede férum 0
Sede Nuc|e0§ (sem defini¢do de local | Previsdo de equipamento alocado no Sim 48 3 144
até o momento) local: HP V1910-48G
SAO JOSE DOS Sede (futura nova sede SJP) HP V1910-48G Sim 48 2 96
PINHAIS Forum 1 (sede atual) X X X X X
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Férum 2 (Violéncia doméstica) Sem Switch - Rede forum 0 0
GUARATUBA Férum HP V1910-24G Sim 24 1 24
SEDE Planet FGSW-4840S Sim 48 1 48

FOZ DO IGUACU
Férum Sem SW - Rede férum 0 0
CASCAVEL Sede HP V1910-48G Sim 48 1 48
FRANCISCO BELTRAO Sede SW 16Portas Sim 16 1 16
PONTA GROSSA Sede HP V1910-48G Sim 48 1 48
CASTRO Sede SEM INFORMAGAO Nao 1 0
UNIAO DA VITORIA Férum HP V1910-48G Sim 48 1 48
Sede Planet FGSW-4840S Sim 48 1 48

GUARAPUAVA
Férum SEM INFORMAGAO 1 0
LONDRINA Sede HP V1910-48G Sim 48 2 96
APUCARANA Férum SEM INFORMAGAO 1 0
) ) Sede Ag. Trabalhador HP V1910-48G Sim 48 1 48

CORNELIO PROCOPIO
Férum SEM INFORMAGAO 1 0
MARINGA Sede HP V1910-48G Sim 48 2 96
CIANORTE Sede HP V1920-48G Sim 48 1 48
SEDE SEM INFORMAGAO 1 0
CAMPO MOURAO -
Forum SEM INFORMACAO 1 0
UMUARAMA Sede HP V1910-48G Sim 48 1 48
COLOMBO Almoxarifado HUB 12 portas Nado 12 1 12
PATO BRANCO Sede HUB Mercucys MS108 N&o 8 3 24
TOTAL 58

Total de equipamentos estimados: 58 switches/HUBs

Curitiba — 16 locais
Colombo - almoxarifado
Sedes Interior/metropolitana — 17 locais; algumas cidades possuem Férum — Total: 23

(considerando sedes e foruns)

Obs: Em alguns locais ainda nao foi possivel verificar os equipamentos que estao
instalados devido & auséncia de documentacao técnica e as sedes estarem fechadas

temporariamente devido a pandemia do Corona virus e os servidores estarem em
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Teletrabalho. Para fins de calculo esta sendo considerado um equipamento em cada um

desses locais.

4. Quantitativos estimados para SRP:

. SW 24 [ SW 48 | Quantidade
Sede/Férum
portas | portas total
Sede Administrativa 0 6 6
Sede Central 0 9 9
Sede Ndcleos 0 3 3
Nucleo Criminal do Ahu 1 1 2
CIC 1 0 1
Familia 1 0 1
Vara de InfragBes
Penais contra Criancas, 1 0 1
Adolescentes e Idosos
Santa Felicidade 1 0 1
Boqueirdo 1 0 1
Pinheirinho 1 0 1
Tribunal do Jdri 1 0 1
Segun(_jo Qr~au de 1 0 1
Jurisdi¢do
Vara de Adolescentes
em conflito com a Lei 1 0 1
(CIAADI)
Casa da Mulher 1 0 1
Brasileira
Juizado Y|qlen0|a 1 0 1
Domeéstica
Execucbes Penais 1 0 1
Séo José dos Pinhais -
0 2
Sede
S3o José dos Pinhais — 3
Férum Violéncia 1 0
doméstica
Guaratuba 1 0 1
Foz do Iguacu - Sede 0 1
2
Foz do Iguagu - Férum 1 0
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Cascavel 0 1 1
Francisco Beltrdo 1 0 1
Ponta Grossa 0 1 1
Castro 1 0 1
Unido da Vitéria 0 1 1

Guarapuava - Sede 0 1
2

Guarapuava - Férum 1 0
Londrina 0 2 2
Apucarana 0 1 1

Cornélio Procépio — Ag 0 1
trabalhador 9

Cornélio Procopio -
p 1 0
Férum

Maringa 0 2 2
Cianorte 0 1 1

Campo Mourdo — Sede 0 1
2

Campo Mourédo — Férum 1 0
Umuarama 0 1 1
Colombo - Aimoxarifado 1 0 1
Pato Branco 1 0 1
TOTAL 23 35 58

Observagdes:

Sede Nucleos:

- O dimensionamento do numero de portas de acesso necessarias do prédio dos ndcleos
teve como base a especificagéo do processo de locagao 16.287.850-6.

Nucleo Criminal do Ahu:

- Switch atual Tplink (ndo gerenciavel) estd sem porta de acesso disponivel. A
substituicdo por um modelo de 48 é essencial para ampliar 0 numero de postos de
trabalho.

- Switch Furukawa 10/100 Managed Ethernet Switch estragou em dezembro de 2019 e
foi substituido por um HUB Mercusys MS108 temporariamente. Recomenda-se a

substituicao futura por um equipamento de 24 portas.
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A licitacdo sera dividida em um lote Unico conforme tabela logo abaixo, sendo duas
opcOes de switches, tipo 1 com 24 portas, e tipo 2 com 48 portas de acesso. Além de
trés modelos disponiveis de mini-gbic (L000BASE-T, 1000BASE-SX e 1000BASE-LX).

Todos estes equipamentos deverdo ser compostos de hardware, software, firmware
e acessOrios necessarios a sua instalacdo, configuracdo e operacdo completas, bem
como a respectiva garantia do fabricante de 60 meses.

Deverdo ser fornecidos cabos, acessorios e softwares necessarios a completa

instalacdo, configuracéo e operacao dos equipamentos.

4.1. Tabela - Grupo/Lote Unico

Item Descricao Quanti.d ade a
ser registrada
1 Switch de acesso PoE Tipo 1 - 24 portas 10/100/1000 e 4
SFP — Com 60 meses de garantia. 50
5 Switch de acesso PoE Tipo 1 - 48 portas 10/100/1000 e 4
SFP — Com 60 meses de garantia. 30
3 | Transceiver 1000Base-T 80
4 | Transceiver 1000Base-LX 6
5 | Transceiver 1000Base-SX 12
6 | Treinamento oficial presencial (para até 5 pessoas) 5

De forma a garantir a compatibilidade, funcionalidade e coeséo de todos os itens da

solugéo, os equipamentos dos itens 01, 02, 03, 04 e 05 e o treinamento oficial dever&o
ser obrigatoriamente do mesmo fabricante e todos os itens do lote Unico deverao ser do
mesmo fornecedor. O contrato de garantia de 60 meses devera contemplar os itens 1, 2,
3,4eb.

5. Demonstrativo de resultados a serem alcancados em termos de

economicidade de eficiéncia.

Em se tratando de termos de eficacia, eficiéncia, economicidade, pode-se afirmar

gue a aquisicao vai propiciar uma padronizacao de equipamentos a partir da substituicdo
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de switches obsoletos, sem gerenciamento e sem contrato de garantia, mantendo o
pleno funcionamento da comunicacéo e conectividade nas sedes e foruns da DPPR.
O gerenciamento remoto dos equipamentos permite a execucao de atividades de
configuracdo e manutencdo dos switches sem a necessidade de deslocamento até o
local de instalacdo, além disso reduz o tempo entre a identificacdo do problema e a
solucéo aplicada. Ainda permite que 0s equipamentos sejam monitorados por sistema
préprio instalado e disponivel para o Departamento de Informéatica, que podera agir assim
que notificado, pelo sistema, sobre um possivel erro.
Quanto a garantia contemplada no contrato, permitird que, durante a vigéncia, o
equipamento seja substituido por outro de mesma especificacdo, permitindo um rapido
restabelecimento dos servi¢cos de rede utilizados pela equipe da Defensoria afetada.
Os equipamentos permitirdo ainda que, caso a Defensoria publica realize a
contratacdo de Telefonia IP e Sistema de videoconferéncia, a infraestrutura de rede
esteja adaptada para receber os novos servicos sem a necessidade de aquisicdo de
novos equipamentos de comutacao da rede.
A tecnologia Power over Ethernet (PoE) é um recurso imprescindivel nos
equipamentos a serem adquiridos pois possibilita a transmissdo em um Unico cabo de
rede, energia e dados, eliminando a necessidade de infraestrutura elétrica para energizar
dispositivos habilitados para IP como por exemplo: telefones IP e pontos de acesso WiFi.
Beneficios do PoE:
v Reducdo de custos: A reducdo do escopo de infraestrutura elétrica e
aproveitamento do cabeamento estruturado existente para conectar dispositivos
IP compativeis.

v" Manutengéo facilitada: Junto com a reducdo do ndmero de tomadas elétricas,
minimiza-se os pontos de falha do sistema, resultando em menos problemas para
a equipe técnica;

v" Mais seguranca: Como o PoE trabalha com tensGes menores que o sistema

elétrico tradicional a distribuicdo de energia acontece de forma mais segura.

v' Alta compatibilidade: Redes com suporte a dispositivos PoE séo totalmente

compativeis com dispositivos ndo PoE;
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v Facil conectividade: O conector RJ45, amplamente utilizado em qualquer projeto

de infraestrutura torna plug and play a instalacdo de novos dispositivos;

6. Requisitos da Contratacao

6.1. Requisitos técnicos
As especificacfes do objeto desta aquisicdo encontram-se no ANEXO | deste Estudo

Técnico Preliminar.

6.2. Requisitos de negocio
1 — Garantir acesso dos dispositivos aos recursos da rede.

A rede corporativa da DPPR é constituida por recursos computacionais que incluem
switches, servidores, computadores, impressoras, sistemas e aplicacdes corporativas,
etc, para atender as atividades meio e fim do 6rgdo. No entanto, ndo se trata apenas por
uma rede formada por bens tangiveis, mas sobretudo também, por um conjunto
complexo de bens intangiveis, constituido da informacédo propriamente dita. E o
equipamento que esta por tras disso é o switch, que tem por objetivo realizar a
comutacéo desses dados na rede, ou seja, distribuir os pacotes na porta correspondente
ao no de destino. S&0 essenciais para que 0 0rgao possa cumprir com a sua missao

institucional com seguranca, transparéncia e disponibilidade.

2 — Atualizacédo tecnoldgica no parque de switches instalados e Aquisicdo de
novos switches para o fornecimento de recursos e funcionalidades mais
modernas.

Com equipamentos sem padronizagdo e obsoletos, sem garantia e suporte técnico,
€ necessario a substituicdo dos mesmos por switches gerenciaveis que garantam
qualidade e seguranca no trafego de dados na rede, que sejam capazes de assegurar
as principais demandas tecnoldgicas, tais como: PoE, VLANS, protocolos de Spanning-
tree, Agregacéao de links, Espalhamento de portas, Qualidade de Servico para priorizar

diferentes tipos de trafegos, roteamento entre VLANS, roteamento estatico e dinamico,
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bloqueio de servidores DHCP néo autorizados na rede, prote¢éo contra ARP Spoofing e
mecanismos que viabilizem a limitacdo e controle do broadcast, entre outros.

Com relacdo a seguranca, os switches gerenciaveis fornecem protecdo do data
plane (trdfego do usuério que esta sendo encaminhado), control plane (trafego trocado
entre switches para garantir que o trafego usuéario vai para o destino certo) e
management plane (o trafego utilizados para gerenciar a rede ou o switch em si). As
capacidades avancadas de criacdo de listas de controle de acesso (ACLS) permite a
realizacdo de controles de acesso, limitacdo de banda e espelhamentos de portas onde
€ possivel por exemplo, selecionar o trafego pelo endereco L2, L3, numeros de porta
TCP/UDP, tipo Ethernet, flags ICMP ou TCP.

De uma perspectiva de escalabilidade, esses equipamentos suportam um elevado
namero de hosts (Tabela MAC) e permitem criar um grande numero de VLANS,
dispositivos, rotas IP através de roteamento entre VLANs, ACLs e criacao de politicas
de seguranca e QoS. Com QoS sera possivel fazer a marcacao e priorizacdo de trafegos
de voz e video, que sdo sensiveis a atrasos, e essenciais para a realizacdo de
videoconferéncia e telefonia IP no futuro. Através da tecnologia do empilhamento
(stacking) é possivel interconectar os switches e gerenciar esta pilha através de um unico

endereco IP.

3 — Continua expansao de novas sedes por todo o Estado do Parana.
Essenciais para prover conectividade e acesso a rede de novas unidades da DPPR

no territério do Parana.

4 - Necessidade de manter um quantitativo minimo de equipamentos de reposi¢céo
disponivel.

Provisdo de equipamentos de backups na sede em Curitiba para suprir
necessidades de interoperabilidade em sedes/foruns da DPPR enquanto o dispositivo

com defeito estiver em processo de manutencao.

6.3. Requisitos de capacitacao

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
22/06/2020 17:46. Documento assinado nos termos do art. 18 do Decreto Estadual 5389/2016. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura.do com o cédigo: 8c1045cf3ce72a85902835568c67266d.




DPPR

A A Fls.
: Rub.
PTG

Defensoria Publica do Estado do Parana

Coordenadoria-Geral de Administracao
Departamento de Informatica

Defensoria Piblica
do Estado do Parana

A empresa contratada devera transmitir 0 conhecimento necessario para que a
equipe do Departamento de Informatica possa conhecer as caracteristicas,
funcionalidades dos equipamentos ofertados e realize as futuras instalacbes e
configuragdes nos locais conforme demanda.

A capacidade a que se refere, consiste em treinamento oficial para até 5
participantes a ser ministrado por profissional devidamente certificado pelo fabricante da
solucéo ofertada. A infraestrutura para realizacdo do treinamento (eventual locacao de
sala e equipamentos) sera totalmente custeada pela Contratada.

O treinamento deverd incluir os conhecimentos necessarios para a configuragéao,
operacédo e administracao dos equipamentos. Este devera ter enfoque pratico. O material
didatico deve ser individual, e fornecido pela Contratada. O contetdo ministrado pelo
instrutor deverad destacar casos praticos em ambientes de producdo, e minimizar o
conteudo essencialmente tedrico ministrado.

O treinamento devera ser realizado, em lingua portuguesa, e possuir carga horaria
de no minimo trinta (30) horas e devera abordar, pelo menos, 0s seguintes temas:

v' Instalagéo e configuragao inicial;

v Discussoes técnicas em torno do sistema operacional do fabricante de forma

geral.
v Acessos via GUI, SSH, Telnet;
Criacao de VLAN’s;
Configuragao de VLAN'’s dos tipos: Port-based, Protocol-based, IP-subnet-based e MAC-

AN

based;

Configuracdo de Auto-voice VLAN's;

Configuracdo de empilhamento de switches;
Configuracdo de grupos e agregacao de portas;
Configuracéo de espelhamento de portas;
Configuracdes gerais de Spanning-Tree;
Configuracdo de SNMP, IGMP, DHCP, DNS, NTP;
Configuracédo de Interfaces IP;

Configuracdo de rotas estaticas;

N N N N N R R

Configuracao de rotas dindmicas usando o protocolo RIP.
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v' Configuracdes de QoS (Fazer priorizacdo de trafegos de voz e video. Classificacdo e
marcacdo e remarcacdo em CoS e DSCP. Realizacdo de configuracbes de Traffic
Shaping e Traffic Policing.

v' Configuracédo de regras gerais de segurangca como DHCP Snooping.

v' Configuracdo de filtragem de pacotes através de listas de controles de acesso (ACLS),
baseadas em endereco MAC de origem e destino, enderecos IPV4 e IPV6, de origem e
destino, portas TCP e UDP.

v' Configuracéo do protocolo 802.1X e MAC Authentication;

<\

Atualizacdo de firmware, backup e recovery de configuracoes;

v" Troubleshooting em geral.

O planejamento das datas e horarios devera ser previamente acordados com o
Departamento de Informatica da DPPR.

Aposs a conclusao do treinamento, a Contratada devera fornecer certificado individual
aos participantes dos cursos em até 30 (trinta) dias apOs sua realizacdao, em lingua
portuguesa, contendo, no minimo: instituicdo, nome do curso, carga horaria, nome do

treinando, e contetido abordado.

6.4. Requisitos de manutencao e garantia

Considera-se a contratacao de garantia do fabricante pelo prazo de 60 meses, pois
torna-se mais vantajosa e segura, tendo em vista tratar-se de equipamentos duraveis e
de extrema importancia para a infraestrutura de redes da DPPR. A inoperancia de um
desses equipamentos pode vir a comprometer significativamente as a¢des da instituicao,

tanto na atividade-fim como na atividade-meio.

Especificacédo da garantia:
v' Garantia do fabricante por um periodo minimo de 60 (sessenta) meses dos itens
1, 2, 3, 4 e 5 deste edital.
v' O fabricante/contratada deve possuir uma central de assisténcia técnica para
abertura de chamados. Esta deve comprometer-se em manter os registros de

todos os chamados constando as descrigcdes dos problemas.
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v Substituicdo de hardware (pecas/equipamento) na cobertura: Proximo dia util
(NBD — Next Business Day) — Substituicho avancada de pecas, com um
especialista da contratada/fornecedor, no qual, deverdo ser entregues no proximo
dia util entre 9 horas e 17 horas (caso o pedido seja recebido antes das 15:00,
horario local)

v" Durante o prazo de garantia a parte ou peca defeituosa deverao ser substituidas
pela contratada/fornecedor sem 6nus para o contratante, salvo quando o defeito
for provocado por uso inadequado dos equipamentos. A substituicdo da peca
defeituosa, quando houver, devera ser realizada também pela
contratada/fornecedor.

v' Caso seja necessario recolher o equipamento para testes em ambiente da
contratada, o0 deslocamento do equipamento serd as custas da
contratada/fornecedor. Se houver necessidade de substituicdo, o Departamento
de Informética devera ser consultado através do e-malil

informatica@defensoria.pr.def.or para que indique o procedimento a ser

realizado.

v" Os servicos de reparo dos equipamentos especificados serdo executados pela
contratada/fornecedor na sede Administrativa em Curitiba.

v' Obtencado de imagens e atualizacdes corretivas de software (firmwares, patches

e drivers) do switch disponibilizadas pelo fabricante durante o periodo de garantia.

6.5. Requisitos sociais, ambientais e culturais

Esta contratagcdo busca atender as necessidades da DPPR, obedecendo
rigorosamente aos instrumentos legais emitidos pelos oOrgdos avaliadores de
conformidade, tais como a Associacao Brasileira de Normas Técnicas — ABNT e o
Instituto Nacional de Metrologia, Qualidade e Tecnologia — INMETRO e certificacao de
Homologagé&o na Anatel, de acordo com a Resolucéao n°® 242;
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Os equipamentos devem ser constituidos, no todo ou em parte, por material
reciclado, atéxico, biodegradavel, conforme ABNT NBR 15448-1 e 15448-2.

Os equipamentos nao deverdo conter substancias perigosas em concentracao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances),
tais como mercuario (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd),

bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES).

7. Levantamento de mercado
O mercado oferece diversidade de fabricantes e empresas fornecedoras desses

tipos de equipamentos que atendem a demanda.

7.1.  Solugéo 1: Cisco

Item Descricao

1 Switch Cisco Catalyst 2960X-24PS-L
Smartnet SMB 8X5NBD — 12 a 60 meses

5 Switch Cisco Catalyst 2960X-48FPD-L
Smartnet SMB 8X5NBD — 12 a 60 meses

3 Transceiver (Mini-gbic) 1000Base-T (Cisco)

4 Transceiver (Mini-gbic) 1000Base-LX (Cisco)

5 Transceiver (Mini-gbic) 1000Base-SX (Cisco)

6 Treinamento oficial presencial

A solucdo proposta neste cenario envolve a aquisicdo de switch com as principais

seguintes caracteristicas:

SWITCH TIPO 1 - Cisco Catalyst 2960X-24PS-L | SWITCH TIPO 2 - Cisco Catalyst 2960X-48FPD-L

v' 24 portas Ethernet 10/100/1000Base-T; v' 48 portas Ethernet 10/100/1000Base-T,;

v' PoE Power: 370W v' PoE Power: 740W

v" 4 portas 1GbE padrdo SFP;

v"  Suporte de empilhamento de até 8 switches;

¥v" Gerenciamento da pilha de switches empilhado através de um Unico endereco IP;
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¥v" Capacidade de comutagéo de 216 Gbps (Gigabits por segundos)

v' Taxa de encaminhamento de 95.2 Mpps v' Taxa de encaminhamento de 130.9 Mpps
(Milhdes de pacotes por segundo); (Milhdes de pacotes por segundo);

¥v' Capacidade de 16.000 enderecos MAC na tabela de comutagéo;

v' Fonte de alimentagdo AC bivolt, com chaveamento automatico (tensdo na faixa de 100 a 240 Volts) e
frequéncia (de 50/60Hz);

¥" Implementa VLANs conforme o padrédo 802.1q;

v"  Capacidade de_associacdo de até 8 portas de acesso em grupo, formando uma Unica interface légica

com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP. E
possivel criar até 24 grupos LACP;

¥v"Implementa as funcionalidades dos seguintes padrdes: Padrdo IEEE 802.1d (Spanning Tree), Padrdo IEEE
802.1w (Rapid Spanning Tree) e Padrédo IEEE 802.1s (Multiple Spanning Tree).

Implementa protocolos: IGMPv1, IGMPv2 e IGMPVv3 snopping;

Implementa DHCP snooping que permite o blogueio de servidores DHCP néo autorizados na rede;

Implementa espelhamento de portas do switch;

IPV6;

Roteamento entre VLANS;

Roteamento estatico;

Roteamento dindmico RIPv1, RIPv2

Rotas paraipv4 — 2.000 rotas.

Rotas para ipv6 — 2.000 rotas.

Implementa QoS e priorizacéo de trafego através do protocolo IEEE802.1p;

Implementa funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

Possui suporte a uma fila com prioridade estrita para tratamento do trafego “real-time” (voz e video);

Implementa até oito filas de prioridade por porta de saida;

Implementa mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;

Implementa controle de acesso por porta segundo o padréo IEEE 802.1x;

N N N N A N N A N R N A N N I N N N I N D N IR NI R N

Implementa mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticagao/Autorizacao do tipo RADIUS e/ou TACACS+;

v E configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP, Telnet,
SSH, HTTP e HTTPS;
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¥v" Implementa o padrdo abertos de geréncia de rede SNMPV3;

¥v" A solugéo 1: Cisco oferece contrato de suporte e garantia oficial do préprio fabricante onsite de 12 até 60

meses, nas opgdes Smartnet 8X5 NBD e Smartnet 24x7;

v" Possui treinamento oficial do fabricante e parceiros autorizados certificados.

7.2. Solugéo 2: Dell EMC

Item Descri¢ao
1 Switch Dell N1524P _ _
ProSupport and NBD On-Site Service de 12 a 60 meses
2 Switch Dell N1548P _ _
ProSupport and NBD On-Site Service de 12 a 60 meses
3 Transceiver (Mini-gbic) 1000Base-T (Dell EMC)
4 Transceiver (Mini-gbic) 1000Base-LX (Dell EMC)
5 Transceiver (Mini-gbic) 1000Base-SX (Dell EMC)
6 Treinamento oficial presencial

A solucdo proposta neste cenario envolve a aquisicdo de switch Dell EMC com as

principais seguintes caracteristicas:

SWITCHTIPO 1 SWITCH TIPO 2

v' 24 portas Ethernet 10/100/1000Base-T; v' 48 portas Ethernet 10/100/1000Base-T,;

v" PoE Power: 600W

v 4 portas 1/10 GbE padrdo SFP+;

v" Suporte de empilhamento de até 4 switches:

¥v" Gerenciamento da pilha de switches empilhado através de um Unico endereco IP;

v Capacidade de comutacdo de 128 Gbps v"  Capacidade de comutacdo de 176 Gbps
(Gigabits por segundos); (Gigabits por segundos);
v'  Taxa de encaminhamento de 128 Mpps v' Taxa de encaminhamento de 164 Mpps
(Milhdes de pacotes por segundo); (Milhdes de pacotes por segundo);

¥v' Capacidade de 16.000 enderegcos MAC na tabela de comutag&o;

v' Fonte de alimentagdo AC bivolt, com chaveamento automatico (tensdo na faixa de 100 a 240 Volts) e
frequéncia (de 50/60Hz);
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v" Implementa VLANs conforme o padréo 802.1q;

v"  Capacidade de_associacdo de até 8 portas de acesso em grupo, formando uma Unica interface légica

com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP. E

possivel criar até 64 grupos LACP;

v"Implementa as funcionalidades dos seguintes padrdes: Padrdo IEEE 802.1d (Spanning Tree), Padrdo IEEE
802.1w (Rapid Spanning Tree) e Padréo IEEE 802.1s (Multiple Spanning Tree).

Implementa protocolos: IGMPv1, IGMPv2 e IGMPV3 snopping;

Implementa DHCP snooping que permite o blogueio de servidores DHCP néo autorizados na rede;

Implementa espelhamento de portas do switch;

IPV6;

Roteamento entre VLANS;

Roteamento estético;

Roteamento dindmico RIPv1, RIPv2

Rotas paraipv4 — 256 rotas.

Rotas paraipv6 — 128 rotas.

Implementa QoS e priorizagéo de trafego através do protocolo IEEE802.1p;

Implementa funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

Possui suporte a uma fila com prioridade estrita para tratamento do trafego “real-time” (voz e video);

Implementa até oito filas de prioridade por porta de saida;

Implementa mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;

Implementa controle de acesso por porta segundo o padréo IEEE 802.1x;

DR N N N A N N A N N I N N I N N N B N R N R NI AN

Implementa mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticagdo/Autorizacéo do tipo RADIUS e/ou TACACS+;

v E configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP, Telnet,
SSH, HTTP e HTTPS;

¥v"Implementa o padrdo abertos de geréncia de rede SNMPv3;

¥v" A solucéo 2: Dell EMC possui suporte e garantia oficial do fabricante onsite de 1 a 5 anos nas opgdes Dell

ProSupport e ProSuport Plus conforme tabela abaixo:

v" Possui treinamento oficial do fabricante e parceiros autorizados certificados.
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7.3. Solugéo 3: Juniper Networks

Item Descricao
1 Switch \_]uniper EX3300-24P
Garantia de 12 a 60 meses
5 Switch _Juniper EX3300-48P
Garantia de 12 a 60 meses
3 Transceiver (Mini-gbic) 1000Base-T
4 Transceiver (Mini-gbic) 1000Base-LX
5 Transceiver (Mini-gbic) 1000Base-SX
6 Treinamento oficial presencial

A solugdo proposta neste cenario envolve a aquisicdo de switch com as principais seguintes

caracteristicas:

SWITCH TIPO 1 SWITCH TIPO 2
v' 24 portas Ethernet 10/100/1000Base-T; v' 48 portas Ethernet 10/100/1000Base-T,;
v' PoE Power: 405W v' PoE Power: 740W

v 4 portas 1/10 GbE padrdo SFP+;

v' Suporte de empilhamento de até 10 switches;

v" Gerenciamento da pilha de switches empilhada através de um Gnico endereco IP;

v Capacidade de comutacdo de 128 Gbps v'  Capacidade de comutacdo de 176 Gbps
(Gigabits por segundos); (Gigabits por segundos);
v'  Taxa de encaminhamento de 95 Mpps (Milhdes v' Taxa de encaminhamento de 130 Mpps
de pacotes por segundo); (Milhdes de pacotes por segundo);

v"  Capacidade de 16.000 enderecos MAC na tabela de comutacéo;

v' Fonte de alimentacdo AC bivolt, com chaveamento automatico (tenséo na faixa de 100 a 240 Volts) e
frequéncia (de 50/60Hz);

¥v" Implementa VLANs conforme o padrédo 802.1q;

v"  Capacidade de_associacdo de até 8 portas de acesso em grupo, formando uma Unica interface légica

com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP. E
possivel criar até 32 grupos LACP;
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v"Implementa as funcionalidades dos seguintes padrdes: Padrdo IEEE 802.1d (Spanning Tree), Padrdo IEEE
802.1w (Rapid Spanning Tree) e Padrao IEEE 802.1s (Multiple Spanning Tree).

Implementa protocolos: IGMPv1, IGMPv2 e IGMPV3 snopping;

Implementa DHCP snooping que permite o bloqueio de servidores DHCP nao autorizados na rede;

Implementa espelhamento de portas do switch;

IPV6;

Roteamento entre VLANS;

Roteamento estatico;

Roteamento dindmico RIPv1, RIPv2

Roteamento dinamico OSPF

Rotas para ipv4 — 8.000 rotas.

Rotas para ipv6 — Ndo especificado,

Implementa QoS e priorizagéo de trafego através do protocolo IEEE802.1p;

Implementa funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

Possui suporte a uma fila com prioridade estrita para tratamento do trafego “real-time” (voz e video);

Implementa até oito filas de prioridade por porta de saida;

Implementa mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;

Implementa controle de acesso por porta segundo o padrdo IEEE 802.1x;

DN IR N N N I N R N I N N I N N D NI R N R VN . N I NI RN

Implementa mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticagdo/Autorizacdo do tipo RADIUS e/ou TACACS+;

v E configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP, Telnet,
SSH, HTTP e HTTPS;

¥v" Implementa o padrdo abertos de geréncia de rede SNMPV3;

¥v" Possui suporte e garantia oficial do fabricante de até 60 meses na opgéo 8X5 NBD.

¥v" Obs: Foi questionado Cylk, revenda oficial Juniper Brasil, através de e-mail sobre os prazos de garantia do
switch do fabricante, e a resposta foi a seguinte: “Estes equipamentos podem ser contratados com 1 ou 3
anos de suporte. Excepcionalmente, o fabricante aprova a venda com suporte para cinco anos, dependendo

do caso.”

¥v" Possui treinamento oficial do fabricante e de parceiros autorizados.

(https://learningportal.juniper.net/juniper/user_courses.aspx )
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7.4. Solucéo 4: Huawei

Item Descricao

1 Switch I_—|uawei S5720-28X-PWR-SI-AC
Garantia de 12 a 60 meses

5 Switch _Juniper S5720-52X-PWR-SI-AC
Garantia de 12 a 60 meses

3 Transceiver (Mini-gbic) 1000Base-T

4 Transceiver (Mini-gbic) 1000Base-LX

5 Transceiver (Mini-gbic) 1000Base-SX

6 Treinamento presencial

A solugdo proposta neste cenario envolve a aquisicdo de switch com as principais seguintes
caracteristicas:

SWITCHTIPO 1 SWITCH TIPO 2

v' 24 portas Ethernet 10/100/1000Base-T; v’ 48 portas Ethernet 10/100/1000Base-T,;

v' PoE Power: 500W

v 4 portas 1/10 GbE padrdo SFP+;

v" Suporte de empilhamento de até “?2?” (Sem informacdo na documentacéo oficial)

¥v" Gerenciamento da pilha de switches empilhada através de um Gnico endereco IP;

v Capacidade de comutacdo de 336 Gbps v'  Capacidade de comutacdo de 336 Gbps
(Gigabits por segundos); (Gigabits por segundos);
v' Taxa de encaminhamento de 96 Mpps (Milhdes v/ Taxa de encaminhamento de 132 Mpps
de pacotes por segundo); (Milhdes de pacotes por segundo);

v'  Capacidade de 16.000 enderecos MAC na tabela de comutacao;

v' Fonte de alimentagdo AC bivolt, com chaveamento automatico (tensdo na faixa de 100 a 240 Volts) e
frequéncia (de 50/60Hz);

¥v" Implementa VLANs conforme o padrédo 802.1q;

v Suporte a IEEE 802.3ad LACP. Porém ndo_especifica a guantidade de portas gue podem ser

associadas e nem a quantidade de grupos LACP suportados.

v"Implementa as funcionalidades dos seguintes padrdes: Padrdo IEEE 802.1d (Spanning Tree), Padrdo IEEE
802.1w (Rapid Spanning Tree) e Padrdo IEEE 802.1s (Multiple Spanning Tree).
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Implementa protocolos: IGMPv1, IGMPv2 e IGMPv3 snopping;

Implementa DHCP snooping que permite o bloqueio de servidores DHCP nao autorizados na rede;

Implementa espelhamento de portas do switch;

IPV6;

Roteamento entre VLANS;

Roteamento estético;

Roteamento dindmico RIPv1, RIPv2

Roteamento dinamico OSPF

Rotas para ipv4 — Ndo especificado

Rotas paraipv6 — Nao especificado,

Implementa QoS e priorizacéo de trafego através do protocolo IEEE802.1p;

Implementa funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

Possui suporte a uma fila com prioridade estrita para tratamento do trafego “real-time” (voz e video);

Implementa até oito filas de prioridade por porta de saida;

Implementa mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;

Implementa controle de acesso por porta segundo o padréo IEEE 802.1x;

D NI N N D N I N R NI R NI A NU N N N N R N A N R N D N N

Implementa mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticagdo/Autorizacdo do tipo RADIUS e/ou TACACS+;

v E configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP, Telnet,
SSH, HTTP e HTTPS;

¥v" Implementa o padrdo abertos de geréncia de rede SNMPV3;

¥v" Possui suporte e garantia oficial do fabricante de até 60 meses na opgéo 8X5 NBD.

v Possui treinamento oficial do fabricante.

7.5. Solucéo 5: HPE

Item Descri¢ao
1 Switch HPE Aruba 2930F 24G PoE+
Garantia de 12 a 60 meses
> Switch HPE Aruba 2920F 48G PoE+

Garantia de 12 a 60 meses

3 Transceiver (Mini-gbic) 1000Base-T
4 Transceiver (Mini-gbic) 1000Base-LX
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5 Transceiver (Mini-gbic) 1000Base-SX

6 Treinamento oficial presencial

A solucdo proposta neste cenario envolve a aquisicdo de switch com as principais seguintes

caracteristicas:

SWITCHTIPO 1 SWITCH TIPO 2

v' 24 portas Ethernet 10/100/1000Base-T; v' 48 portas Ethernet 10/100/1000Base-T;

v' PoE Power: 370W

v 4 portas 1/10 GbE padrdo SFP+;

v' Suporte de empilhamento de até 8 switches usando Virtual Switching Framing (VSF)

¥" Gerenciamento da pilha de switches empilhado através de um Unico enderego IP;

v Capacidade de comutacdo de 128 Gbps v Capacidade de comutacdo de 176 Gbps
(Gigabits por segundos); (Gigabits por segundos);
¥v' Taxa de encaminhamento de 95.2 Mpps v'  Taxa de encaminhamento de 112 Mpps
(Milhdes de pacotes por segundo); (MilhGes de pacotes por segundo);

v' Capacidade de 32.000 enderecos MAC na tabela de comutacgéo;

v' Fonte de alimentagdo AC bivolt, com chaveamento automatico (tensdo na faixa de 100 a 240 Volts) e
frequéncia (de 50/60Hz);

¥" Implementa VLANs conforme o padréo 802.1q;

v'  Capacidade de_associacdo de até 8 portas de acesso em grupo, formando uma Unica interface légica

com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP. E

possivel criar até 32 grupos LACP;

¥v" Implementa as funcionalidades dos seguintes padrdes: Padréo IEEE 802.1d (Spanning Tree), Padrdo IEEE
802.1w (Rapid Spanning Tree) e Padréo IEEE 802.1s (Multiple Spanning Tree).

Implementa protocolos: IGMPv1, IGMPv2 e IGMPv3 snopping;

Implementa DHCP snooping que permite o blogueio de servidores DHCP néo autorizados na rede;

Implementa espelhamento de portas do switch;

IPV6;

Roteamento entre VLANS;

DN N N R NI I N B N

Roteamento estatico;
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¥v' Roteamento dindmico RIPv1, RIPv2

¥v'  Roteamento dindmico OSPE

¥"  Rotas paraipv4 —10.000 rotas.

¥v'  Rotas para ipv6 — 5.000 rotas.

¥v" Implementa QoS e priorizacgéo de trafego através do protocolo IEEE802.1p;

¥" Implementa funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

¥v" Possui suporte a uma fila com prioridade estrita para tratamento do trafego “real-time” (voz e video);

¥" Implementa até oito filas de prioridade por porta de saida;

¥v" Implementa mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;

¥v" Implementa controle de acesso por porta segundo o padrdo IEEE 802.1x;

¥"  Implementa mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um
Servidor de Autenticacdo/Autorizacéo do tipo RADIUS e/ou TACACSH+;

v E configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP, Telnet,
SSH, HTTP e HTTPS;

¥v"  Implementa o padrdo abertos de geréncia de rede SNMPV3;

¥v" Possui suporte e garantia oficial do fabricante de até 60 meses na opgéo 8X5 NBD.

¥v" Possui treinamento oficial do fabricante e de parceiros autorizados.

¥v" Deploying the Mobile First Campus using ArubaOS-Switches

¥v'  https://education.hpe.com/br/pt/training/portfolio/networking.html

8. Escolha e justificativa da solugéo

E imprescindivel que os switches possuam alta capacidade de processamento e
comutacdo dos pacotes e agreguem pelos menos as seguintes funcionalidades, por
exemplo: VLANSs, protocolos de Spanning-tree (MSTP), Agregacdo de links e portas,
Espelhamento de portas, Qualidade de Servigo (QoS) para priorizar diferentes tipos de
trafegos, roteamento entre VLANS, roteamento estatico e dindmico RIPvl e RIPv2,
bloqueio de servidores DHCP néo autorizados na rede, prote¢ao contra ARP Spoofing,
mecanismos que viabilizem a limitacdo e controle do broadcast, empilhamento de
switches, e outras caracteristicas e funcionalidades que estdo detalhadas na

especificacao técnica no ANEXO I.
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Uma das melhores estratégias para minimizar a interrupcdo da prestacdo de

servicos esta na aquisicdo de equipamentos com ampla cobertura de garantia. Diante

disso, faz-se necessario que 0s switches estejam sempre atualizados e possuam

garantia 8X5 NBD por um periodo de 60 meses.

8.1. Tabela-Resumo dos principais pontos de cada solucéao
Cisco Dell Juniper Huawei HPE Intelbras Tplink Dlink
2960X / C9200 N1500 EX3300 S5720 2930F SG 5204 MR L+ T2600G DSG-1510X
4 1GE SFP 41/10 SFP+ Comk;‘::‘; 1GE | 41GEsFP
Portas uplink 41/10 SFP+ | 41/10 SFP+ | 41/10 SFP+ 41/10 SFP+
Sim, Mas Sem
T, Sim, até 8 Sim a4 | Sim, até 10 eSpecr']f;ca‘?aO Sim, até 8 Ndoatende | Nao atende Sim, até 6
P switches switches switches ~ (VSF) switches
documentagao
oficial
2960x:
24P — 216 Gbps
24P — 128 24P — 128 24P — 336 24P — 216
48P — 216 Gbps 24P — 92 Gbps
Gb Gb Gb Gb 24P — 56 Gh 24P — 56 Gh
Capacidade de / ps ps ps ps ps ps
50 (24/4 _
Comutagdo (24/48 ) co200. 48P — 176 48P — 176 48P — 336 48P 216 | 48P — 104 Gbps | 48P — 104 Gbps 482b izs
’ Gbps Gbps Gbps Gbps P
24P — 288 Gbps
48P — 336 Gbps
2960x:
24P - 95.2
Mpps
48P - 130.9 24;_ 128 24P — 95 Mpps 24,\;) _595 24P — 96 Mpps 24';/'_ 358'7 24';/'_ 451'6 24;‘ 655'4
Taxa de Mpps PP PP PP PP pp
encaminhamento co200. 48P — 164 48;_ 130 48P — 130 48;_ ?2 48P — 77.4 48P — 77.4 48P - 95.2
’ Mpps PP Mpps PP Mpps Mpps Mpps
24P - 95.2
Mpps
48P — 214 Mpps
Tabela MAC 16K / 32K 16K 16K 16K 32K 16K 16K 16K
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. A iaca . ) .
o Associagéo de: ssoma'(;ao Associagéo de: o Associagao de: | Associacdo de:
Associagdo de: ) de: até 8 . Associagéo de: p .
. até 8 portas / até 8 portas / ] até 8 portas / até 8 portas /
= ) até 8 portas / o ik portas / Sem o ... | até8portas/ o~ ek o ot
Agregacao de links o« . | Criac&o de: até o« -~ | Criac&o de: até . . | Criagéo de: até | Criagdo de: até
Criagéo de: até Criagéo de: especificacéo Criagéo de: até
32 grupos LACP 64 grupos até 32 grupos 128 grupos 8 grupos LACP 14 grupos 32 grupos
grup LACP grup LACP grup LACP LACP
LACP
. Sim
Sim Sim Sim Sim Sim
Sim o Rotas ipv4: Sim
- ) Rotas ipv4: . . .
Roteamento estatico Rotas ipv4: 8.000 sem Rotas ipv4: Rotas ipv4: 32 | Rotas ipv4: sem
Rotas ipv4 / Rotas 2.000 Rotas ipv4: 256 ' especificacéo 10.000 especificacdo | Rotas ipv4: 64
ipvé . Rotas ipv6:
) . Rotas ipv6: . . . .
Rotas ipv6: Rotas ipv6: 128 sem Rotas ipv6: Rotas ipv6: sem Rotas ipv6: sem | Rotas ipv6: 32
2.000 e sem 5.000 especificacéo especificacéo
especificacéo e
especificagéo
RIPv1, RIPv2/
Roteamento RIPv1, RIPv2, [RIPV1l, RIPv2, | RIPvl, RIPv2, - - .
dinamico RIPVL . RIPV2 & RIPvl, RIPv2 OSPF OSPF OSPF Né&o atende Né&o atende Né&o atende
OSPF
Prioridade por porta 8 filas de 8 filas de 8 filas de 8 filas de 8 filas de 4 filas de 8 filas de 8 filas de
(QoS) prioridade prioridade prioridade prioridade prioridade prioridade prioridade prioridade
Garantla_ 60 meses Sim Sim Sim Sim Sim . sem ~ Sem informag&o ’ sem ~
(fabricante) informacgéo informacéao
Treinamento Oficial Sim Sim Sim Sim Sim Sim Né&o atende Né&o atende
presencial

8.2.

Pontos positivos e negativos

CISCO: Catalyst 2960X e Catalyst C9200

Pontos positivos

Pontos negativos

especificacdo técnica.

Atendem a todas as caracteristicas da

Produto importado em délar. Os dois
modelos de switches Cisco tém precgo
mais elevado comparado a solugbes como
Dell e Huawei.

Empilhamento de até 8 unidades.

Preco elevado dos Mini-gbics,
principalmente de fiboras monomodo e
multimodo. Em comparagéo aos outros
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do Estado do Parana

fabricantes citados é o que tem o valor
mais caro.

Alta  performance (capacidade  de|Possui 4 portas uplink de 1GbE SFP. Nao
possui portas 10GbE enquanto os outros
concorrentes (HPE, Dell, Huawei, Juniper)
possuem portas que funcionam tanto
1GbE como 10GbE a depender do Mini-
gbic instalado na porta uplink.

comutacéo e taxa de encaminhamento)

Roteamento entre VLANs, Roteamento
estatico e Roteamento dinamico RIPv1,
RIPv2 e OSPF (C9200).

Poténcia portas PoE — 370W no total no
modelo de 24 portas e 740W no modelo de

48 portas.

Rotas estéticas ipv4: até 2.000 rotas.

Suporte e garantia de até 60 meses na
modalidade 8X5NBD.

Treinamento oficial.

Produtos de alta confiabilidade. Esse
fabricante € um dos lideres do mercado do

nicho de Switching do mercado global.

DELL EMC: PowerSwitch N1500 Series

Pontos positivos Pontos negativos
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Atendem a todas as caracteristicas da|Esse modelo ndo possui porta dedicada
de empilhamento. Utiliza a porta 10GbE

especificacao técnica. ‘
SFP+ para fazer o empilhamento.

Poténcia portas POE — 500W no total. Empilhamento de até 4 unidades
enquanto alguns concorrentes empilham 8
unidades.

Possui 4 portas uplink 1/10 SFP/SPF+

Alta  performance  (capacidade de

comutacédo e taxa de encaminhamento)

Roteamento entre VLANsS, Roteamento
estatico e Roteamento dinamico RIPv1,
RIPv2

Rotas estéticas ipv4: até 256 rotas.

Suporte e garantia de até 60 meses na
modalidade 8X5NBD.

Treinamento oficial Dell Networking.

Preco mais equilibrado com bom custo

beneficio.

Valor da Mini-gbic chega a ser 2x mais

barato que Cisco e Juniper.

Fabricante de alta confiabilidade e

reputacio no segmento.

HPE: Aruba 2930F
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Pontos positivos Pontos negativos

Atendem a todas as caracteristicas da|Preco elevado em comparacéo a Dell e

especificacdo técnica. Huawer.

Empilhamento de até 8 unidades. Tanto o modelo de 24 portas como de 48
portas possuem poténcia de apenas 370W
para todas as portas de acesso.

Alta  performance  (capacidade de

comutacéo e taxa de encaminhamento)

Roteamento entre VLANs, Roteamento
estatico e Roteamento dinamico RIPv1,
RIPv2 e OSPF.

Rotas estéticas ipv4: até 10.000 rotas.

Espaco de enderecamento MAC de até
32mil, enquanto os demais concorrentes

possuem 16mil.

Suporte e garantia de até 60 meses na
modalidade 8X5NBD.

Treinamento oficial.

Juniper: EX3300 Ethernet Switch

Pontos positivos Pontos negativos

Atendem a todas as caracteristicas da|Equipamento excelente, contudo, possui
valores mais elevados do que Dell e
Huawei.

especificacao técnica.
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Poténcia PoE: 370W — 24 portas | 740W —
48 portas

Empilhamento de até 10 unidades.

Possui 4 portas uplink 1/10 SFP/SPF+

Alta  performance  (capacidade de

comutacéo e taxa de encaminhamento)

Roteamento entre VLANs, Roteamento
estatico e Roteamento dinamico RIPv1,
RIPv2 e OSPF

Rotas estéticas ipv4: até 8.000 rotas.

Suporte e garantia de até 60 meses na
modalidade 8X5NBD.

Treinamento oficial.

Fabricante de alta confiabilidade e

reputacdo no segmento.

Huawei: S5720-28X-SI-AC e S5720-52X-SI-AC

Pontos positivos Pontos negativos

Poténcia PoE — 500W para ambos os

modelos.

Possui 4 portas uplink 1/10 SFP/SPF+ Em suas documentacdes oficiais, nao foi
possivel identificar véarias informacdes
sobre as caracteristicas técnicas dos
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equipamentos, importantes para o estudo
realizado.

Possui alta performance (capacidade de|Suporta empilhamento virtual de varios
switches, mas em suas documentacdes
oficiais ndo foi possivel encontrar a
guantidade suportada em uma pilha.

comutacéo e taxa de encaminhamento)

Roteamento entre VLANs, Roteamento|Rotas  estaticas ipv4d: Em  suas
estatico e Roteamento dindmico RIPv1, | documentagfes oficiais ndo foi possivel
RIPv2 e OSPF encontrar a quantidade de rotas

suportadas.

Suporte e garantia de até 60 meses na|Em suas documentacdes oficiais ndo foi
modalidade 8X5NBD. possivel encontrar essa informacao.
Apenas foi localizado que o switch suporta
a funcionalidade de agregacéo de links e
portas.

Treinamento oficial.

Dlink: DSG-1510

Pontos positivos Pontos negativos

Empilhamento de até 6 unidades. N&o atendem a todas as caracteristicas da

especificacao técnica.

Empilhamento de até 10 unidades. N&o suporta roteamento dindmico.

Possui 4 portas uplink 1/10 SFP/SPF+ N&o foi encontrado nenhuma informacao
oficial do prazo de garantia desses

equipamentos.
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Alta  performance (capacidade de|N&ao foi encontrado nenhum treinamento

comutacéo e taxa de encaminhamento) oficial do fabricante.

Roteamento entre VLANs, Roteamento|Fabricante com foco em linha Small

estatico. Business.

Rotas estéticas ipv4: até 64 rotas.

Tplink T2600G

Pontos positivos Pontos negativos

Performance mediana (capacidade de|Nao atendem a todas as caracteristicas da

comutacédo e taxa de encaminhamento) especificacao técnica.

Roteamento entre VLANs, Roteamento|Nao suporta empilhamento.

estatico

N&o tem suporta a portas 10GbE no
uplink.

Rotas estaticas ipv4: sem especificacédo

em seus documentos oficiais.

N&o suporta roteamento dinamico.

Fabricante com foco em linha Small

Business.

Pelas informacdes que consegui encontrar,
0 prazo maximo de garantia € de até 36

meses.

N&o encontrei nenhum treinamento oficial
no site do fabricante e parceiros.
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Intelbras: SG 2404 MR L2+ SG 5204 MR L2+

Pontos positivos Pontos negativos

Performance mediana (capacidade de|Nao atendem a todas as caracteristicas da

comutagdo e taxa de encaminhamento) especificacao técnica.

Roteamento entre VLANs, Roteamento|N&o suporta empilhamento.

estatico

Rotas estéticas ipv4: até 32 rotas. N&o possui 4 portas dedicada de uplink.
Apenas do tipo Combo 4 1GE SFP

Possui treinamento oficial de networking. |Nao possui porta 10GbE no uplink.

N&o suporta roteamento dinamico.

Fabricante com foco em linha Small
Business (smb) e de pouca reputacao

neste segmento.

Pelas informacdes que consegui encontrar,
0 prazo maximo de garantia € de até 36

meses do fabricante.

A partir da identificacdo e analise minuciosa dos oito fabricantes de switches de
acesso mencionados na tabela acima, a Dell seria a melhor opgédo para a DPPR. O
fabricante oferece uma solu¢cdo completa com um 6timo custo beneficio, atendendo a
todos requisitos de contratacdo (todas as informacdes sobre suas caracteristicas e
funcionalidades sdo encontrados no datasheet do produto), e também por ser uma

referéncia positiva e efetiva na prestacdo de suporte técnico aos seus USUArios.

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
22/06/2020 17:46. Documento assinado nos termos do art. 18 do Decreto Estadual 5389/2016. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura.do com o cédigo: 8c1045cf3ce72a85902835568c67266d.




DPPR

A A Fls.

Rub.

M PTG
Defensoria Pibli e ”
derii‘jé’é'jo Sarl,c,?é Defensoria Publica do Estado do Parana

Coordenadoria-Geral de Administracao
Departamento de Informatica

9. Descricao da Solugéao:

A solucéo serad composta por dois modelos de switches:
- Switches de acesso gerenciaveis de 24 portas de acesso e 4 portas de uplink 1GbE
SFP com garantia de 60 meses do fabricante.
- Switches de acesso gerencidveis de 48 portas de acesso e 4 portas de uplink 1GbE
SFP com garantia de 60 meses do fabricante.

Além dos switches, nesta ATA serdo incluidos trés modelos de Mini-gbics para
cenarios diversos.
- Mini-gbic 1000BASE-T: Sera o mais utilizado. No atual cenario da DPPR, o link de fibra
Optica da operadora Copel é conectado no conversor de midia disponibilizado pela
prépria operadora em cada um dos locais, e entdo, a partir de cabo par trancado Gigabit
Ethernet com conector RJ-45, é conectado ao switch de acesso da sede para estabelecer
a conexao.
- Mini-gbic 1000BASE-SX: Esse transceiver é para interconectar switches utilizando fibra
multimodo. Tem alcance de até 550m. Tem um custo relativamente muito mais baixo que
o de fibora monomodo. Poderia ser utilizado para interligar diferentes armarios andares
distintos ou locais que ultrapassem a medida de 100m padrdo suportada por cabo par
trancado.
- Mini-gbic 1000BASE-LX: Esse transceiver é para interconectar switches utilizando fibra
monomodo. Tem alcance de até 5km. Tem um custo bem mais elevado que os demais
mini-gbics. Esse modelo poderia servir para um cenario futuro que necessitasse
interconectar prédios, locais distintos que ultrapassassem a medida de 5km.

E quanto ao treinamento, o fornecedor devera providenciar um treinamento oficial do
fabricante com pelo menos 30 horas, conforme a especificacao contida no Anexo I, com
0 objetivo de capacitar os servidores da DPPR para realizarem procedimentos de

instalacao e configuracdo adequada dos equipamentos adquiridos.

10.Beneficios Esperados
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v' Modernizacdo, padronizacdo e atualizacdo tecnologica dos ativos de rede
envolvidos;

v A substituicdo de ativos obsoletos, e sem gerenciamento, que estdo sujeitos a
falhas e interrupcoes;

Gerenciamento;

Aprimoramento da seguranca da rede local a partir da implementacdo de
funcionalidades como: VLANs, DHCP Snooping, IGMP Snooping, ARP Spoofing,
ACLs, Spanning-tree, entre outras funcionalidades;

v Otimizacdo do desempenho das conexdes de rede na sustentacao de sistemas
de Tecnologia da Informacéo disponibilizados pela Celepar;

v' Qualidade de servico para fins da realizacao de Traffic Shaping, e priorizacao de
trafegos de multimidia para sistemas como de telefonia IP e videoconferéncia em
nuvem;

v' Minimizacéo dos riscos decorrentes da auséncia de garantia e de suporte técnico,
0S quais trardo maior confiabilidade e promoverdo a continuidade do negdécio em
eventuais casos de falhas.

v Capacitacdo de servidores de TI para configurar e operar os ativos de rede

envolvidos.

11.Providéncias para adequacdo no ambiente da Defensoria.

v Readequacao da infraestrutura de sedes e féruns para aumentar o nimero de
pontos logicos. Alguns locais possuem HUBSs provisorios que estéo instalados no
préprio escritério. O objetivo é centralizar tudo no rack do armério de
telecomunicacdes do local.

v' Espaco fisico de pelo menos 1U no rack padrao de 19” para alocagéo do switch;

v" Um ponto elétrico 110V ou 220V. Devera ser aproveitada toda a infraestrutura

existente para a alimentacdo dos equipamentos.

12.Estimativas preliminares dos pregos.
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Para fundamentar o valor estimado, neste estudo, utilizou-se valores estimados com

base em processos licitatorios onde o vencedor foi 0 equipamento presente no ETP.

SWITCH - MODELO 24 PORTAS

Fabricante ~ . - Valor da
Pregdo / Site Ano Orgao Item
/ Modelo proposta
https://www.dell.com/pt- ~
Dell EMC/ br/work/shop/cty/networking- ~ . N se
N1524 n1524/spd/networking-n1500- 43937 | Ndoseaplica | .5, | R$7.499,00
series/ent-n1524br
Cisco | WS- | https://www.timix.com.br/switches-
C2960X- | cisco-timix/cisco-Catalyst-2960-2960- = . N se
24TS- c-2960-s-series-switches/cisco- 2020 N&o se aplica aplica i SEET
LB=BR Catalyst-2960-x
HPE Aruba | . -
https://loja.okcomputadores.com/hpe- = . N se
ngéJEPZ:IG aruba-2930f-24g-4sfp-jl253a 2020 N&o se aplica aplica R$ 10.177,00
Huawei / Tribunal Reginal
S5720-28X- Pregéo Eletrnico 43/2019 2019 | do Trabalhoda |y 7 | ke 900,00
PWR-SI-AC 9° Regiao
(TRT9)
Juniper N&o encontrado - - - -
SWITCH - MODELO 48 PORTAS
Fabricante ~ . I Valor da
Pregdo / Site Ano Orgao Item
/ Modelo proposta
https:/iwww.dell.com/pt- .
Dell EMC/ br/work/shop/cty/networking- ~ . N se
N1548 n1548/spd/networking-n1500- 2020 N&o se aplica aplica R 1200
series/ent-n1548br
Cisco https://www.timix.com.br/switches- B
/Catalyst cisco-timix/cisco-Catalyst-2960- x . N se
2960X- 2960-C-2960-5-series- 2020 N&o se aplica aplica | R©16.28572
48TS-L=BR switches/cisco-Catalyst-2960-x
Ministério das
Relacdes
Exteriores.
HPE Aruba Pregéo Eletrdnico 06/2018 2018 Secretaria-Geral. Unico R$ 14.008,00
2930F 48G P
Escritério de
Representagdo no
Rio de Janeiro
Huawei | Tribunal Reginal
S5720-52X- Pregao Eletronico 64/2019 2019 | Eleitoral do Parana | Item 1 R$ 12.057,50
PWR-SI-AC (TRE-PR)
Ministério da
Justica e
Juniper / Seguranca Pdblica.
Juniper Pregéo Eletronico 18/2017 2017 Policia Rodoviaria Iltem 3 R$ 13.800,00
EX3300-48E Federal.
Coordenacédo-Geral
de Administracéo
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Fontes:

v’ http://transparencia.gov.br/licitacoes/consulta?ordenarPor=dataResultadoCompr
a&direcao=desc

V" http://lwww.comprasnet.gov.br/consultalicitacoes/ConsLicitacao_Filtro.asp

v’ https://lwww.comprasgovernamentais.gov.br/index.php/consultass?layout=edit&id
=722

v https://www.dell.com/pt-br/work/shop/cty/networking-n1548/spd/networking-
n1500-series/ent-n1548br

V' https://lwww.dell.com/pt-br/work/shop/cty/networking-n1524/spd/networking-
n1500-series/ent-n1524br

v’ https://www.timix.com.br/switches-cisco-timix/cisco-Catalyst-2960-2960-c-2960-
s-series-switches/cisco-Catalyst-2960-x

V' https://lwww.timix.com.br/switches-cisco-timix/cisco-Catalyst-2960-2960-c-2960-
s-series-switches/cisco-Catalyst-2960-x

v https://loja.okcomputadores.com/hpe-aruba-2930f-24g-4sfp-jl253a

13.Contratacdes Publicas Similares

Orgéo Tribunal Regional do Trabalho da 12 Regido (Rio de janeiro)

Pregdao eletronico |Pregéo Eletronico N° 62/2019

Objeto Aquisicao de switches, com garantia on site e treinamento.

Orgéo Tribunal Regional Eleitoral do Parana

Pregdo eletronico |Pregéo Eletronico N.° 64/2019

Objeto Aquisicao de switches de rede para atendimento das unidades da
Justica Eleitoral no estado do Paran.
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Orgéo Tribunal Regional Eleitoral do Distrito Federal

Pregdo eletronico |Pregéo Eletronico N.° 20/2019

Objeto Aquisicao de switches para a rede local do TRF-DF, contemplando
servicos de instalacdo, configuracdo, treinamento, repasse de
conhecimento e suporte técnico.

Orgéo Ministério da Saude, Secretaria de Vigilancia em Saude - Instituto
Evandro Chagas

Pregdo eletronico |Pregédo Eletrénico N.° 82/2019

Objeto Aquisicdo de ativos de rede (switches de acesso, distribuicdo e
nacleo, transceptores, solugcdo de gerenciamento), com entrega,
garantia, instalacéo e treinamento.

Orgéo Instituto Nacional de Educac¢éo de Surdos - INES

Pregdo eletronico |Pregédo Eletronico N.° 18/2018

Objeto Aquisicdo de equipamentos de TI, Switches para comutagédo de

pacotes e acessorios

14 .Estratégia para a contratacao

14.1. Justificativa para o parcelamento ou néo da solucgéo
O parcelamento néo se aplica, uma vez que todos 0s equipamentos e a garantia a
serem fornecidos e prestados, sdo componentes de uma Unica solucao de Tl, a qual ndo

pode ser desmembrada sem que haja perda de compatibilidade entre os itens do mesmo
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lote, tendo em vista a necessidade de padronizacdo. Cabe ressaltar também que néo é
viavel o parcelamento dos servicos prestados, pois geraria riscos a continuidade da
solucéo, dificultando a gestdo e gerenciamento da mesma. E necessario que todos os
itens sejam do mesmo fabricante e compativeis a fim de garantir o perfeito
funcionamento.

O item Treinamento presencial também ndo podera ser desmembrado em funcéo de
estar relacionado aos demais itens do mesmo lote, ou seja, depende do fabricante

vencedor do lote. Baseia-se na solucdo que seré feita a aquisicéo.

14.2. Justificativa para modalidade e tipo de licitacao
O regime de contratacdo proposto de licitacdo é por Pregédo Eletrénico, com opcéo
para Registro de Precos, com amparo na Lei n°® 10.520/2002, regulamentada pelo
Decreto n°® 5.450/2005, combinados com o Decreto n° 3.555/2000 e com a Lei n°
8.666/93.

14.3. Prazo de garantia
Os itens 1 e 2 referentes aos switches de 24 e 48 portas, respectivamente, deverao
ter garantia oficial do fabricante, por um periodo minimo 60 (sessenta) meses, na
modalidade 8X5 Next Business Day (NBD).

14.4. Analise de Riscos
N&o se aplica. A DPPR ainda ndo possui uma metodologia de Plano de Tratamento
de Riscos estabelecida.

RENAN KUSTER DE AZEVEDO

Departamento de Informética
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Anexo |

Especificagcao técnica

1. Switch de acesso 24 portas

1.1. Arquitetura

1.1.1. Deve possuir altura de, no maximo, 1 RU (rack unit).

1.1.2. Permitir ser montado em rack padrao de 19 (dezenove) polegadas, devendo ser
fornecido o kit de fixagao;

1.1.3. Possuir LEDs de identificacdo de atividades de status do sistema, de cada porta
e de alimentacgao.

1.1.4. Fonte devera ser interna ao equipamento.

1.1.5. Fonte de alimentacdo AC bivolt, com chaveamento automatico (tensao na faixa
de 100 a 240 Volts) e frequéncia (de 50/60Hz);

1.1.6. Deve possuir alimentagcado PoE e PoE+ em todas as 24 (vinte e quatro portas de
acesso, conforme o padrao IEEE 802.3af e IEEE 802.3at respectivamente.

1.1.7. Afonte de alimentagao devera possuir no minimo 370W para alimentagao PoE e
PoE+, além da energia necessaria para funcionamento do switch.

1.1.8. Suportar operacao normal em temperaturas de 5°C até 40°C.

1.2. Conectividade

1.2.1. Possuir 24 portas Gigabit Ethernet 1000Base-T autosense e autonegociavel com
suporte a conectores RJ-45 de acordo com o padrao IEEE 802.3ab. As portas
deverao ser compativeis com Fast Ethernet 100BASE-TX no padrao IEEE 802.3u.

1.2.2. Possuir, no minimo, 4 portas 1GbE padrao SFP ou 4 portas 1/10GbE SFP+ para
conexao de uplinks.

1.2.3. Caso o equipamento possua portas 10GbE SFP+, estas devem ser compativeis
com os mini-gbics 1GbE especificados nos itens 3, 4 e 5 deste lote.

1.2.4. Todas as portas solicitadas devem operar simultaneamente, ou seja, deve
possuir ao menos 24 portas para conectividade de usuarios e 4 portas de uplink,
totalizando 28 portas ativas.

1.2.5. Todas as portas Ethernet 10/100/1000 devem suportar configuragcéo Half-Duplex
(10/100) e Full-Duplex, com a opgéo de negociagado automatica;
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1.2.6. As interfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3
(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (Flow
Control);

1.2.7. Todas as portas Ethernet 10/100/1000 devem suportar autoconfiguracdo de
crossover (Auto MDIX);

1.2.8. Possibilitar a configuragdo dinamica de portas por software, permitindo a

definicdo de portas ativas e inativas;

1.2.9. Possuir porta de console para ligagéo direta e através de terminal RS-232 para
acesso a interface de linha de comando. Podera ser fornecida porta de console
com interface DB9 ou USB ou RJ-45.

1.2.10. Devera ser fornecido cabo de console compativel (ou um adaptador com drive
incluido) com a porta de console do equipamento a partir de computador
equipado com porta USB.

1.2.11. Possuir porta USB compativel com flash drives, para cépias de arquivos de

configuracao e arquivos de sistema operacional.

1.3. Desempenho

1.3.1. Possuir capacidade de comutacdao de no minimo 120 Gbps (Gigabits por
segundo).

1.3.2. Possuir uma taxa de encaminhamento de no minimo 110 Mpps (Milhées de
pacotes por segundo).

1.3.3. Capacidade de pelo menos, 16.000 (dezesseis mil) enderecos MAC na tabela de
comutacgao.

1.3.4. Implementar a configuragdo de, no minimo, 1000 (mil) VLANs Ids
simultaneamente.

1.3.5. Devera permitir empilhamento (stacking) — Funcionalidade onde os Switches da
pilha funcionam como um UuUnico Switch virtual, com um uUnico plano de
gerenciamento e plano de controle;

1.3.6. Devera permitir o empilhamento de no minimo 4 switches.

1.3.7. O empilhamento podera ser realizado com porta dedicada de empilhamento ou
usando as portas integradas 10GbE SFP+ do switch, caso este possua.

1.3.8. Caso o switch possua portas dedicadas de empilhamento, €& obrigatério, o

fornecimento do cabo especifico do tipo “stacking”.
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1.3.9. Caso o switch for utilizar porta uplink 10GbE SFP+ para fazer o empilhamento, é
obrigatério o fornecimento do modulo (fransceiver) e cabo SFP+ compativel, para

que seja possivel fazer o empilhamento.

1.4. Funcionalidades

1.4.1. Implementar as seguintes funcionalidades/padroes:

1.4.2. Padrao IEEE 802.3x (Flow Control);

1.4.3. Padrao IEEE 802.1d (Spanning Tree),

1.4.4. Padrao IEEE 802.1w (Rapid Spanning Tree);

1.4.5. Padrao IEEE 802.1s (Multiple Spanning Tree);

1.4.6. Padrao IEEE 802.3ad (Link Aggregation);

1.4.7. Padrao IEEE 802.1p (CoS — Class of Service);

1.4.8. Padrao IEEE 802.1x (Network Access Control);

1.4.9. Implementar VLANS por porta, segundo o padréo IEEE 802.1q;

1.4.10. Implementar protocolos: IGMPv1, IGMPv2 e IGMPV3;

1.4.11. Implementar IGMP Snooping;

1.4.12. Implementar DHCP Snooping ou funcionalidade similar que permita o
bloqueio de servidores DHCP nao autorizados na rede;

1.4.13. Possuir capacidade de associacdo das portas de acesso em grupo de, no
minimo, 8 (oito) portas, formando uma unica interface logica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP.
Deve ser possivel criar pelo menos 24 grupos LACP;

1.4.14. Espelhamento do trafego de entrada e saida de multiplas portas do switch em
uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;

1.4.15. Espelhamento do trafego de entrada e saida de multiplas VLANs do switch
em uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;

1.4.16. Mecanismos que viabilizem a limitacdo e controle do broadcast;

1.4.17. Mecanismos de protegédo contra ARP Spoofing;

1.4.18. Suportar Jumbo Frames com tamanho minimo de 9000 bytes nas portas
Gigabit Ethernet;

1.4.19. Deve implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e
Events);

1.4.20. Implementar IPvG;

1.4.21. Permitir a configuragao de enderegos |IPv6 para gerenciamento;

1.4.22. Permitir consultas de DNS com resolu¢cdo de nomes em enderecos IPv6.
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1.4.23. Implementar ICMPv6 com as seguintes funcionalidades: ICMP Request,
ICMP Reply e ICMP Neighbor Discovery Protocol (NDP);

1.4.24. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre Ipv6;

1.4.25. Deve permitir a configuracdo de DHCP Relay para |IPv4 e IPvG6;

1.4.26. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migragcao
de IPv4 para IPVG;

1.4.27. Implementar roteamento estatico para os protocolos IPv4.

1.4.28. Implementar roteamento estatico para os protocolos IPv6.

1.4.29. Implementar o roteamento nivel 3 entre VLANSs.

1.4.30. Implementar os protocolos de roteamento dinamico: RIPv1 e RIPv2.

1.4.31. Deve suportar o roteamento de, no minimo, 200 rotas para IPv4,
exclusivamente;

1.4.32. Deve suportar o roteamento de, no minimo, 100 rotas para IPv6,

exclusivamente;

1.5. Qualidade de Servigo

1.5.1. Implementar priorizacao de trafego através do protocolo IEEE802.1p.

1.5.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao
as demais classes dentro do limite de banda que Ihe foi atribuido) para tratamento
do trafego “real-time” (voz e video).

1.5.3. Classificacdo e Reclassificacdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderegcos MAC de origem e destino.

1.5.4. Classificagdo, Marcagao e Remarcagao baseadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Point"- nivel 3), conforme
definicbes do IETF (Internet Engineering Task Force).

1.5.5. Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing’.

1.5.6. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR
(Shaped Round Robin).

1.5.7. Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection) ou
WTD (Weighted Tail Drop).

1.5.8. Implementar pelo menos 8 (oito) filas de prioridade por porta de saida.

1.6. Seguranga
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1.6.1. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1x, com

configuragédo dindmica da VLAN do usuario autenticado.

1.6.2. Ao considerar o padrao 802.1x, implementar configuragdo automatica de VLAN
de quarentena para a porta de dispositivos/usuarios ndo autenticados.

1.6.3. Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizagdo do tipo
TACACS+ e/ou RADIUS.

1.6.4. Implementar limitacdo de enderegos MAC por porta. Os enderecos MAC podem
ser aprendidos automaticamente ou configurados manualmente.

1.6.5. Implementar filtragem de pacotes através de listas de controle de acesso (ACLs),
ou funcionalidade similar, baseadas em enderegos MAC de origem e destino,
enderegos IPv4 e IPv6 de origem e destino, portas TCP e UDP.

1.6.6. Possuir suporte a mecanismo de protegdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

1.6.7. Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padréo IEEE 802.1w).

1.6.8. Implementar mecanismos de AAA (Authentication, Authorization e Accounting).

1.7. Gerenciamento e configuragao
1.7.1. Ser configuravel e gerenciavel via GUI (Graphical user interface), CLI (Command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS.

1.7.2. Implementar gerenciamento da pilha de switches através de um unico enderego

IP.

1.7.3. Implementar os padrdes abertos de geréncia de rede SNMPv1, SNMPv2 e
SNMPV3.

1.7.4. Possibilitar a obtencdo da configuragdo do equipamento através do protocolo
SNMP;

1.7.5. Possuir armazenamento interno das mensagens de log geradas pelo
equipamento;
1.7.6. Possuir capacidade de exportar as mensagens de log geradas pelo equipamento

para um servidor syslog externo;
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1.7.7. Permitir o uso de protocolos de transferéncias de arquivo: FTP (File Transfer
Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer

Protocol) ou SCP (Secure Copy Protocol);

1.7.8. Permitir o uso dos protocolos: NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol);

1.7.9. Implementar sFlow ou Netflow para fins de monitoramento;

1.7.10. Implementar a MIB Il - RFC 1213.

1.7.11. Permitir o controle da geragédo de traps SNMP, possibilitando definir quais
tipos de alarmes geram traps;

1.7.12. Implementar versao do sistema operacional/firmware mais recente, ou seja, o
equipamento devera possuir a versao mais atual do sistema operacional na data
da autorizacio do fornecimento.

1.7.13. Deve permitir a atualizagao de sistema operacional através do protocolo TFTP
ou FTP, e copia segura e autenticada através de SCP (Secure Copy Protocol).

1.7.14. Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.

1.7.15. Implementar o download e o upload de configuragdes;

1.7.16. Permitir o armazenamento de sua configuracgdo em memoéria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operagao normalmente na mesma configuragao anterior a queda de alimentagao.

1.7.17. Deve vir acompanhado de manual de instalagdo, configuragéo e operacéo do
equipamento em arquivo do tipo PDF na lingua portuguesa ou inglesa, com
apresentacao de 6tima qualidade e comprovar estas informagdes no Site Oficial

do fabricante do equipamento.

1.8. Garantia e suporte técnico

1.8.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.

1.8.2. O fabricante/contratada deve possuir uma central de assisténcia técnica para
abertura de chamados em portugués. Esta deve comprometer-se em manter os
registros de todos os chamados constando as descri¢gdes dos problemas.

1.8.3. Substituicdo de hardware (pegas/equipamento) na cobertura: Proximo dia util
(NBD — Next Business Day) — Substituicdo avangada de pegas, com um especi-
alista da contratada/fornecedor, serdo entregues no proximo dia util entre 9 horas
e 17 horas (caso o pedido seja recebido antes das 15hrs, horario local)
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1.8.4. Durante o prazo de garantia a parte ou peca defeituosa deverao ser substituidas

pela contratada/fornecedor sem 6nus para o contratante, salvo quando o defeito
for provocado por uso inadequado dos equipamentos. A substituicdo da peca de-
feituosa, quando houver, devera ser realizada também pela contratada/fornece-
dor.

1.8.5. Caso seja necessario recolher o equipamento para testes em ambiente da con-
tratada, o deslocamento do equipamento sera as custas da contratada/fornece-
dor. Se houver necessidade de substituicdo, o Departamento de Informatica de-
vera ser consultado através do e-mail informatica@defensoria.pr.def.br para que
indique o procedimento a ser realizado.

1.8.6. Os servigos de reparo dos equipamentos especificados serdo executados pela
contratada/fornecedor na sede Administrativa em Curitiba.

1.8.7. Obtencéo de imagens e atualiza¢des corretivas de software (firmwares, patches

e drivers) do switch disponibilizadas pelo fabricante durante o periodo de garantia.

2. Switch de acesso 48 portas

2.1. Arquitetura

2.1.1. Deve possuir altura de, no maximo, 1 RU (rack unit).

2.1.2. Permitir ser montado em rack padréao de 19 (dezenove) polegadas, devendo ser
fornecido o kit de fixagao;

2.1.3. Possuir LEDs de identificacao de atividades de status do sistema, de cada porta
e de alimentacgao.

2.1.4. Fonte devera ser interna ao equipamento.

2.1.5. Fonte de alimentagado AC bivolt, com chaveamento automatico (tensédo na faixa
de 100 a 240 Volts) e frequéncia (de 50/60Hz);

2.1.6. Deve possuir alimentacdo PoE e PoE+ em todas as 48 (quarenta e oito portas de
acesso, conforme o padrao IEEE 802.3af e IEEE 802.3at respectivamente.

2.1.7. Afonte de alimentagao devera possuir no minimo 500W para alimentagéo PoE e
PoE+, além da energia necessaria para funcionamento do switch.

2.1.8. Suportar operag¢ao normal em temperaturas de 5°C até 40°C.

2.2. Conectividade
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2.2.1. Possuir 48 portas Gigabit Ethernet 1000Base-T autosense e autonegodciavel com
suporte a conectores RJ-45 de acordo com o padrao IEEE 802.3ab. As portas
deveréao ser compativeis com Fast Ethernet 100BASE-TX no padrao IEEE 802.3u.

2.2.2. Possuir, no minimo, 4 portas 1GbE padrdo SFP ou 4 portas 1/10GbE SFP+ para
conexao de uplinks.

2.2.3. Caso o equipamento possua portas 10GbE SFP+, estas devem ser compativeis
com os mini-gbics 1GbE especificados nos itens 3, 4 e 5 deste lote.

2.2.4. Todas as portas solicitadas devem operar simultaneamente, ou seja, deve
possuir ao menos 48 portas para conectividade de usuarios e 4 portas de uplink,
totalizando 52 portas ativas.

2.2.5. Todas as portas Ethernet 10/100/1000 devem suportar configuracao Half-Duplex
(10/100) e Full-Duplex, com a opgao de negociagado automatica;

2.2.6. As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3
(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (Flow
Control);

2.2.7. Todas as portas Ethernet 10/100/1000 devem suportar autoconfiguragédo de
crossover (Auto MDIX);

2.2.8. Possibilitar a configuragdo dindmica de portas por software, permitindo a
definicdo de portas ativas e inativas;

2.2.9. Possuir porta de console para ligagéao direta e através de terminal RS-232 para
acesso a interface de linha de comando. Podera ser fornecida porta de console
com interface DB9 ou USB ou RJ-45.

2.2.10. Devera ser fornecido cabo de console compativel (ou um adaptador com drive
incluido) com a porta de console do equipamento a partir de computador
equipado com porta USB.

2.2.11. Possuir porta USB compativel com flash drives, para copias de arquivos de

configuracao e arquivos de sistema operacional.

2.3. Desempenho

2.3.1. Possuir capacidade de comutagdo de no minimo 150 Gbps (Gigabits por
segundo).

2.3.2. Possuir uma taxa de encaminhamento de no minimo 110 Mpps (Milhdes de
pacotes por segundo).

2.3.3. Capacidade de pelo menos, 16.000 (dezesseis mil) enderegcos MAC na tabela de

comutagao.
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2.3.4. Implementar a configuragdo de, no minimo, 1000 (mil) VLANs Ids
simultaneamente.

2.3.5. Devera permitir empilhamento (stacking) — Funcionalidade onde os Switches da
pilha funcionam como um unico Switch virtual, com um unico plano de
gerenciamento e plano de controle;

2.3.6. Devera permitir o empilhamento de no minimo 4 switches.

2.3.7. O empilhamento podera ser realizado com porta dedicada de empilhamento ou
usando as portas integradas 10GbE SFP+ do switch, caso este possua.

2.3.8. Caso o switch possua portas dedicadas de empilhamento, é obrigatorio, o
fornecimento do cabo especifico do tipo “stacking”.

2.3.9. Caso o switch for utilizar porta uplink 10GbE SFP+ para fazer o empilhamento, é
obrigatério o fornecimento do modulo (fransceiver) e cabo SFP+ compativel, para

que seja possivel fazer o empilhamento.

2.4. Funcionalidades

2.4.1. Implementar as seguintes funcionalidades/padrées:

2.4.2. Padrao IEEE 802.3x (Flow Control);

2.4.3. Padrao IEEE 802.1d (Spanning Tree);

2.4.4. Padrao IEEE 802.1w (Rapid Spanning Tree);

2.4.5. Padrao IEEE 802.1s (Multiple Spanning Tree),

2.4.6. Padrao IEEE 802.3ad (Link Aggregation),

2.4.7. Padrao IEEE 802.1p (CoS — Class of Service);

2.4.8. Padrao IEEE 802.1x (Network Access Control);

2.4.9. Implementar VLANSs por porta, segundo o padrao IEEE 802.1q;

2.4.10. Implementar protocolos: IGMPv1, IGMPv2 e IGMPV3;

2.4.11. Implementar IGMP Snooping;

2.4.12. Implementar DHCP Snooping ou funcionalidade similar que permita o
bloqueio de servidores DHCP né&o autorizados na rede;

2.4.13. Possuir capacidade de associagao das portas de acesso em grupo de, no
minimo, 8 (oito) portas, formando uma unica interface l6gica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad LACP.
Deve ser possivel criar pelo menos 24 grupos LACP;

2.4.14. Espelhamento do trafego de entrada e saida de multiplas portas do switch em

uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;
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2.4.15. Espelhamento do trafego de entrada e saida de multiplas VLANs do switch
em uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;

2.4.16. Mecanismos que viabilizem a limitagdo e controle do broadcast;

2.4.17. Mecanismos de protegéo contra ARP Spoofing;

2.4.18. Suportar Jumbo Frames com tamanho minimo de 9000 bytes nas portas
Gigabit Ethernet;

2.4.19. Deve implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e
Events);

2.4.20. Implementar IPv6;

2.4.21. Permitir a configuragao de enderecgos IPv6 para gerenciamento;

2.4.22.  Permitir consultas de DNS com resolugdao de nomes em enderecos IPv6.

2.4.23. Implementar ICMPv6 com as seguintes funcionalidades: ICMP Request,
ICMP Reply e ICMP Neighbor Discovery Protocol (NDP);

2.4.24. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre Ipv6;

2.4.25. Deve permitir a configuracdo de DHCP Relay para |IPv4 e IPvG6;

2.4.26. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migragéo
de IPv4 para IPvG;

2.4.27. Implementar roteamento estatico para os protocolos IPv4.

2.4.28. Implementar roteamento estatico para os protocolos IPV6.

2.4.29. Implementar o roteamento nivel 3 entre VLANSs.

2.4.30. Implementar os protocolos de roteamento dinamico: RIPv1 e RIPv2.

2.4.31. Deve suportar o roteamento de, no minimo, 200 rotas para IPv4,
exclusivamente;

2.4.32. Deve suportar o roteamento de, no minimo, 100 rotas para IPv6,

exclusivamente;

2.5. Qualidade de Servigo

2.5.1. Implementar priorizagéo de trafego através do protocolo IEEE802.1p.

2.5.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao
as demais classes dentro do limite de banda que Ihe foi atribuido) para tratamento
do trafego “real-time” (voz e video).

2.5.3. Classificagdo e Reclassificacdo baseadas em endereco IP de origem/destino,

portas TCP e UDP de origem e destino, enderegos MAC de origem e destino.
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2.5.4. Classificagdo, Marcagado e Remarcagao baseadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Point"- nivel 3), conforme
definigdes do IETF (Internet Engineering Task Force).

2.5.5. Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.

2.5.6. Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p,
em prioridades nivel 3 (IETF DSCP — Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

2.5.7. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR
(Shaped Round Robin).

2.5.8. Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection) ou
WTD (Weighted Tail Drop).

2.5.9. Implementar pelo menos 8 (oito) filas de prioridade por porta de saida (egress

port).

2.6. Seguranga

2.6.1. Implementar controle de acesso por porta segundo o padrédo IEEE 802.1x, com
configuracédo dinamica da VLAN do usuario autenticado.

2.6.2. Ao considerar o padrao 802.1x, implementar configuragdo automatica de VLAN
de quarentena para a porta de dispositivos/usuarios nao autenticados.

2.6.3. Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo
TACACS+ e/ou RADIUS.

2.6.4. Implementar limitacao de enderegos MAC por porta. Os enderegcos MAC podem
ser aprendidos automaticamente ou configurados manualmente.

2.6.5. Implementar filtragem de pacotes através de listas de controle de acesso (ACLs),
ou funcionalidade similar, baseadas em enderegcos MAC de origem e destino,
enderecos IPv4 e IPv6 de origem e destino, portas TCP e UDP.

2.6.6. Possuir suporte a mecanismo de protecdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

2.6.7. Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padréo IEEE 802.1w).

2.6.8. Implementar mecanismos de AAA (Authentication, Authorization e Accounting).
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2.7. Gerenciamento e configuragao

2.7.1. Ser configuravel e gerenciavel via GUI (Graphical user interface), CLI (Command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS.

2.7.2. Implementar gerenciamento da pilha de switches através de um unico enderego
IP.

2.7.3. Implementar os padroes abertos de geréncia de rede SNMPv1, SNMPv2 e
SNMPV3.

2.7.4. Possibilitar a obtengdo da configuragdo do equipamento através do protocolo
SNMP;

2.7.5. Possuir armazenamento interno das mensagens de log geradas pelo
equipamento;

2.7.6. Possuir capacidade de exportar as mensagens de log geradas pelo equipamento
para um servidor syslog externo;

2.7.7. Permitir o uso de protocolos de transferéncias de arquivo: FTP (File Transfer
Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer
Protocol) ou SCP (Secure Copy Protocol);

2.7.8. Permitir o uso dos protocolos: NTP (Network Time Protocol) ou SNTP (Simple
Network Time Protocol);

2.7.9. Implementar sFlow ou Netflow para fins de monitoramento;

2.7.10. Implementar a MIB Il - RFC 1213.

2.7.11. Permitir o controle da geragédo de traps SNMP, possibilitando definir quais
tipos de alarmes geram traps;

2.7.12. Implementar versao do sistema operacional/firmware mais recente, ou seja, o
equipamento devera possuir a versao mais atual do sistema operacional na data
da autorizacio do fornecimento.

2.7.13. Deve permitir a atualizagao de sistema operacional através do protocolo TFTP
ou FTP, e copia segura e autenticada através de SCP (Secure Copy Protocol).

2.7.14. Possuir ferramentas para depuragéo e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.

2.7.15. Implementar o download e o upload de configuragdes;

2.7.16. Permitir o armazenamento de sua configuragdo em memoria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentacao, voltar a
operacgao normalmente na mesma configuragao anterior a queda de alimentagao.

2.7.17. Deve vir acompanhado de manual de instalagdo, configuragéo e operacgao do
equipamento em arquivo do tipo PDF na lingua portuguesa ou inglesa, com
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apresentacao de boa qualidade, e comprovar estas informagdes no Site Oficial

do fabricante do equipamento.

2.8. Garantia e suporte técnico

2.8.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.

2.8.2. O fabricante/contratada deve possuir uma central de assisténcia técnica para
abertura de chamados em portugués. Esta deve comprometer-se em manter os
registros de todos os chamados constando as descri¢des dos problemas.

2.8.3. Substituicdo de hardware (pegas/equipamento) na cobertura: Proximo dia util
(NBD — Next Business Day) — Substituicado avancada de pegas, com um especi-
alista da contratada/fornecedor, serdo entregues no proximo dia util entre 9 horas
e 17 horas (caso o pedido seja recebido antes das 15hrs, horario local)

2.8.4. Durante o prazo de garantia a parte ou peca defeituosa deverao ser substituidas
pela contratada/fornecedor sem 6nus para o contratante, salvo quando o defeito
for provocado por uso inadequado dos equipamentos. A substituicao da peca de-
feituosa, quando houver, devera ser realizada também pela contratada/fornece-
dor.

2.8.5. Caso seja necessario recolher o equipamento para testes em ambiente da con-
tratada, o deslocamento do equipamento sera as custas da contratada/fornece-
dor. Se houver necessidade de substituicdo, o Departamento de Informatica de-
vera ser consultado através do e-mail informatica@defensoria.pr.def.br para que
indique o procedimento a ser realizado.

2.8.6. Os servicos de reparo dos equipamentos especificados serao executados pela
contratada/fornecedor na sede Administrativa em Curitiba.

2.8.7. Obtencao de imagens e atualizagbes corretivas de software (firmwares, patches
e drivers) do switch disponibilizadas pelo fabricante durante o periodo de garantia.

3. Transceiver 1000Base-T

3.1. Transceiver SFP para conexao de cabos de par trangado;
3.2. Deve ser compativel com o padrdo 1000Base-T;

3.3. Deve possuir conector RJ-45;

3.4. Velocidade de 1GbE;
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3.5. Deve ser homologado e compativel com os equipamentos dos itens 1 e 2,

desta especificagao;

3.6. Visando atender a padronizagao que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢cdbes de manutencéo,
assisténcia técnica e garantia oferecidas, de que trata o inciso | do artigo 15 da lei n°
8.666/93, os itens constantes deste lote deverao ser do mesmo fabricante dos itens
1e?2.

3.6.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.

4. Transceiver 1000Base-LX

4.1. Transceiver SFP para conexao de fibras 6pticas monomodo;

4.2. Deve ser compativel com o padrdo 1000Base-LX para fibras épticas de até
10km;

4.3. Deve possuir conector LC;

4.4. Velocidade de 1GbE;

4.5. Deve ser homologado e compativel com os equipamentos dos itens 1 e 2,

desta especificagao;

4.6. Visando atender a padronizagao que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdbes de manutencéo,
assisténcia técnica e garantia oferecidas, de que trata o inciso | do artigo 15 da lei n°
8.666/93, os itens constantes deste lote deverao ser do mesmo fabricante dos itens
1e?2.

4.6.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.

5. Transceiver 1000Base-SX

5.1. Transceiver SFP para conexao de fibras opticas multimodo;

5.2. Deve ser compativel com o padrao 1000Base-SX para fibras 6pticas de até
550m;

5.3. Deve possuir conector LC;

5.4. Velocidade de 1GbE;

5.5. Deve ser homologado e compativel com os equipamentos dos itens 1 e 2,

desta especificacao;
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5.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condigcbes de manutencgao,
assisténcia técnica e garantia oferecidas, de que trata o inciso | do artigo 15 da lei n°
8.666/93, os itens constantes deste lote deverdo ser do mesmo fabricante dos itens
1e?2.

5.6.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.

6. Treinamento Oficial

6.1. Caracteristicas Gerais

6.1.1. O treinamento devera ser oficial do fabricante da solugao contratada.

6.1.2. Devera ser realizado nas dependéncias do fabricante ou contratada, com
ambiente de laboratério funcional.

6.1.3. O treinamento deve ser realizado para no minimo 05 (cinco) servidores
designados pela Contratante;

6.1.4. Devera ter carga horaria minima de 30 (trinta) horas.

6.1.5. Devera ser ministrado em dias uteis e em horario das 10h as 17h.

6.1.6. Ao final do treinamento, devera ser entregue certificado de participagao a todos
os participantes.

6.1.7. Devera ser fornecido material aos participantes do curso;

6.1.8. Caso seja necessario, em decorréncia do local estipulado pela Contratada, os
custos de transporte, hospedagem e alimentacédo aos dos alunos indicados pela
DPPR, serao de responsabilidade da Contratada.

6.1.9. O planejamento das datas e horarios devera ser combinado com o Departamento

de Informatica da Contratante.

6.2. Conteudo/Agenda do treinamento

O treinamento devera abordar, pelo menos, os seguintes topicos:

Instalacao e configuracéo inicial;

Discussdes técnicas em torno do sistema operacional do fabricante de forma geral.
Acessos via GUI, SSH, Telnet,

Criacao de VLAN's;

Configuragdo de VLAN'’s dos tipos: Port-based, Protocol-based, IP-subnet-based e
MAC-based;

v' Configuragdo de Auto-voice VLAN's;

AN N NN
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Configuragdo de empilhamento de switches;
Configuragao de grupos e agregacao de portas;
Configuragao de espelhamento de portas;
Configuragdes gerais de Spanning-Tree;
Configuragdo de SNMP, IGMP, DHCP, DNS, NTP;
Configuragéo de Interfaces IP;

Configuragao de rotas estaticas;

Configuragao de rotas dinamicas usando o protocolo RIP.

AN N NN Y U N NN

Configuragao de QoS (Fazer priorizagao de trafegos de voz e video. Classificagao e
marcacao e remarcagcao em CoS e DSCP. Realizagcdo de configuragdes de Traffic
Shaping e Traffic Policing.

v' Configuragao de regras gerais de seguranga como DHCP Snooping.

v' Configuragdo de filtragem de pacotes através de listas de controles de acesso
(ACLs), baseadas em endereco MAC de origem e destino, enderecos IPV4 e IPV6,
de origem e destino, portas TCP e UDP.

v Configuragao do protocolo 802.1X e MAC Authentication;

<

Atualizagao de firmware, backup e recovery de configuragdes;

v' Solugédo para problemas no switch ( Troubleshooting).

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
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1) Contato de fornecedores de equipamentos de networking: —

Solo Network

https://www.solonetwork.com.br/home

Tradework

https://www.tradework.com.br/

Microtel IT

https://www.microtelit.com.br/

Redisul Informatica Ltda.

e-mail: licitacoes@redisul.com.br

Cylk Solug6es em informatica Ltda.

https://www.cylk.com.br/

Teltec

https://teltecsolutions.com.br/

Seal Telecom

https://www.sealtelecom.com.br/site/

Itens / Quantidade a ser registrada na ATA e adquirida de imediato.

Obs: Com o objetivo de substituir todos os equipamentos nao gerencidveis e manter um estoque
local na sede administrativa em caso de problemas destes e dos HPE 1910 atualmente instalados

em todo o Estado, serdo necessdrios aproximadamente:
- 15 unidades - switch de 24 portas. (+ 4 para reserva) — Total: 19 unidades
- 5 unidades - switch de 48 portas. (+3 para reserva) — Total: 8 unidades

- 20 unidades - Transceiver 1000Base-T. (+4 para reserva) — Total: 27 unidades

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
22/06/2020 17:46. Documento assinado nos termos do art. 18 do Decreto Estadual 5389/2016. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura.do com o cédigo: 761617563bb504f1b681686b22adb616.




Total:

Quantidade a|Quantidade /
Item |Descri¢ao ser registrada | Aquisicao
ATA imediata
Switch de acesso PoE Tipo 1 - 24 portas 10/100/1000 e 4
! SFP — Com 60 meses de garantia. >0 19
Switch de acesso PoE Tipo 1 - 48 portas 10/100/1000 e 4
2 SFP — Com 60 meses de garantia. 30 8
3 Transceiver 1000Base-T 80 27
4 Transceiver 1000Base-LX 6 0
5 Transceiver 1000Base-SX 12 0
6 Treinamento oficial presencial (para até 5 pessoas) 5
Tabela — Item/quantidade por local aproximado
Local 24 Portas 48 Portas
Sede Nucleos 0 1
Ndcleo criminal Ahu 1 1
CIC 1 0
Familia 1 0
Vara de Infragdes penais contra
idosos, criangas, adolescentes ' °
Santa felicidade 1 0
Boqueirdo 1 0
Pinheirinho 1 0
Tribunal Juri 1 0
22 Grau 1 0
Casa da mulher 1 0
Foz do Iguagu 0 1
Francisco Beltrdo 1 0
Castro 1 0
Guarapuava 0 1

Assinado digitalmente por: Sander Diego Gomes de Melo Lima em 22/06/2020 17:47. Inserido ao protocolo 16.678.199-0 por: Sander Diego Gomes de Melo Lima em:
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Apucarana 1 0
Campo Mourao 0 1
Colombo 1 0
Pato Branco 1 0
Total 15 5
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Defensoria Publica Defensoria Publica do Estado do Parana
do Estado do Parand Coordenagéo de Planejamento

Procedimento n.° 16.678.199-0
DESPACHO

Trata-se de procedimento iniciado DIF solicitando a aquisicado de switches
corporativos, como necessarios para padronizacdo e melhor adequacido da
infraestrutura de rede da instituicio.

Considerando as razdes exposta pela justificativa técnica apontada, autorizo o
prosseguimento do feito, nos termos do artigo 21 da Resolugdo DPG n° 104/2020.

Atribua-se nivel de criticidade 2.
Realize-se as anotagbes necessarias.
Previsdo de consumo aprovada no sistema GMS.

A CGA para instrugao.

Curitiba, 24 de junho de 2020.

NICHOLAS MOURA E SILVA

Coordenador de Planejamento

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, n° 1908 — Centro Civico — Curitiba/PR. CEP 80.530-010. Telefone: (41) 3219-7376

Assinado digitalmente por: Nicholas Moura e Silva em 24/06/2020 10:53. Inserido ao protocolo 16.678.199-0 por: Nicholas Moura e Silva em: 24/06/2020 10:53.
Documento assinado nos termos do art. 18 do Decreto Estadual 5389/2016. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura.do com o cédigo: f7d106a6c35ecOb5b2c8c0ed90cbh2381.
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DEFENSORIA PUBLICA
DO ESTADO DO PARANA

Coordenadoria de Planejamento

CERTIDAO

Certifico ter procedido a Anotagao Orgamentaria de Licitagdo para Registro de
Precos, a fim de consignar no prognostico de despesas a eventual aquisicdo de
switches de acesso e transceivers, incluindo treinamento presencial e garantia, para
a Defensoria Publica do Estado do Parana, conforme especificado no Termo de
Referéncia as fls. 229-263 do Protocolo 16.678.199-0, aos valores do quadro de
cotagcdes a fl. 343 do mesmo procedimento, no valor global maximo de R$
3.129.338,11.

Curitiba, data da assinatura digital.

Luciano Sousa
Gestao Orgcamentaria
Coordenadoria de Planejamento

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, n° 1908 — Centro Civico — Curitiba/PR. CEP 80.530-010. Telefone: (41) 3313-7375

Assinatura Qualificada realizada por: Luciano Bonamigo de Sousa em 02/09/2021 12:08. Inserido ao protocolo 16.678.199-0 por: Luciano Bonamigo de Sousa em:
02/09/2021 12:08. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 7034e2c7el4a5a007fceefc8d3172efd.
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DEFENSORIA PUBLICA DO PARANA
COORDENADORIA DE PLANEJAMENTO

Protocolo: 16.678.199-0

Solicitacao de aquisicao de estrutura de Switches
corporativos

Interessado: DEFENSORIA PUBLICA DO ESTADO DO PARANA

Data: 19/09/2022 14:37

Assunto:

CERTIDAO

Certifico ter atualizado a Anotacao Orcamentaria de Licitacao para
Registro de Precos, a fim de consignar no progndstico de despesas a eventual
aquisicdo de switches gerenciaveis de 24 e 48 portas PoE, incluindo treinamento
presencial e garantia de 36 meses, conforme especificado no Termo de
Referéncia as fls. 553-573 do Protocolo 16.678.199-0, fixado-se o valor global
maximo de R$ 545.447,60.

Frisa-se que esta nao é uma Indicacao Orcamentaria, com lastro na
emissao do pré-empenho, seguida da Declaracao do Ordenador de Despesas,
atos a serem requeridos quando da geracao da despesa, ao quantitativo da
efetiva aquisicao do objeto.

Luciano Sousa
Gestao Orcamentaria/CDP

1.Ciente.
2. Encaminhe-se a COJ, conforme solicitado a fl. 534.

NICHOLAS MOURA E SILVA
Coordenador de Planejamento

Assinatura Qualificada realizada por: Luciano Bonamigo de Sousa em 19/09/2022 14:38, Nicholas Moura e Silva em 20/09/2022 12:24. Inserido ao protocolo 16.678.199-
0 por: Luciano Bonamigo de Sousa em: 19/09/2022 14:37. Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021. A autenticidade deste
documento pode ser validada no enderego: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 15d2e72877144e4ffa2586a6875530cd.
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QUADRO CONSOLIDADO DE COTAGOES - SANEAMENTO DAS MEDIAS DA PESQUISA DE PREGOS

Protocolo: 16.678.199-0 - Aquisi¢dao de switches corporativos -' Ir Fls 533 \ "
PRECO )
WA EMPRESA / = A ‘ DESVPAD.A  COEF LIMITE LIMITE MDI! 92
= O
ITEM FONTE CNPJ IDENTIFICACAO DA COMPRA UNITARIO  MEDIA ARRED MEDI,
] 5 FORNECEDOR VENCEDOR A ARRED VAR INFERIOR SUPERIOR
(RODADA 1)
1 40 Switch gerenciavel 24 portas PoE RODADA1 R$ 6.368,24 RS 1.49579 23,49% R$ 4.872,45 R$ 7.864,03 RS 254. 72 d‘nu .\(‘
Pregos Publicos ~ 07.789.113/0001-67 LETTEL DISTRIBUIDORA DE TELEFONIA LTDA NePreg&0:72022 / UASG:925803 RS 8.008,00
Precos Piblicos ~ 02.820.966/0001-09 TERACOM TELEMATICA S.A. NePreg&0:802021 / UASG:275057 R$  6.900,00
Pregos Publicos  78.931.474/0001-44 REDISUL INFORMATICA LTDA NePreg50:402021 / UASG:158122 RS 6.114,00
Precos Piblicos  06.105.781/0001-65 ZOOM TECNOLOGIA LTDA NePreg50:1792021 / UASG:153164 RS 4.450,96
2 45 Switch gerencidvel 48 portas PoE RODADA1 R$ 6.460,40 R$ 88588 13,71% R$ 557452 RS 7.34628 RS 290.718,00
Precos Piblicos  06.105.781/0001-65 ZOOM TECNOLOGIA LTDA NePreg50:1792021 / UASG:153164 RS 5.547,59
Pregos Publicos 28.499.773/0001-83 BY INFORMATION TECHNOLOGY SERVICES EIRELI  OC: 8639008010020220C00007 R$ 7.507,00
Pregos Publicos ~ 23.247.377/0001-45 DMK3 TECNOLOGIA LTDA 0C: 1713121704820210C00239 R$ 5.937,00
Precos Pablicos ~ 19.952.299/0001-02 L8 GROUP S/A 0C: 1801830000120210C00094 RS 6.850,00

MEDIATOTAL R$ 545.447,60

CAMILA HELLMANN PICHLER
GESTAO DE CONTRATAGOES
DEPARTAMENTO DE COMPRAS E AQUISIGOES

Assinatura Qualificada realizada por: Camila Hellmann Pichler em 02/09/2022 16:50. Inserido ao protocolo 16.678.199-0 por: Camila Hellmann Pichler em: 02/09/2022
16:50. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 185a5bcefl3a24a0d4fbe07f2525e009.
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Protocolo: 16.678.199-0
TERMO DE REFERENCIA
1. DO OBJETO

1.1. Constituicdo de Ata de Registro de Precos para eventual aquisicao de
switches gerenciaveis POE com garantia e treinamento online, para a Defensoria

Publica do Estado do Parana.

1.2. Serédo partes integrantes da futura Ata de Registro de Precos,
independente de transcri¢cdo, para todos os fins: o edital da licitacdo e seus
anexos, a proposta apresentada pelo licitante durante a licitacdo, além do

presente Termo de Referéncia.
2. DO DETALHAMENTO DO OBJETO

2.1. Constituicdo de Ata de Registro de Precos para eventual aquisicdo de
switches gerenciaveis PoE com 36 (trinta e seis) meses de garantia e
treinamento online, nas quantidades maximas previstas na tabela abaixo e com

as especificacdes apresentadas neste documento.

2.2. Por se tratar de um conjunto Unico de servicos de Tecnologia da
Informacao que se integram para o alcance do resultado pretendido, a licitacao

sera realizada em grupo/lote Unico, conforme tabela abaixo:

LOTE UNICO
~ QTDE VALOR VALOR
ITEM DESCRICAOC MAXIMA | UNITARIO | TOTAL
01. |Switch gerenciavel 24 portas POE | 40 unidades |R$ R$
02. |Switch gerenciavel 48 portas POE | 45 unidades |R$ R$
TOTAL R$ R$

2.3. As quantidades previstas pela Administracdo sdo meramente estimativas,
definidas em funcéo de consumo e utilizagdo provavel, nos termos do inc. Il do
§ 7° do art. 15 da Lei n°® 8.666/93. A contratacdo obedecera as necessidades e
demandas concretas da DPE/PR, sendo devidos a CONTRATADA os

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, 1908 - 80530-010
Centro Civico - Curitiba-PR Pagina 1 de 24
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pagamentos referentes e relacionados, apenas, aos servicos e/ou materiais
efetivamente prestados e/ou fornecidos, segundo as normas e condi¢des fixadas

neste instrumento.

2.4. Visando atender a compatibilidade, interoperabilidade e gerenciamento
da solucdo de switches na DPE-PR, os switches discriminados deverao ser do

mesmo fabricante.

2.5. Todos os equipamentos deverdo ser compostos de hardware, software,
firmware e acessoérios necessarios a sua instalacdo, configuracao e operacao

completas, bem como a respectiva garantia de 36 (trinta e seis) meses.

2.6. Os modelos dos equipamentos ofertados deverdo estar homologados

pela ANATEL (Agéncia Nacional de Telecomunicagdes).

2.7. Deverdo ser fornecidos cabos, acessorios e softwares necesséarios a
completa instalacdo, configuracdo e operacdo dos equipamentos, sem custo

adicional.

2.8. Os itens deverdo contemplar termo de garantia do fabricante (ou

documento equivalente) pelo periodo de 36 (trinta e seis) meses, a ser
apresentado no momento da entrega dos respectivos itens.

3. ESPECIFICACOES TECNICAS
3.1. Switch gerenciavel 24 portas PoE:

3.1.1. Arquitetura

3.1.1.1. Permitir instalacio em gabinete de 19" (dezenove
polegadas), devendo ser acompanhado dos devidos acessorios para

montagem/instalacéo.
3.1.1.2. Possuir altura de no maximo 1U.

3.1.1.3. Possuir LEDs de identificacdo de atividades de status do

sistema, de cada porta e de alimentagéo.

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, 1908 - 80530-010
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3.1.1.4. Fonte de alimentacdo AC bivolt, com chaveamento

automatico (tenséo na faixa de 100 a 240 Volts).

3.1.1.5. A fonte deve ser interna ao equipamento.
3.1.1.6. Deve ser fornecido cabo de energia obedecendo o padréo
NBR 14136.

3.1.2. Conectividade

3.1.2.1. Possuir 24 portas Gigabit Ethernet 10/100/1000Base-T
padrao IEEE 802.3ab, com conectores RJ-45, autosensing e auto
MDI/MDIX.

3.1.2.2. Implementar o padrdo PoE/PoE+ nas 24 portas Gigabit
Ethernet. O equipamento devera fornecer, no minimo, 150w de poténcia
PoE.

3.1.2.3. Possuir, no minimo, 2 (duas) portas para a conexao de
transceivers SFP/SFP+ para fibras 6pticas multimodo e monomodo com
velocidade de 1 Gbps e 10 Gbps.

3.1.2.4. Possuir porta de console frontal para total gerenciamento
local, com conector RS-232, RJ-45 ou USB.

3.1.2.5. Deve ser fornecido cabo de console compativel com a porta
de console do equipamento a partir de computador equipado com porta
USB.

3.1.3. Desempenho

3.1.3.1. Possuir capacidade de comutacdo igual ou superior a 88

(oitenta e oito) Gbps.

3.1.3.2. Possuir capacidade de encaminhamento de pacotes igual

ou superior a 65 (sessenta em cinco) Mpps.

3.1.3.3. Implementar capacidade de armazenamento de, no minimo,

16.000 (dezesseis mil) enderecos MAC.
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3.1.3.4. Implementar a configuracdo de, no minimo, 100 (cem)
VLANS.
3.1.3.5. Deve possuir, N0 minimo:

3.1.3.5.1.Memodria Flash: 128 MB.
3.1.3.5.2.Mem¢éria CPU: 512 MB.
3.1.3.5.3. Memodria de buffer de pacote: 1.5 MB.

3.1.4. Funcionalidades

3.14.1. Implementar as seguintes funcionalidades/padrdes:
3.1.4.1.1.Padrao IEEE 802.3 (Ethernet).
3.1.4.1.2.Padrao IEEE 802.1d (Spanning Tree).
3.1.4.1.3.Padrao IEEE 802.1w (Rapid Spanning Tree).
3.1.4.1.4.Padrao IEEE 802.1s (Multiple Spanning Tree).
3.1.4.1.5.Padrao IEEE 802.3ad (Link Aggregation).
3.1.4.1.6.Padréo IEEE 802.3x (Flow Control).
3.1.4.1.7.Padrao IEEE 802.1p (CoS — Class of Service).
3.1.4.1.8.Padréo IEEE 802.1x (Network Access Control).
3.1.4.1.9.VLANSs segundo o padréo IEEE 802.1q.

3.1.4.2. Deve implementar DHCP Snooping ou funcionalidade
similar que permita o bloqueio de servidores DHCP néo autorizados na

rede.

3.1.4.3. Deve implementar IGMP Snooping.

3.1.4.4. Espelhamento de portas do switch.

3.1.4.5. Mecanismos que viabilizem controle do broadcast.

3.1.4.6. Mecanismos de protecdo contra ARP Spoofing.
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3.1.4.7. Encaminhamento de Jumbo Frames com tamanho minimo
de 9000 bytes.

3.1.4.8. Deve possuir controle de multicast e unicast por porta;
3.1.4.9. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-
MED.

3.1.4.10. Implementar IPv6.

3.1.4.11. Implementar roteamento estatico para os protocolos IPv4 e
IPv6.

3.1.5. Qualidade de servico

3.1.5.1. Implementar pelo menos 8 (oito) filas de QoS em Hardware
por porta.
3.1.5.2. Implementar funcionalidades de controle e limitagdo de

trafego por classe de servico.

3.1.5.3. Implementar classificacdo e marcacao de pacotes baseada

em enderecgo de origem.

3.1.5.4. Implementar classificacdo e marcagcao de pacotes baseada
em porta de origem.

3.1.55. Implementar classificacdo e marcacao de pacotes baseada

em endereco de destino.

3.1.5.6. Implementar classificacdo e marcagcao de pacotes baseada
em porta de destino.

3.1.5.7. Implementar classificagdo e marcagao de pacotes baseada

em marcacao DSCP.

3.1.5.8. Implementar classificacdo e marcagao de pacotes baseada

em CoS (“Class of Service” — nivel 2).

3.1.6. Sequranca
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3.1.6.1. Implementar controle de acesso por porta segundo o padrao
IEEE 802.1X.
3.1.6.2. Implementar a limitagdo de enderecos MAC por porta. Os

enderecos MAC podem ser aprendidos automaticamente ou

configurados manualmente.

3.1.6.3. Implementar listas de controle de acesso (ACLs), ou
funcionalidade similar, baseadas em enderecos MAC de origem e
destino, enderecos IP de origem e destino, portas TCP e UDP.

3.1.6.4. Implementar autenticacdo de dispositivos baseado no
endereco MAC, via servidor RADIUS ou TACACS.

3.1.6.5. Implementar definicdo de grupos de usuarios, com
diferentes niveis de acesso, ou possuir no minimo 2 grupos de usuarios

pré-configurados.

3.1.7. Gerenciamento e configuracdo

3.1.7.1. Implementar os seguintes protocolos e funcionalidades de

gerenciamento:
3.1.7.1.1.Secure Shell (SSHv2).
3.1.7.1.2.SNMPvVv2 e SNMPV3.
3.1.7.1.3.CLI (Command Line Interface).
3.1.7.1.4.System log (Syslog).

3.1.7.1.5. Gerenciamento por meio de interface grafica (web browser)

pelo protocolo HTTPS.

3.1.7.1.6.Implementar cépia de arquivos de configuracdo e imagens
de firmware usando no minimo um dos seguintes protocolos: FTP
(File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy
Protocol).
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3.1.7.1.7.NTP (Network Time Protocol) ou SNTP (Simple Network

Time Protocol);
3.1.7.1.8.Implementar a MIB Il - RFC 1213.
3.1.8. Garantia

3.1.8.1. A CONTRATANTE podera abrir chamados de manutencéo
diretamente no fabricante do equipamento, ou por empresa credenciada
por ela, sem necessidade de prévia consulta e/ou qualquer liberacéo por
parte da CONTRATADA,

3.1.8.2. N&o deve haver limite para aberturas de chamados, sejam
de duvidas/configuracdes e/ou resolucéo de problemas de hardware ou

software;

3.1.8.3. A abertura de chamados deverd ser realizada pelo
fabricante, ou por empresa credenciada por ela, através de Telefone

0800, ou pagina da WEB, ou endereco de e-mail;

3.1.8.4. A abertura de chamados devera ser realizada em portugués
para registrar a abertura e acompanhamento dos chamados com
disponibilidade de atendimento 8x5 (oito horas por dia e cinco dias por
semana — horario comercial), exceto em feriados nacionais e finais de

semana,

3.1.8.5. Devera ser garantido a CONTRATANTE o pleno acesso ao
site do Fabricante do equipamento e softwares. Esse acesso deve
permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas ao equipamento e softwares especificados, além de
permitir downloads de atualiza¢des de software ou documentacao deste

produto;

3.1.8.6. A garantia do equipamento devera ser on-site e de 36 (trinta
e seis) meses. Durante a garantia deverao ser substituidas sem 6nus a
CONTRATANTE, as partes ou pecas defeituosas com o envio da mesma

no proximo dia util.
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3.2. Switch gerenciavel 48 portas PoE:

3.2.1. Arquitetura

3.2.1.1. Permitir instalagdo em gabinete de 19" (dezenove
polegadas), devendo ser acompanhado dos devidos acessérios para

montagem/instalacao.
3.2.1.2. Possuir altura de no maximo 1U.

3.2.1.3. Possuir LEDs de identificacdo de atividades de status do
sistema, de cada porta e de alimentagéo.

3.2.1.4. Fonte de alimentacdo AC bivolt, com chaveamento

automatico (tenséo na faixa de 100 a 240 Volts).

3.2.1.5. A fonte deve ser interna ao equipamento.
3.2.1.6. Deve ser fornecido cabo de energia obedecendo o padrao
NBR 14136.

3.2.2. Conectividade

3.2.2.1. Possuir 48 portas Gigabit Ethernet 10/100/1000Base-T
padrdao IEEE 802.3ab, com conectores RJ-45, autosensing e auto
MDI/MDIX.

3.2.2.2. Implementar o padrdo PoE/PoE+ nas 48 portas Gigabit
Ethernet. O equipamento devera fornecer, no minimo, 300W de poténcia
PoE.

3.2.2.3. Possuir, no minimo, 2 (duas) portas para a conexao de
transceivers SFP/SFP+ para fibras épticas multimodo e monomodo com
velocidade de 1 Gbps e 10 Gbps.

3.2.2.4. Possuir porta de console frontal para total gerenciamento
local, com conector RS-232, RJ-45 ou USB.
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3.2.2.5. Deve ser fornecido cabo de console compativel com a porta
de console do equipamento a partir de computador equipado com porta
USB.

3.2.3. Desempenho

3.2.3.1. Possuir capacidade de comutacao igual ou superior a 136

(cento e trinta e seis) Gbps.

3.2.3.2. Possuir capacidade de encaminhamento de pacotes igual

ou superior a 96 (noventa e seis) Mpps.

3.2.3.3. Implementar capacidade de armazenamento de, no minimo,
16.000 (dezesseis mil) enderecos MAC.

3.2.3.4. Implementar a configuragdo de, no minimo, 100 (cem)
VLANS.
3.2.35. Deve possuir, no minimo:

3.2.3.5.1.Memoria Flash: 128 MB.
3.2.3.5.2.Memoéria CPU: 512 MB.
3.2.3.5.3.Memdria de buffer de pacote: 1.5 MB.

3.2.4. Funcionalidades

3.24.1. Implementar as seguintes funcionalidades/padrdes:
3.2.4.1.1. Padrédo IEEE 802.3 (Ethernet).
3.2.4.1.2.Padrao IEEE 802.1d (Spanning Tree).
3.2.4.1.3.Padrao IEEE 802.1w (Rapid Spanning Tree).
3.2.4.1.4.Padrédo IEEE 802.1s (Multiple Spanning Tree).
3.2.4.1.5.Padréo IEEE 802.3ad (Link Aggregation).
3.2.4.1.6.Padréo IEEE 802.3x (Flow Control).

3.2.4.1.7.Padrao IEEE 802.1p (CoS — Class of Service).
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3.2.4.1.8.Padrao IEEE 802.1x (Network Access Control).

3.2.4.1.9.VLANSs segundo o padréo IEEE 802.1q.

3.24.2.

Deve implementar DHCP Snooping ou funcionalidade

similar que permita o bloqueio de servidores DHCP n&o autorizados na

rede.

3.2.4.3.
3.2.4.4.
3.2.4.5.
3.2.4.6.

3.24.7.

Deve implementar IGMP Snooping.
Espelhamento de portas do switch.

Mecanismos que viabilizem controle do broadcast.
Mecanismos de protecdo contra ARP Spoofing.

Encaminhamento de Jumbo Frames com tamanho minimo

de 9000 bytes.

3.2.4.8.

3.2.4.9.
MED.

3.2.4.10.

3.2.4.11.

IPv6.

Deve possuir controle de multicast e unicast por porta;

Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-

Implementar IPv6.

Implementar roteamento estatico para os protocolos IPv4 e

3.2.5. Qualidade de servico

3.25.1.

Implementar pelo menos 8 (oito) filas de QoS em Hardware

por porta 1GE.

3.2.5.2.

Implementar funcionalidades de controle e limitagdo de

trafego por classe de servico.

3.25.3.

Implementar classificacdo e marcagao de pacotes baseada

em enderecgo de origem.

3.254.

Implementar classificacdo e marcagcao de pacotes baseada

em porta de origem.
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3.2.5.5. Implementar classificacdo e marcacao de pacotes baseada

em endereco de destino.

3.2.5.6. Implementar classificacdo e marcagao de pacotes baseada
em porta de destino.

3.25.7. Implementar classificacdo e marcacao de pacotes baseada

em marcacao DSCP.

3.2.5.8. Implementar classificagdo e marcacao de pacotes baseada

em CoS (“Class of Service” — nivel 2).

3.2.6. Seguranca

3.2.6.1. Implementar controle de acesso por porta segundo o padrao
IEEE 802.1X.
3.2.6.2. Implementar a limitagdo de enderecos MAC por porta. Os

enderecos MAC podem ser aprendidos automaticamente ou

configurados manualmente.

3.2.6.3. Implementar listas de controle de acesso (ACLs), ou
funcionalidade similar, baseadas em enderecos MAC de origem e
destino, enderecos IP de origem e destino, portas TCP e UDP.

3.2.6.4. Implementar autenticacdo de dispositivos baseado no
endereco MAC, via servidor RADIUS ou TACACS.

3.2.6.5. Implementar definicAo de grupos de usuarios, com
diferentes niveis de acesso, ou possuir no minimo 2 grupos de usuarios

pré-configurados.

3.2.7. Gerenciamento e Configuracao

3.2.7.1. Implementar os seguintes protocolos e funcionalidades de

gerenciamento:
3.2.7.1.1. Secure Shell (SSHv2).

3.2.7.1.2.SNMPv2 e SNMPV3.
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3.2.7.1.3.CLI (Command Line Interface);
3.2.7.1.4.System log (Syslog);

3.2.7.1.5.Gerenciamento por meio de interface grafica (web browser)
pelo protocolo HTTPS;

3.2.7.1.6.Implementar cépia de arquivos de configuracdo e imagens
de firmware usando no minimo um dos seguintes protocolos: FTP
(File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy

Protocol).

3.2.7.1.7.NTP (Network Time Protocol) ou SNTP (Simple Network
Time Protocol);

3.2.7.1.8.Implementar a MIB Il - RFC 1213.
3.2.8. Garantia

3.2.8.1. A CONTRATANTE podera abrir chamados de manutencao
diretamente no fabricante do equipamento, ou por empresa credenciada
por ela, sem necessidade de prévia consulta e/ou qualquer liberacdo por
parte da CONTRATADA,

3.2.8.2. N&o deve haver limite para aberturas de chamados, sejam
de duvidas/configuracfes e/ou resolucao de problemas de hardware ou

software;

3.2.8.3. A abertura de chamados devera ser realizada pelo
fabricante, ou por empresa credenciada por ela, através de Telefone

0800, ou péagina da WEB, ou endereco de e-mail;

3.2.8.4. A abertura de chamados devera ser realizada em portugués
para registrar a abertura e acompanhamento dos chamados com
disponibilidade de atendimento 8x5 (oito horas por dia e cinco dias por
semana — horario comercial), exceto em feriados nacionais e finais de

semana,
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3.2.8.5. Devera ser garantido a CONTRATANTE o pleno acesso ao
site do Fabricante do equipamento e softwares. Esse acesso deve
permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas ao equipamento e softwares especificados, além de
permitir downloads de quaisquer atualizacbes de software ou

documentacédo deste produto;

3.2.8.6. A garantia do equipamento devera ser on-site e de 36 (trinta
e seis) meses. Durante a garantia deverao ser substituidas sem 6nus a
CONTRATANTE, as partes ou pecas defeituosas com o envio da mesma

no proximo dia util.
3.3. Treinamento hands-on (online)

3.3.1. A CONTRATADA devera ministrar um treinamento na modalidade

hands-on para até 05 (cinco) servidores do Departamento de Informatica

da DPE-PR, com repasse de conhecimento na operacdo e administracao

dos equipamentos da marca/modelo fornecidos.

3.3.2. O treinamento devera estar disponivel para a DPE-PR em até 05

(cinco) dias corridos a contar da entrega dos equipamentos pela
CONTRATADA.

3.3.2.1. O treinamento s6 sera necessario quando da entrega do
primeiro pedido dos equipamentos. Os pedidos subsequentes nao

requerem realizacdo de treinamento.

3.3.3. O treinamento devera ser realizado de forma virtual (online) e sera

organizado pela CONTRATADA, devendo ocorrer em até 15 (quinze) dias

corridos apos solicitacdo formal da DPE/PR.

3.3.4. O treinamento devera possuir carga horaria total de pelo menos 8

(oito) horas, com no maximo 4 (quatro) horas diarias, e deve abordar, pelo

menos, 0S seguintes temas:

3.3.4.1. Discussdes técnicas em torno do sistema operacional do

fabricante de forma geral.
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3.3.4.2. Configuracéao inicial;

3.3.4.3. Acessos via Interface WEB, CLI, SSH.
3.3.4.4. Criacéo e configuracdes de VLANS;
3.3.4.5. Configuracao de Agregacao de portas;
3.3.4.6. Configuracdo de Espelhamento de portas;
3.3.4.7. Configuracdes gerais de Spanning-Tree;
3.3.4.8. Gerenciamento SNMP.

3.3.4.9. Configuracado de rotas estéticas.

3.3.4.10. Configuracdo de QoS (Priorizacdo de trafegos de voz e

video).
3.3.4.11. Configuragdes gerais de seguranca.

3.3.4.12. Atualizacdo de firmware, backup e recovery de

configuracoes;
3.3.4.13. Solucéo para problemas no switch (Troubleshooting).

3.3.5. O treinamento deve incluir os conhecimentos necessarios de
configuracdo e administracdo dos equipamentos, com enfoque tedrico e
pratico. O material didatico deve ser fornecido pela empresa (em PDF). O
conteudo ministrado devera destacar casos praticos em ambientes de

producdo, e minimizar o conteudo essencialmente tedrico.

3.3.6. Eventuais despesas que venham a ser necessarias para a

realizagé@o do treinamento online serdo por conta da CONTRATADA.

3.3.7. ApO6s a conclusdao do treinamento, a CONTRATADA devera
disponibilizar certificado individual aos participantes do treinamento, em até
15 (quinze) dias corridos apos sua finalizagdo. O certificado devera estar
redigido em lingua portuguesa, contendo, no minimo: periodo de
realizacdo, carga horaria, nome do treinando, conteudo abordado e
identificacdo da empresa que o realizou.
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4. CONDICOES GERAIS

4.1. As empresas proponentes deverdo apresentar planilha de precos com os

valores dos servigos e dos materiais de forma discriminada.

4.2. Todos os itens deste objeto presentes neste documento serdo adquiridos

em lote Unico.

4.3. Todos os itens ofertados deverdo atender aos itens discriminados nas
especificacdes técnicas constantes neste. O ndo atendimento de apenas um
item desclassificara a proposta.

4.4. Visando atender a compatibilidade, interoperabilidade e gerenciamento
da solucéo de switches na DPE-PR, os switches discriminados no lote constante

do Termo de Referéncia deverdao ser do mesmo fabricante.

4.5. Os equipamentos fornecidos devem ser novos, de primeiro uso, sem a
presenca de vicios e entregues em embalagens lacradas, sem custo adicional
para a DPE/PR.

4.6. Nao poderéo ser ofertados equipamentos descontinuados ou em previsao
de descontinuidade das linhas normais de produgéo (fabricagéo e/ou montagem)
do fabricante, no periodo de 12 (doze) meses a contar da data do certame.

4.7. O valor dos servicos devera abranger eventuais custos com transporte,

nao sendo admitida cobranca adicional de quaisquer servigos acessorios.

4.8. Nao serdo aceitos produtos em desacordo com as especificacdes

técnicas contidas neste Termo de Referéncia, salvo se de melhor qualidade.

4.9. A CONTRATADA responsabilizar-se-a por todo e qualquer encargo
trabalhista de seus empregados, bem como pelo correto cumprimento de sua

jornada e por acidentes ocorridos no exercicio da atividade.

4.10. Os servicos que apresentarem vicio de qualidade e/ou que estejam em
desacordo com as especificagbes constantes neste Termo, poderdo ser
rejeitados, devendo ser corrigidos ou refeitos as custas da CONTRATADA, sem

prejuizo da aplicacdo de eventuais penalidades legais.
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4.11. A emissao do documento de cobranca pela CONTRATADA nao podera
ser conjugada, isto €, ndo podera conter prestacao de servico e fornecimento de

pecas/materiais em um mesmo documento.

4.11.1. Caso o objeto da contratacdo inclua prestacdo de servicos e
fornecimento de pecas/materiais, dois documentos de cobranca deverdo
ser emitidos pela CONTRATADA: um referente a prestacdo de servicos e

outro referente ao fornecimento de pecas/materiais.

4.11.2. Documentos de cobranca referentes ao fornecimento de
pecas/materiais deverdo ser claramente especificados, informando

guantidade e valor unitario de cada peca/material.

4.11.3. Estas disposi¢cOes se aplicam mesmo que a CONTRATADA seja
optante pelo regime Simples e enquadrada no MEI.

5. DA ENTREGA

5.1. Os produtos deverao ser entreques em até 90 (noventa) dias, a contar do

recebimento de comunicacdo enviada pela DPE/PR.

5.1.1. Este prazo somente podera ser dilatado, por até 15 (quinze) dias,
a critério exclusivo da DPE/PR, mediante solicitacdo formal da empresa,
dentro do prazo de entrega e com fato superveniente objetivamente
demonstrado pela CONTRATADA.

5.1.2. O requerimento de prorrogacdo do prazo de entrega nao

interrompe a contagem do prazo inicialmente estipulada.

5.2. A entrega devera ocorrer na Sede Administrativa da Defensoria Publica
do Paran4, localizada na Rua Mateus Leme, 1908, Centro Civico, Curitiba/PR,
CEP 80530-010.

5.3. A entrega deve ocorrer em dia util (previamente acordado com o
responsavel pelo recebimento), em horario entre as 10h00 e as 16h00, ou

conforme especificado.

6. DOS CRITERIOS DE SUSTENTABILIDADE
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6.1. De acordo com o Art. 48 do Decreto Estadual no 4993, de 31 de agosto
de 2016, as empresas contratadas adotardo melhores seguintes préaticas de

sustentabilidade.

6.2. Também deverdo ser observados, no que couber, os preceitos da Lei
Estadual n® 20.132, de 20 de janeiro de 2020, que altera dispositivos da Lei no
15.608, de 16 de agosto de 2007, e da Lei Estadual n° 16.075/20009.

7. DO PRAZO DE VIGENCIA

7.1. O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze)
meses, excluido o dia do termo final, contados da sua publicacdo no Diério

Eletronico da Defensoria Publica do Estado do Parana — DEDPR.
8. DO PRECO

8.1. No preco estdo incluidos todos os impostos, taxas, emolumentos,
contribuicdes fiscais e parafiscais, despesas com transporte, seguros, materiais,
encargos sociais, trabalhistas, previdenciarios, securitarios, e/ou quaisquer
outros 6nus fiscais e tributarios de origem Federal, Estadual e Municipal, assim
como custos referentes a responsabilidade compartilhada pelo ciclo de vida, da
geracao até a destinacdo ambientalmente adequada dos produtos embalagens

e servicos , ndo cabendo a DPPR quaisquer custos adicionais.
9. DO RECEBIMENTO

9.1. O objeto sera recebido provisoriamente pelo responsavel pelo
acompanhamento, mediante termo circunstanciado, assinado pelas partes, no
prazo limite estabelecido nas clausulas seguintes, ap0s a comunicacao escrita
do contratado, acompanhada do respectivo documento de cobranca e dos
documentos relacionados a sua categoria empresarial que permitam a
CONTRATANTE prestar as informac0es necessarias perante o fisco, nos termos
da legislagéo aplicavel, para efeito de posterior verificacdo de sua conformidade
com as especificacdes constantes no Termo de Referéncia, na proposta e

demais documentos pertinentes a contratacao.
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9.1.1. Em se tratando de obras e servicos, sera recebido provisoriamente

em até 15 (quinze) dias da comunicacéo escrita do contratado;

9.1.2. Em se tratando de compras ou de locagdo de equipamentos, sera
recebido provisoriamente em até 10 (dez) dias, para efeito de posterior

verificacdo da conformidade do material com a especificacao.

9.1.3. O recebimento provisério podera ser dispensado nos casos
previstos taxativamente no artigo 74, incisos I, Il e Il da Lei 8.666/1993,
sendo neste caso realizado mediante recibo, conforme paragrafo Unico do

citado dispositivo.

9.2. O objeto sera recebido definitivamente somente mediante a presenca do
documento de cobranca e dos documentos relacionados a sua categoria
empresarial que permitam a CONTRATANTE prestar as informacgbes
necessarias perante o fisco, nos termos da legislacéo pertinente, bem como apés
a verificacdo da manutencdo dos requisitos de habilitacdo requeridos no
procedimento de compra, inclusive mediante a apresentacdo das seguintes

certiddes negativas ou positivas com efeito de negativas:

9.2.1. Fiscais de Débitos das receitas nos ambitos municipal, estadual e

federal;

9.2.2. Certidao de Débitos Trabalhistas, emitida pelo Tribunal Superior do
Trabalho;

9.2.3. Certificado de Regularidade do FGTS — CRF.

9.2.4. Caso alguma das referidas certiddes tenha seu prazo de validade
expirado, podera o 6rgao responsavel pelo recebimento definitivo, a seu
exclusivo critério, diligenciar para obtencdo do documento atualizado ou

solicitar que a CONTRATADA o apresente.

9.2.5. Naocorréncia da hipétese mencionada no item anterior, ou quando
se verificar alguma inconsisténcia nos documentos enviados pela
CONTRATADA, o prazo de recebimento sera interrompido e recomecara a

contar do zero a partir da regularizacdo da pendéncia.
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9.3. O recebimento definitivo sera realizado de acordo com 0s seguintes

prazos:

9.3.1. Quando se tratar de obras e servigos, sera realizado por servidor
ou comissdo designada pela autoridade competente, apos o decurso do
prazo de observacédo ou vistoria que comprove a adequacao do objeto ao
contratado, que nao pode ultrapassar o prazo de 90 (noventa) dias, salvo

guando houver previsao expressa e justificada.

9.3.2. Quando se tratar de compras ou de locacao de equipamentos, sera
recebido definitivamente em até 15 (quinze) dias, apds a verificacdo da

qualidade e quantidade do material.

9.4. No caso de recebimento definitivo de objeto cujo valor supere R$
176.000,00 (cento e setenta e seis mil reais), devera ser designada comisséo
especifica pela autoridade competente, composta por, no minimo, 3 (trés)

membros, que elaborara termo circunstanciado para esse fim.

9.5. Na hipétese de o termo circunstanciado ou a verificacdo a que se refere
0s itens anteriores ndo serem realizados, serdo reconhecidos de forma tacita,
mediante comunicacdo a Administracdo nos 15 (quinze) dias anteriores a

exaustdo dos mesmos, nos termos do artigo 73, § 4°da Lei 8.666/1993.

9.6. Antes do encaminhamento ao Departamento Financeiro (DFI) e
consequente liberacdo do pagamento, o servidor responsavel tera o prazo de 10
(dez) dias para realizar o ateste do documento de cobranca, a contar do

recebimento de todos os documentos elencados nos itens anteriores.

9.7. O objeto prestado sera recusado caso apresente especificacdes técnicas
diferentes das contidas neste Termo de Referéncia, salvo se de especificacdes
semelhantes ou superiores, a exclusivo critério da CONTRATANTE, mediante

devido procedimento interno, nos limites da discricionariedade administrativa.

9.8. A CONTRATADA devera corrigir, refazer ou substituir o objeto que
apresentar quaisquer divergéncias com as especificacdes fornecidas, bem como

realizar possiveis adequacdes necessarias, sem 6nus para a CONTRATANTE.

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, 1908 - 80530-010
Centro Civico - Curitiba-PR Pagina 19 de 24

% Y
[ [ms.525 Y |

\

Inserido ao protocolo 16.678.199-0 por: Camila Hellmann Pichler em: 01/09/2022 10:20. As assinaturas deste documento constam as fls. 530a. A autenticidade deste
documento pode ser validada no enderego: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: dbf48d63406056aa4990b2b7bfd37bc5.




T T
// 019Co N\
(@l

/¢ O

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

@i‘ DPE[=
V

Coordenacao Geral de Administracdo — Departamento de Compras e Aquisi¢cdes

9.9. O recebimento definitivo do objeto fica condicionado a demonstracéo de
cumprimento pela contratada de todas as suas obrigacdes assumidas, dentre as
quais se incluem a apresentacao dos documentos pertinentes, conforme descrito

no item 9.2, e demais documentos complementares.

9.10. Os recebimentos provisério ou definitivo do objeto ndo excluem a
responsabilidade da contratada pelos prejuizos resultantes da incorreta

execucao/ prestacéao do objeto.

9.11. Os recebimentos provisério e definitivo ficam condicionados a prestagao
da totalidade do objeto indicado na ordem de fornecimento/servico, sendo

vedados recebimentos fracionados decorrentes de um mesmo pedido.

9.11.1. Caso a prestacao do objeto seja estipulada de forma parcelada, os
recebimentos provisorio e definitivo serdo efetuados apenas por ocasido
entrega da ultima parcela, quando, entdo, serdo adotadas as medidas
destinadas ao pagamento dos servicos, desde que observadas as demais

condi¢cbes do Termo de Referéncia.
10. DAS CONDICOES DE PAGAMENTO

10.1 Apds o recebimento definitivo pelo responséavel pelo acompanhamento, os
pagamentos serdo efetuados na forma de depdsito ou crédito em conta corrente
em favor da CONTRATADA em até 30 (trinta) dias, exceto para as despesas de
valor inferior a R$ 17.600,00 (dezessete mil e seiscentos reais), cujo pagamento
sera efetuado em até 5 (cinco) dias uteis, nos termos do 8§ 3° do artigo 5° da Lei

8.666/93, contados também do recebimento definitivo.

10.2 O faturamento deverd ser realizado em face do CNPJ 13.950.733/0001-39
da CONTRATANTE;

10.3 Para a liberacdo do pagamento, o responsavel pelo acompanhamento
encaminhard o documento de cobranca e documentacdo complementar ao

Departamento Financeiro que entdo providenciara a liquidacédo da obrigacao.

10.4 A pendéncia de liquidacdo de obrigacdo financeira imposta em virtude de

penalidade ou inadimpléncia podera gerar a retencdo e/ou o desconto dos
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pagamentos devidos a CONTRATADA, sem que isso gere direito a acréscimos

de qualquer natureza.

10.4.1. Eventuais retencdes e/ou descontos dos pagamentos seréo
apreciados em procedimento especifico para apuracdo do eventual

inadimplemento.

10.5. Nos casos de eventuais atrasos de pagamento, desde que a fornecedora
nao tenha concorrido de alguma forma para tanto, fica convencionado que o0s
encargos moratérios devidos pela DPE-PR, entre a Ultima data prevista para
pagamento e a correspondente ao efetivo adimplemento da parcela, serdo
pagos, mediante solicitacdo da fornecedora, e calculados, desconsiderado o
critério pro rata die, com juros moratorios de 0,5% (meio por cento) ao més e

correcdo monetaria pelo indice IGP-M/FGV.

10.6. A DPE-PR fara as retencdes de acordo com a legislacédo vigente e/ou

exigira a comprovacao dos recolhimentos exigidos em lei.

10.6.1. Eventuais encargos decorrentes de atrasos nas retencdes de
responsabilidade da DPE-PR serdo imputaveis exclusivamente a fornecedora

quando esta deixar de apresentar os documentos necessarios em tempo habil.
11. SANCOES ADMINISTRATIVAS

11.1. O descumprimento das obrigacfes assumidas ensejara na aplicacao,
garantido o contraditério e a ampla defesa a licitante, das san¢fes previstas na
Lei Estadual n° 15.608/2007 e regulamentadas, no ambito desta Defensoria, por

meio da Deliberagdo CSDP n° 11/2015, quais sejam:

| - Adverténcia, em caso de conduta que prejudiqgue o andamento do

procedimento licitatorio ou da contratacao;

- Multa equivalente a 0,5% (cinco décimos por cento) sobre o valor total do
contrato, por dia util, limitada ao percentual maximo de 20% (vinte por cento), na
hipotese de atraso no adimplemento de obrigacdo, tais como a assinatura do
Termo de Contrato ou aceite do instrumento equivalente fora do prazo

estabelecido, inicio e/ou conclusao do fornecimento fora do prazo previsto;
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lll- Multa de até 20% (vinte por cento) sobre o valor total do contrato, nas

seguintes hipoéteses, dentre outras:
a) nao manutencao da proposta;
b) apresentacéo de declaracao falsa;
c) nao apresentacdo de documento na fase de saneamento;
d) inexecucao contratual,

e) recusa injustificada, apos ser considerado adjudicatario, a assinar o
contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo

estabelecido pela Administracao;
f) abandono da execuc¢éao contratual;
g) apresentacao de documento falso;

h) fraude ou frustracdo do procedimento mediante ajuste, combinag&o ou

qualquer outro expediente;

i) afastamento ou tentativa de afastamento de outra licitante por meio de
violéncia, grave ameaca, fraude ou oferecimento de vantagem de qualquer
tipo;

j) atuacdo de ma-fé na relacdo contratual, comprovada em procedimento
especifico;

k) recebimento de condenacé&o judicial definitiva por praticar, por meios

dolosos, fraude fiscal no recolhimento de quaisquer tributos;

l) demonstragdo de n&o possuir idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados, em especial infracdes a

ordem econdmica definidos na Lei Federal n°® 8.158/91;

m) recebimento de condenagcdo definitiva por ato de improbidade

administrativa, na forma da lei.
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IV - Suspensdo temporaria de participacdo em licitacdo e impedimento de
licitar e contratar com a DPPR pelo prazo de até 2 (dois) anos, nas seguintes

hipoteses:

a) recusa injustificada, apos ser considerado adjudicatario, a assinar o
contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo

estabelecido pela Administracao;

b) n&o manutencéo da proposta;

c) abandono da execucao contratual,
d) inexecucao contratual.

V -  Declaracao de inidoneidade para licitar ou contratar com a Administracéo

Publica, pelo prazo méaximo de 05 (cinco) anos, aplicada a licitante que:
a) apresentacao de declaracéo falsa na fase de habilitagcéo;
b) apresentacdo de documento falso;

c) fraude ou frustracdo do procedimento mediante ajuste, combinacédo ou

qualquer outro expediente;

d) afastamento ou tentativa de afastamento de outra licitante por meio de
violéncia, grave ameaca, fraude ou oferecimento de vantagem de qualquer
tipo;

e) atuacdo de ma-fé na relacao contratual, comprovada em procedimento
especifico;

f) recebimento de condenacdo judicial definitiva por praticar, por meios

dolosos, fraude fiscal no recolhimento de quaisquer tributos;

g) demonstracdo de nao possuir idoneidade para contratar com a
Administracéo, em virtude de atos ilicitos praticados, em especial infracoes a

ordem econdmica definidos na Lei Federal n°® 8.158/91;

h) recebimento de condenagdo definitiva por ato de improbidade

administrativa, na forma da lei.
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11.2. As sancdes previstas acima poderao ser aplicadas cumulativamente.
12. LEGISLAGAO APLICAVEL

12.1. Aplicam-se ao presente as disposi¢cOes contidas na Lei Federal n°
10.520/2002, na Lei Complementar Federal n® 123/2006, na Lei Estadual n°
15.608/2007 e legislacdo complementar, aplicaveis subsidiariamente, no que
couber, a Lei Federal n° 8.666/1993 e a Lei Federal n° 8.078/1990.

12.2. Osdiplomas legais acima indicados aplicam-se especialmente quanto aos

Cas0S OMIissos.

Curitiba, data da assinatura digital.
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PARECER JURIDICO N° 154/2021
Protocolo n.° 16.678.199-0

PREGAO ELETRONICO DO TIPO MENOR
PRECO PARA FORMACAO DE ATA DE
REGISTRO DE PRECO. AQUISICAO DE
SWITCHES DE ACESSO, TRANSCEIVERS E
SOFTWARE DE GERENCIAMENTO. PREVISAO
DE TREINAMENTO PRESENCIAL E GARANTIA
DO FABRICANTE DE 60 MESES. LOTE UNICO.
EXCLUSAO DE ME/EPP. PESQUISA E ANALISE
DE MERCADO COM BASE NA CESTA DE
PRECOS ACEITAVEIS. RESTRICAO DE
CONSORCIO. EXIGENCIA DE ATESTADO DE

CAPACIDADE TECNICO-OPERACIONAL.
DISPENSA DO BALANCO PATRIMONIAL E
DEMONSTRACOES CONTABEIS.

NECESSIDADE DE CONTRATO. PRAZO DE
VIGENCIA E A GARANTIA CONTRATUAL DO
FABRICANTE.

1. A complexidade parcial do objeto ndo impede a
utilizagdo do pregdo quando os padrdes de
desempenho e qualidade possam  ser
objetivamente definidos através de especificacdes
usuais no mercado.

2.E possivel a dispensa do tratamento
diferenciado a ME/EPP quando a contratacéo
possa causar prejuizo ao conjunto ou complexo do
objeto a ser contratado.

3. Na fase de cotacdes, embora o art. 9° do
Decreto Estadual n° 4.993/2016 permita a
realizacéo de pesquisa de mercado
exclusivamente por consulta aos fornecedores, 0
TCU recomenda a utilizacdo de mais de uma
modalidade de pesquisa.

4. Especialmente nas contrata¢cdes de maior vulto,
a pesquisa deve privilegiar os precos publicos
decorrentes de outras contratacdes publicas para
formar a cesta de precos aceitaveis. Nesses casos,
recomenda-se que a pesquisa exclusivamente
junto a fornecedores seja utilizada em ultima
hipotese, justificando-se a exclusdo do preco
publico a partir da analise do mercado atual.

5. Deve-se entender por “entrega imediata” aquela
gue ocorre em até trinta dias a partir do pedido de
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fornecimento formal feito pela Administracao
Pulblica e, quando dela ndo decorrem obrigacfes
futuras, é possivel dispensar a assinatura de termo
de contrato.

6. E possivel a exigéncia de garantia do fabricante,
desde que a clausula ndo apresente restricdo
injustificada a participacdo de outros interessados.
7. A Administracdo Pdudblica ndo pode exigir
certificado de garantia na fase de habilitacdo, mas
podera fazé-lo em relagcéo ao licitante vencedor por
ocasido da assinatura do contrato, desde que
indispensavel a execucdo adequada do objeto
licitado.

8. O edital de licitacdo para Registro de Precos
deve contemplar a estimativa de quantidades a
serem contratadas ou adquiridas no prazo de
validade do registro de precos. Deve-se avaliar
ainda a necessidade ou ndo da inclusdo da
informacdo da aquisicdo imediata pretendida e
constante a partir de dados do estudo preliminar.
9. A exigéncia de realizacdo de compromissos,
ainda que eventuais, com terceiros alheios a
contratacdo, devera estar acompanhada de
justificativa técnica.

10. Recomendacdo pela prestacdo de
informacdes adicionais pelas unidades técnicas e
pela realizacdo de ajustes procedimentais.

A Coordenadoria-Geral de Administracéo,

. RELATORIO

1. Trata-se de procedimento administrativo de contratacdo publica com a
finalidade de proceder a aquisicdo de switches corporativos para a Defensoria Pablica
do Estado do Parana (DPE/PR).

2. O despacho inaugural de fls. 02-03 trouxe as razfes da contracdo e o estudo
técnico preliminar (fls. 04-62).

3. O despacho de fl. 63 do Coordenador de Planejamento (CDP) autorizou o

prosseguimento do feito para aquisi¢cao dos itens, considerando-os, “[...Jnecessarios para
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padronizacdo e melhor adequacéo da infraestrutura de rede da instituicdo.”. Atribuiu-se
ainda o nivel de criticidade 2 (dois).

4. No despacho de fls. 64-65 o Coordenador-Geral de Administracdo (CGA)
indicou o rito de tramitagao.

5. O despacho de fls. 67-71 do Departamento de Informatica (DIF) trouxe
esclarecimentos sobre a especificacdo do objeto.

6. O Termo de Referéncia (TR) preliminar foi juntado aos autos (fls. 73-96), cuja
concordancia foi manifestada pelo CDP (fl. 33).

7. O despacho de fl. 141 do CGA solicitou esclarecimento a esta Coordenadoria
Juridica (COJ) para sobre: (i) vigéncia contratual, (ii) garantia da execucdo do contrato,
(i) necessidade de instrumento contratual.

8. O despacho de fls. 142-145 desta COJ esclareceu 0s pontos suscitados.

9. A manifestacéo conjunta do Departamento de Compras e Aquisi¢cdes (DCA) e
do DIF apresentou elucidagbes sobre o objeto a ser licitado e recomendou a dispensa
de contrato (fls. 147-148).

10. Novo despacho do CGA de fl. 146 remeteu os autos para diligencias junto ao
Departamento de Contratos (DPC) e ainda esclareceu que “Quanto a vigéncia do
contrato, ndo havendo justificativa técnica para contratacdo em periodo inicial ja de 60
(sessenta) meses, recomenda-se vigéncia padrao de 12 (doze) meses.”.

11. O DPC, por meio do despacho de fls. 179-184, entre outros pontos,
recomendou a dispensa de contrato.

12. O ultimo TR atualizado foi apresentado as fls. 186-214.

13. Além disso, constam as seguintes manifestacdes: do CDP concordando com
o TR proposto (fl. 215); da Gestdo de Contratacbes do DCA sobre as dificuldades na
pesquisa de mercado (fl. 216); do DIF com as justificativas sobre as mudancas no TR.
(fls. 217-220); da pesquisa e da analise de mercado realizada pela Gestdo de
Contratagoes do DCA (fls. 221-227); documentos da pesquisa de mercado (fls. 228-342);
da Gestao Orcamentaria da CDP (fl. 344); ajustando o quadro de cotacdes (fls. 347-348).

14. Por fim, despacho de fls. 349-352 da Gestdo de Editais (DCA) trouxe as
justificativas sobre a elaboracdo da minuta de edital de fls. 354-416 com a resolugcéao dos

pregoeiros (fls. 418-420) e encaminhou 0s autos para Parecer Juridico desta COJ.
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ll.  FUNDAMENTACAO

12. Trata-se de analise de procedimento administrativo de contratacdo publica
para licitagdo a ser realizada na modalidade pregao, na forma eletronica, pelo tipo menor
preco, apurado por meio do preco unitario e total (Gnico lote), conforme prevé a clausula
5.2 da minuta do Edital (fl. 355).

13. Os artigos 1°, da Lei Federal n° 10.520/02%, e 37, § 5°, da Lei Estadual n°
15.608/072, disciplinam que o pregdo é a modalidade de licitacdo destinada a aquisicdo
de bens e servigos comuns, assim considerados aqueles cujos padroes de desempenho
e qualidade possam ser objetivamente definidos pelo edital, por meio de especificacdes
usuais no mercado (artigos 1°, paragrafo Unico, e 45 das leis acima referidas).

14. A partir da conceituacdo legal do pregao, extrai-se que a adocao da referida
modalidade licitatoria se encontra compativel com a aquisicdo dos itens pretendidos,
conforme fundamenta a unidade técnica “14.2. Justificativa para modalidade e tipo
de licitacdo O regime de contratacdo proposto de licitacdo € por Pregédo Eletrénico, com
opcéao para Registro de Precos, com amparo na Lei n°® 10.520/2002, regulamentada pelo
Decreto n°® 5.450/2005, combinados com o Decreto n° 3.555/2000 e com a Lei n°
8.666/93”.

15. Observa-se ainda que o0 conceito de servico comum hao esta
necessariamente ligado a sua complexidade. As manifestacdes sobre a complexidade
trataram sobre o estudo (fl. 03), a configuracéo (fls. 220), alguns servigcos (fl. 05), a
consolidacdo do procedimento (fls. 108) e a pesquisa e andlise de mercado (fl. 216).

16. Especificadamente sobre o objeto, as manifestacbes do Departamento
destacaram que “Devido a importancia e complexidade dos servicos mencionados, bem
como a imprescindibilidade de sua continuidade, faz-se necesséaria a aquisicdo dos
seguintes...” (fl. 05) e que “[...] todos os elementos serem de um Unico fabricante para

1 “Art. 1° Para aquisicao de bens e servigos comuns, podera ser adotada a licitagdo na modalidade de
pregéo, que sera regida por esta Lei.

Paragrafo unico. Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo, agueles cujos
padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de
especificacdes usuais no mercado.”

2§ 5°, Pregdo é a modalidade de licitagdo para aquisicdo de bens e servigcos comuns, qualquer que seja
o valor estimado da contratacdo, em que a disputa é feita por meio de propostas escritas e lances verbais,
em uma Unica sessao publica, ou por meio da utilizag&o de recursos de tecnologia da informacgé&o.”
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que seja possivel o funcionamento como uma solucéo integrada de hardware e software
de gerenciamento, a fim de manter a interoperabilidade, compatibilidade técnica,
performance e padronizacdo, com objetivo de reduzir a complexidade das configuracfes
realizada pela equipe técnica e o tempo de identificacdo de problemas, além de facilitar
a especializacdo e intimidade dos técnicos com a plataforma adquirida.” (fl. 220).

17. Assim, extrai-se que 0 objeto contratado, ainda que traga alguma
complexidade, pretende promover a simplificacdo futura dos servicos operacionais do
Departamento de Informatica, sem a necessidade de solucao pela futura contratada, ja
que esta solucéo foi estruturada a partir do préprio DIF3.

18. Sobre o tema, vale aprofundar nos ensinamentos de Renato Geraldo Mendes
em relacdo a distincdo entre a complexidade do objeto e a complexidade da obrigacao.

Vejamos:

Assim, €& preciso distinguir duas coisas: a complexidade do
objeto e a complexidade da obrigacdo a ser cumprida pelo futuro
contratado, pois a ignoréncia em torno de tal distingdo tem causado a
utilizacao indevida do pregéo. Se 0 objeto/encargo
envolve complexidade técnica e tem de ser feito sob encomenda por
guem é contratado, o sistema a ser adotado deve ser do tipo capacidade-
preco, ou seja, é a capacidade técnica que condiciona o preco, € ndo o
contrario. Caso 0 objeto seja revestido de complexidade, mas o
contratado é mero intermediario, isto é, alguém que ndo precisa possuir
capacidade técnica para viabilizar diretamente a propria solugéo (objeto),
o melhor sistema a ser adotado € o do tipo preco-capacidade. Uma
solugdo que se propde para a definigdo da modalidade é: no momento da
escolha da modalidade de licitagcdo, o agente deve fazer duas perguntas;
em razao das respostas, sera realizada a escolha da modalidade. A
primeira pergunta €: o objeto licitado é complexo? Depois, uma segunda:
0 objeto devera ser feito pelo proprio contratado? Se a resposta for
afirmativa para as duas perguntas, a contratacéo deve seguir o sistema
capacidade-preco, ou seja, a modalidade pregdo ndo deve ser adotada.
Caso contrario, se a resposta for negativa para as duas perguntas, o

3 Nesse sendo é possivel extrair da manifestacéo de fl. 28: “8. Escolha e justificativa da solucéo. E
imprescindivel que os switches possuam alta capacidade de processamento e comutacdo dos pacotes e
agreguem pelos menos as seguintes funcionalidades, por exemplo: VLANS, protocolos de Spanning-tree
(MSTP), Agregacéao de links e portas, Espelhamento de portas, Qualidade de Servi¢o (QoS) para priorizar
diferentes tipos de trafegos, roteamento entre VLANS, roteamento estatico e dindmico RIPv1 e RIPv2,
blogueio de servidores DHCP néo autorizados na rede, protecdo contra ARP Spoofing, mecanismos que
viabilizem a limitacdo e controle do broadcast, empilhamento de switches, e outras caracteristicas e
funcionalidades que estdo detalhadas na especificagdo técnica no ANEXO I”.
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pregdo se revelara o modelo de contratagdo mais adequado. Mas o
pregdo sera cabivel também se a primeira resposta for afirmativa, e a
segunda, negativa, isto é, se o objeto for complexo e o futuro contratado
for mero intermediario. A solugéo seria direta e eficiente.

(14086 — Contratacdo publica — Licitacdo — Modalidade — Escolha —
Baseada na complexidade do objeto e da obrigacédo — Distingdo. Zénite
Facil. Disponivel em: http://www.zenitefacil.com.br, categoria Doutrina.
Acesso em: 01 out. 2021)

19. No presente caso, apenas 0 treinamento presencial deverd ser elaborado
propriamente pela contratada, mas os itens adquiridos, ndo. Portanto, ndo é possivel
concluir que todo o objeto seja complexo, no sentido ao qual acima se fez referéncia.

20. De qualquer modo, ainda que o objeto seja considerado complexo, ndo ha
impeditivos para que, mesmo havendo certa complexidade, os padrbes de desempenho
e de qualidade sejam definidos objetivamente pelo edital. Tanto € assim que diversas
empresas enviaram cotacdes (fls. 228-342).

21. Observa-se ainda que algumas recusas aos pedidos de cotacao/envio de
propostas foram negadas por estratégia comercial das licitantes, e ndo pela eventual
complexidade do objeto/contratacédo.*

22. Além disso, a Corte de Contas da Unido ja se manifestou no sentido de que a

complexidade do objeto ndo impede a utilizacdo do pregdo. Vejamos:

REPRESENTACAO. CONTRATACAO DE EMPRESA PARA
MIGRACAO DE SISTEMAS DE INFORMATICA. PEDIDO DE
CAUTELAR. OITIVA PREVIA. CERCEAMENTO DA
COMPETITIVIDADE. INEXISTENCIA. PREGAO. CABIMENTO.
SISTEMA DE REGISTRO DE PRECOS. POSSIBILIDADE.
APENSAMENTO. CIENCIA A REPRESENTANTE.

4 Nesse sentido duas empresas responderam:

e Resposta do e-mail de fl. 267: “Conforme conversamos, trabalhamos com o fabricante Dell para
solugBes de Network, porém para esse processo ja existem parceiros trabalhando. Nao teremos
precos competitivos para Ihes encaminhar”.

¢ Resposta do e-mail de fl. 276: “Conforme informado por telefone, ja existe parceiro Huawei
atuando nesta oportunidade. Dessa forma, ndo conseguiremos dar andamento no projeto, mas
ficamos a disposicdo para projetos futuros”.
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1. A utilizacdo da modalidade pregao é possivel, nos termos da Lei
n° 10.520/2002, sempre que o0 objeto da contratacédo for padronizavel
e disponivel no mercado, independentemente de sua complexidade.
2. Ndo caracteriza cerceamento de competitividade a exigéncia de
atestado de realizacao anterior dos servi¢os a serem licitados, quando as
especificidades do objeto a justificam tal exigéncia.

3. Nos termos do Decreto n® 4.342/2002, é possivel a utilizacdo do
registro de precos para contratacdo de bens e servigos de informatica.

(Aco6rdao 2172/2008 - Plenario. Relator: Augusto Nardes. Processo:
021.083/2008-0 Launch. Data Da Sess&o: 01/10/2008).]...]

6. Ocorre que “bem e servico comum” nao é o oposto de “bem e servico
complexo”. Bens e servicos comuns, segundo o art. 1°, § 1°, da Lei
10.520/02, sédo aqueles cujos padrbes de desempenho e qualidade
possam ser objetivamente definidos por meio de especificacbes usuais
no mercado. Isto é, sdo aqueles que podem ser especificados a partir de
caracteristicas (de desempenho e qualidade) que estejam comumente
disponibilizadas no mercado pelos fornecedores, ndo importando se tais
caracteristicas sdo complexas, ou ndo. 7. De qualquer modo, € de
reconhecer que a matéria, por muito tempo, restou controversa. 8. No
entanto, por ocasido da prolagdo do recente Acorddo 2.471/2008-
Plenario, da relatoria do préprio Ministro Benjamin Zymler, a questéo foi
finalmente pacificada, e esta Corte adotou posicionamento pela
obrigatoriedade da utilizagdo da modalidade pregéo para contratagcdo de
bens e servigos de informatica considerados comuns, salvo se forem de
natureza predominantemente intelectual, vez que, para estes, o art. 46
da Lei 8.666/93 exige licitagdo do tipo “melhor técnica” ou “técnica e
preco” (incompativel com o pregao).

[...]

29. Quanto a associacdo entre atividade intelectual e problemas de
natureza complexa, com a area de informética, este Tribunal ja
considerou inadequada a alegacdo de complexidade como justificativa
para afastar o uso do pregdo (Acorddos n° 313/2004, 1.114/2006,
2.658/2007 e 2.471/2008, todos do Plenério):

[.]
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33. Concluséo e proposta de encaminhamento.

33.1 Pelo exposto, considerando que:

a) é obrigatorio o uso do pregao nas licitagbes para aquisicao de bens e
servicos comuns (item 18);

b) os bens e servicos de informatica comuns estdo incluidos na
obrigatoriedade acima (item 19);

C) 0s servicos a serem contratados — prestacdo de servicos de
atendimento de help-desk aos usuarios e suporte
de hardware e software para os equipamentos de informatica de uso
geral — sd@o considerados comuns (itens 21 a 24);

d) n&o ha limite de valor para aquisi¢cdes por pregao (item 26);

(Aco6rdao 237/2009 - Plenéario. Relator: Benjamin Zymler. Processo:
031.616/2008-4 Launch. Data Da Sesséo: 18/02/2009).

23. Por fim, sobre este tema, vale relembrar a Nota Técnica n° 02/2008-
SEFTI/TCU® também nédo afasta o pregdo com base apenas na complexidade. Atenta-
se ao fato de que é praxe na contratacdo de tais itens a escolha pela modalidade
proposta®.

24. Sobre o tipo de licitagdo adotado (menor preco), também se encontra
adequado, visto que decorre de expressa disposicdo legal (artigos 4°, inciso X, da Lei
Federal n® 10.520/02 e 49, inciso VII, da Lei Estadual n°® 15.608/07).

25. No que se refere a adogdo do sistema de registro de precos (SRP), destaque-
se que os artigos 11, da Lei Federal n® 10.520/02 e 53, da Lei Estadual n°® 15.608/07
facultam sua utilizacédo, inclusive na modalidade licitatoria pregdo. Constam dos incisos
do artigo 23, § 3°, desse diploma legal as hipéteses preferenciais de ado¢cdo do SRP.

Dentre elas se incluem as necessidades permanentes e renovaveis da Administracao,

5 https://revista.tcu.gov.br/ojs/index.php/RTCU/article/view/284/297. Acesso na data de 30/09/2021.
6 Nesse sentido cite-se, por exemplo, 0s seguintes procedimentos de contratacdo publica também na
modalidade pregao:

https://servicos.tce.pr.gov.br/tcepr/tribunal/salc/SALC_Arquivos/Anexos/1564 _Preg%C3%A30%20Eletr%
C3%B4nico%20n%C2%BA%2020-2015%20-
%20Extens%C3%A30%20da%20garantia%20dos%20Switches.pdf
https://lwww.tjpr.jus.br/editais?p_p_id=licitacao_ WAR_Licitacao&p_p_lifecycle=2&p_p_state=normal&p_p
_mode=view&p_p_resource_id=download&p_p_cacheability=cacheLevelPage&p p_col_id=column-
2&p_p_col_count=1
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relacionadas com contratacdes frequentes do mesmo bem ou servico, a contratagcéo de
servicos de forma parcelada, em face da impossibilidade de estimar os quantitativos ou
as condicdes especificas e concretas da execucdo contratual, e a contratacdo de
servigos para atendimento a mais de um 6rgéo.

26. Diante da analise das referidas hipéteses legais, extrai-se que a aquisi¢cdo dos
bens orcados se enquadra nos incisos Il e lll do artigo 23, § 3° da Lei Estadual n°
15.608/07. Isso porque ndo existe previsdo exata da quantidade de itens a serem
adquiridos’, tratando, ainda, de contratacdo que visa a atender a necessidade de
diversas sedes (fl. 61).

27. Assim, a opcéo pela contratacdo via sistema de registro de precos € a mais
adequada, devido a frequéncia da demanda e ao fato de que a quantidade a ser
adquirida é estimada.

28. Em relagéo a fixagdo do lote, a leitura sistemética da Lei Geral de Licitacdes
indica que o Administrador Publico, sempre que possivel, deve viabilizar a
economicidade, além de assegurar o melhor aproveitamento dos recursos disponiveis
no mercado e a ampliacdo da competividade. E o que se extrai da leitura conjunta dos
artigos. 15, IV e 23, 81°, in verbis:

Art. 15. As compras, sempre gue possivel, deverao: (...)
IV - ser subdivididas em tantas parcelas quantas necessarias para

aproveitar as peculiaridades do mercado, visando economicidade;

Art. 23. As modalidades de licitagdo a que se referem os incisos | a Il do
artigo anterior serdo determinadas em fungdo dos seguintes limites,
tendo em vista o valor estimado da contratacao: (...)

§ 1°. As obras, servicos e compras efetuadas pela Administracdo seréo
divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licitacdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da

competitividade sem perda da economia de escala.

7 A manifestacdo de fl. 61 trouxe a quantidade a ser registrada em ata e a quantidade de Aquisicdo
imediata.
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29. Também se extrai-se de tais regras que o parcelamento é obrigatério, desde
gue “técnica e economicamente viavel”.

30. Por viabilidade técnica entende-se a possibilidade de divisdo da execucao do
objeto sem prejuizo a integridade qualitativa®.

31. Por viabilidade econ6mica entende-se a auséncia de risco de aumentar o
preco unitario a ser pago pela Administracdo Publica, tratando-se o parcelamento como
instrumento para aumento da competitividade e aproveitamento dos recursos disponiveis
no mercado.

32. Veja-se, nesse sentido, o Enunciado 247 da Sumula do TCU:

SUMULA TCU 247: E obrigatéria a admiss&o da adjudicac&o por item e
ndo por preco global, nos editais das licitacdes para a contratacéo de
obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde
gue nao haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o0 objetivo de propiciar a ampla participagdo de
licitantes que, embora ndo dispondo de capacidade para a execucéo,
fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com
relacdo a itens ou unidades autbnomas, devendo as exigéncias de

habilitagéo adequar-se a essa divisibilidade.

33. Assim, havendo possibilidade, deve-se realizar a divisdo do objeto em itens
diversos, a fim de ampliar a competitividade, realizando-se tantas adjudicacdes quantos
sejam os itens parcelados.

34. A questdo é bem esclarecida por Marcal Justen Filho®:

“A licitag@o por itens deriva do interesse em economizar tempo e recursos
materiais da Administracdo Publica, agilizando a atividade licitatoria. Na

licitacdo por itens, ha um Unico ato convocatoério, que estabelece as

8 Margal Justen Filho exemplifica da seguinte maneira: “Nao é possivel desnaturar um certo objeto,
fragmentando-o em contratagfes diversas e que importam o risco de impossibilidade de execugéo
satisfatoria. Se a Administracéo necessitar adquirir um veiculo, nado teria sentido licitar a compra por partes
(pneus, chassis, motor etc.)”. Comentarios a Lei de Licitagdes e Contratos Administrativos. 16a ed. Sao
Paulo: RT, 2014, p. 366.

9 Comentarios a Lei de LicitagGes e Contratos Administrativos. 16a ed. Sdo Paulo: RT, 2014, pp. 370-
371.
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condicbes gerais para realizacdo de certames, que se processardo
conjuntamente, mas de modo auténomo. O ato convocatério discrimina
diferentes objetos, cada qual considerado como um ‘item’. A autonomia
se revela pela faculdade outorgada aos licitantes de produzir propostas
apenas para alguns itens. Os requisitos de habilitacdo séo apurados e

cada proposta é julgada em funcdo de cada item. Ha diversos
julgamentos, tanto na fase de execucdo quanto na de exame das
propostas. Mesmo que materialmente haja um Unico documento, havera

tantas decisdes quantos sejam os itens objeto de avaliagédo”.

35. No presente caso a fundamentagéo do administrador para a fixacdo em lote

Unico deve-se a auséncia de viabilidade técnica, por isso, adotou-se Unico lote, vejamos:

“Um so lote: A proposta também tem como objetivo, a aquisi¢do dos seus
itens em um so grupo/lote, com a finalidade de criar uma padronizagéo
de seus equipamentos, resguardando riscos de intercomunicacao,
conflito e compatibilidade. Esta padronizacgéo facilitard a implementacao
e geréncia dos switches na aplicagdo das politicas de seguranca e de
rede da TI” (fl. 03).

“De forma a garantir a compatibilidade, funcionalidade e coeséo de todos
os itens da solugéo, os equipamentos dos itens 01, 02, 03, 04 e 05 e o
treinamento oficial deverdo ser obrigatoriamente do mesmo fabricante e
todos os itens do lote Unico deverdo ser do mesmo fornecedor. O contrato
de garantia de 60 meses devera contemplar os itens 1, 2, 3, 4 e 5.”. (fl.
12).

“14.1. Justificativa para o parcelamento ou n&o da solugdo. O
parcelamento ndo se aplica, uma vez que todos 0s equipamentos e a
garantia a serem fornecidos e prestados, sdo componentes de uma Unica
solucédo de TI, a qual ndo pode ser desmembrada sem que haja perda de
compatibilidade entre os itens do mesmo lote, tendo em vista a
necessidade de padronizacdo. Cabe ressaltar também que néo € viavel

0 parcelamento dos servicos prestados, pois geraria riscos a
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continuidade da solugéo, dificultando a gestdo e gerenciamento da
mesma. E necessario que todos os itens sejam do mesmo fabricante e
compativeis a fim de garantir o perfeito funcionamento. O item
Treinamento presencial também ndo podera ser desmembrado em
funcdo de estar relacionado aos demais itens do mesmo lote, ou seja,
depende do fabricante vencedor do lote. Baseia-se ha solucao que sera

feita a aquisicdo.”. (fls. 42-43).

“Justificativa: A contratagdo em lote Unico justifica-se porque o
parcelamento do objeto é tecnicamente inviavel, uma vez que acarretaria
problemas de compatibilidade técnica e interoperabilidade caso existisse
um vencedor em cada item com fabricantes distintos. Faz-se necessario
que o switch Tipo 1 e switch tipo 2 sejam do mesmo fabricante para
habilitar funcionalidades especificas como o empilhamento por exemplo,
juntamente com o software de gerenciamento que tem como funcéo
administrar e monitorar todos os equipamentos instalados. Também
poderiam existir riscos operacionais e conflitos entre as diferentes
empresas que seriam contratadas, em caso de parcelamento. Os
servicos de garantia solicitados sao interligados e dependentes entre si.
Conflitos operacionais tais como a responsabilizacdo por acdes
interdisciplinares e correlatas causariam problemas que dificultariam o
controle da execucdo e da medigcdo dos resultados esperados. Se
parcelado o objeto, em lotes, desta contratacéo, 0 mecanismo de gestao
e controle por parte da Administracao ficaria prejudicado e aumentaria o
risco e possibilidade de falhas no controle da qualidade de todo o

processo de implantagéo.”. (fls. 217-218).

36. Desse modo, verifica-se a existéncia de fundamentacdo técnica para a
licitacdo em lote Unico de modo a evitar prejuizo para o conjunto ou complexo dos itens

da contratacao pretendida.
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37. Sobre a especificagao realizada vislumbra-se a existéncia de fundamentagéo
técnica para as exigéncias formuladas!®, além da justificativa para a necessidade de
aquisicdo da contratacdo do treinamento presencial em conjunto com os demais itens*?.

38. Em relacdo ao prazo de entrega, examina-se que o administrador publico
motivou a ampliacéo do lapso temporal em prol da maior competividade do certame??.

39. A respeito da pesquisa e da analise de mercado, importa observar que a
legislacdo em matéria de licitacbes estabelece em diversos momentos a necessidade de
realizacdo de cotacdo a partir de multiplas fontes e modalidades®®, a fim de que se
verifigue a média de valores praticados em relagéo ao objeto a ser licitado.

40. E fato que o artigo 9°, caput c/c inciso Ill, do Decreto Estadual n°® 4.993/2016
autoriza a realizacdo das cotacdes exclusivamente mediante consulta a fornecedores.

Contudo, especialmente nas contratagdes de maior vulto, o Tribunal de Contas da Uniéao

10 Nesse sentido, vale exemplificar as seguintes razdes:

“A tecnologia Power over Ethernet (PoE) é um recurso imprescindivel nos equipamentos a serem
adquiridos pois possibilita a transmissdo em um Unico cabo de rede, energia e dados, eliminando a
necessidade de infraestrutura elétrica para energizar dispositivos habilitados para IP como por exemplo:
telefones IP e pontos de acesso WiFi” (fl. 13 - Estudos Técnicos Preliminares).

“A portaria n°® 715 trata da homologacdo de equipamentos de radiodifusdo, que ndo abarcam os itens
constantes no objeto deste processo, ou seja, as referidas Portarias ndo poderiam ser utilizadas como
justificativa para a solicitagcdo de homologacéo dos produtos. Dito isso, esclareco que as motivagfes para
a inclusdo desse requisito nas especificagbes sdo: « assegurar que os produtos que venham a ser
utilizados por esta Defensoria estejam em conformidade com os regulamentos editados ou com as normas
adotadas pela Anatel; » assegurar que os fornecedores dos produtos atendam a requisitos minimos de
qualidade, minimizando riscos de danos a rede légica, e aos demais equipamentos instalados na mesma
infraestrutura de redes da Defensoria Publica do Parana; e « assegurar o atendimento aos requisitos de
seguranca e de ndo agressdo ao ambiente, minimizando riscos a salde dos integrantes desta Instituicao.”
(fl. 68 — despacho).

1'Vejamos as justificativas:

“A capacidade a que se refere, consiste em treinamento oficial para até 5 participantes a ser ministrado
por profissional devidamente certificado pelo fabricante da solugdo ofertada. A infraestrutura para
realizacdo do treinamento (eventual locacdo de sala e equipamentos) sera totalmente custeada pela
Contratada. O treinamento devera incluir os conhecimentos necessarios para a configuragao, operacao e
administracdo dos equipamentos. Este devera ter enfoque pratico. O material didatico deve ser individual,
e fornecido pela Contratada. O conteddo ministrado pelo instrutor deverd destacar casos praticos em
ambientes de produgéo, e minimizar o conteldo essencialmente tedrico ministrado.” (fl. 16 dos Estudos
Técnicos Preliminares).

“3. Sobre o item 2.a., a exigéncia citada decorre da necessidade de uma correta instalacdo e configuracao
dos equipamentos, no qual, seréo realizadas pela equipe do Departamento de Informatica da Defensoria
do Parana. Destaco ainda, que tais configuragdes mudam bastante de um fabricante para outro. Vale
acrescentar que, treinamentos desse tipo séo ofertados regularmente por todos os principais fabricantes
de tecnologia e conectividade de redes de computadores.” (fl. 67 - despacho).

12 VVejamos (item 4 — fl. 67): “4. A respeito do item 2.b., com a finalidade de ampliar a concorréncia,
recomenda-se 0 aumento do prazo de entrega para 30 dias a partir da assinatura do contrato, em raz&o
de existir a necessidade de alguns fabricantes importarem os produtos descritos no TR”. (fl. 67 - DIF).

13 Exemplificativamente, vale mencionar os art. 15, 81° e 43, IV, ambos da Lei Geral de Licitacdes; art. 4°,
XXIV, “e”; art. 5°, lll; art. 23, §2°; e art. 35, §4°, VIII, todos da Lei Estadual n® 15.608/2007.

DEFENSORIA PUBLICA DO ESTADO DO PARANA
Rua Mateus Leme, 1908 — Centro Civico - Curitiba/PR. CEP 80530-010. Telefone: (041) 3313-7372

Inserido ao protocolo 16.678.199-0 por: Cézar Augustus Simao em: 27/10/2021 19:31. As assinaturas deste documento constam as fls. 453a. A autenticidade deste
documento pode ser validada no enderego: https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o cédigo: 221760057f5e8f7cf1716eeaebfb88e5.




DEFENSORIA PUBLICA —

DO ESTADO DO PARANA

@ N DPE -
V

Coordenadoria Juridica

tem reconhecido que essa forma de pesquisa muitas vezes nao permite a afericdo das

reais condicdes de preco no mercado. Veja-se:

17. No caso em tela, verifiquei que devido ao ineditismo da contratacao,
o Ministério da Economia néo teve alternativa a ndo ser estimar o valor a
ser contratado em pesquisa exclusivamente junto a fornecedores. Sobre
esse ponto, o Tribunal tem destacado a importancia de que as pesquisas
de precos sejam baseadas em uma "cesta de precos”, devendo
dar preferéncia para precos publicos, oriundos de outros certames.

18. A pesquisa de precos feita exclusivamente junto a fornecedores deve
ser a excecao, especialmente em servicos, pois, via de regra, incorpora
variagdo para maior, o que pode gerar o risco de que a administracdo
contrate em precos elevados. Mesmo durante o certame, ha risco de que
0s pregos, inflados por uma pesquisa malfeita, acabem sendo aceitos
pela administracao.

19. Nesse sentido, cito, como exemplo, o item 1 do pregdo em comento
(servico de computagéo e nuvem - infraestrutura) , cujo valor estimado foi
de R$ 215.863.362,00, enquanto o valor ofertado pela empresa
vencedora foi de R$ 41 milhdes.

[...]

23. O que aconteceu no pregdo em analise deve servir como alerta de
gque as pesquisas de precos devem ser feitas com fornecedores somente
em casos extremos. E, nesses casos, 0s requisitos da contratacdo devem
ser 0s minimos necessarios, a fim de que a administracdo busque a
competicdo durante o pregéao.

24. Diante dessa constatacdo, deve ser recomendado ao Ministério da
Economia, e que aquele érgdo estenda a toda a Administracdo Publica
por intermédio da Secretaria Especial de Desburocratizacdo, Gestédo e
Governo Digital, que sucedeu a Secretaria de Logistica e Tecnologia da
Informacéo (SLTI) , que as pesquisas de precos para estimativa de valor
de objetos a serem licitados sejam baseadas em uma "cesta de precos”,
devendo dar preferéncia para precos publicos, oriundos de outros
certames, sendo a pesquisa de precos junto a fornecedores ser utilizada

em caso extremo, conforme as disposi¢cdes da Instru¢cdo Normativa 73,
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de 5 de agosto de 2020 (Ministério da Economia/Secretaria Especial de
Desburocratizagcéo, Gestédo e Governo Digital/Secretaria de Gestao).
(Acordao 1875/2021 - Plenério. Relator: Raimundo Carreiro. Processo:
013.780/2021-2 Launch. Data da Sesséo: 04/08/2021. Numero da
Ata:29/2021 - Plenério)

41. Assim, a Corte Federal tem recomendado a utilizacdo de mais de uma técnica
de pesquisa de precos de mercado, devendo-se evitar a consulta apenas a potenciais
fornecedores'4.

42. Alias, € exatamente nesse sentido que o art. 10, IV, da Lei Estadual n°
15.608/2007 estabelece a necessidade de se observar os precos praticados pela prépria

Administragdo Publica. Veja-se:

Art. 10. As compras, sempre que possivel, devem: (...)

[.]

IV — observar os pregos praticados pela Administragédo Publica;

43. Observe-se, nesse sentido, que a contratacdo sob exame envolve quantias
vultosas e, portanto, se amolda o TCU considera haver maior risco de distorgbes nas
licitacbes envolvendo quantias vultosas, situacdo a qual se amolda a presente
contratacao.

44. Vale lembrar que a pesquisa de mercado exerce variadas funcdes no
processo publico de aquisi¢cbes, dentre as quais se destacam as seguintes, conforme
destaca o Manual de Orientacdo de Pesquisa de Precos do Superior Tribunal de

Justical®:

I. Informar a todos interessados o preco estimado e justo que a
Administracéo esta disposta a contratar;

Il. delimitar e prover os recursos orcamentarios necessarios a licitacao;

14 Acoérddo 2816/2014 — TCU — Plenério, julgado em 22 de outubro de 2014.

15 Tal Manual foi justificado pela administradora publica na aplicagdo da mediana (item 11 — fl. 223):
https://www.stj.jus.br/publicacaoinstitucional/index.php/MOP/article/view/3495/11566. Acesso na data de
01/10/2021.
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Il auxiliar na identificagdo do enquadramento da modalidade licitatoria;
IV. fundamentar a justificativa de precos na contratacéo direta;

V. identificar sobreprego em itens de planilhas de custos;

VI. identificar jogos de planilhas;

VII. conferir maior seguranca na analise da exequibilidade da proposta ou
de itens da proposta;

VIII. impedir a contratacdo acima do preco praticado no mercado;

IX. servir de pardmetro objetivo para julgamento das ofertas
apresentadas;

X. garantir a sele¢édo da proposta mais vantajosa para a Administragao;
Xl. auxiliar o gestor a identificar a necessidade de negociagdo com 0s
fornecedores, sobre o0s precos registrados em ata, em virtude da
exigéncia de pesquisa periddica;

XIl. servir de parametro nas renovagdes contratuais;

XIll. subsidiar decisdo do pregoeiro para desclassificar as propostas
apresentadas que ndo estejam em conformidade com o0s requisitos
estabelecidos no edital;

XIV. auxiliar a identificagdo de vantagem econ6mica na adesdo a uma
ata de registro de precos;

XV. auxiliar na definicdo dos critérios de recebimento do objeto a ser
contratado;

XVI. identificar a obrigatoriedade de aplicacdo de margem de preferéncia
de bens ou produtos, quando o valor influenciar a mesma;

XVII. prevenir aplicacdo de san¢gBes aos agentes publicos por parte dos

6rgaos de controle.

45. Dessa forma, a realizacdo de cotacbes desempenha importantes funcées no
procedimento e ndo se restringem estritamente a afericdo dos precos praticados no
mercado.

46. Nao sao ignoradas as dificuldades enfrentadas pela administradora publica ao
mencionar que tal atividade “[...] mostrou-se morosa devido as necessidades de ajustes
realizados nas especificacfes técnicas pelo setor solicitante, o que requereu novas
rodadas de solicitacdo e validacdo de propostas comerciais. Ainda, soma-se o fato da

necessidade de validacao técnica das propostas pelo setor solicitante, além de eventuais
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questionamentos e ajustes sobre alguns dos orcamentos recebidos, que contribuiram
para o aumento do periodo para conclusédo desta atividade” e que muitas empresas se
recusaram a fornecer orcamento, conforme esclarece a manifestacao de fl. 221.

47. Especificamente no caso concreto, a administradora informou que foi
realizada pesquisa nos termos do Decreto Estadual n.° 4.993/16, inclusive com diversas
fontes: “14. Visando a diversificacdo das fontes de informacéo, certificamos que foram
pesquisados 0s precos praticados nos editais correlatos indicados pelo DIF as fls 25-27
do protocolo digital. [...]" (fl. 224).

48. Ainda que haja a diversificacdo de fontes consultadas pela administradora
publica, sem ignorar a dificuldade e a complexidade mencionada, houve a excluséo de
precos publicos decorrentes de outros certames. Nesse sentido, vejamos “[...] Cabe
salientar que ndo julgamos exequivel utilizar essas informacdes de precos para
composicdo do quadro de cotacdes, pois tais editais sdo de 2018-2020 e, devido ao
momento atual de pandemia que estamos enfrentando, o mercado nos sinalizou
aumento constante de precos de componentes eletrénicos principalmente nos ultimos
meses, devido a grande procura por equipamentos em razao do teletrabalho e demais
fatores, aliados inclusive ao aumento do délar, que impactam nos precos praticados
pelos fornecedores deste segmento” (item 14 de fl. 224).

49. Assim, no presente caso, ainda que tenha ocorrido pesquisa de outras fontes,
nao € possivel ignorar que o resultado da pesquisa constou apenas dados coletados
junto aos fornecedores (quadro de cotagdes consolidado de fl. 348).

50. A administradora apresentou justificativas para excluir os precos publicos
coletados, fato que, consequentemente, trouxe impactos no quadro de cotacles
consolidado a fl. 348, o qual contou apenas com as propostas de potenciais licitantes.
N&o é possivel ignorar também que a medida traz importante impacto no valor total
maximo do lote, e potenciais riscos a vantajosidade desta contratacao.

51. Sem invadir o mérito da pesquisa realizada, atenta-se, a partir de informacdes
neste protocolo, que alguns valores apresentaram variagdo para baixo, mesmo
considerada a pandemia e a alta do délar.

52. Cite-se, por exemplo, o valor da proposta constante no ETEP (fl. 40), cujo
valor é de R$ 7.499,00 - orgcamento possivelmente realizado na data préxima de

09/03/2020. Atualmente, em breve consulta ao site do fabricante, também consultado
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pelo administrador, verificou-se que o valor atual é de R$ 6.999,00/R$6.697,00 - na data
de 30/09/2021 (prints de telas anexos), ou seja, inferior aquele inicialmente cotado,
mesmo apos a pandemia e a alta do ddlar.

53. Embora as cotac¢des sejam realizadas por meio de especificagdo técnica e
ndo por marca, no momento do estudo técnico preliminar, o setor de origem considerou
gue o equipamento da marca DELL poderia ser utilizado como referéncia. Nesse sentido,
chama atencéo o fato de que, para o mesmo produto, a Defensoria Publica consignou,
no Quadro de Cotacdes, preco médio de R$ 26.915,40 (vinte e seis mil novecentos e
quinze reais e quarenta centavos).

54. E verdade que, naquela primeira cotacéo realizada por ocasido do estudo
técnico preliminar, ndo foi considerada a garantia exigida pelo administrador publico.
Ainda assim, a diferenca permanece substancial, exigindo, a nosso sentir,
esclarecimento especifico.

55. Na mesma linha, verifica-se que contratacéo de item aparentemente idéntico
ou, no minimo, muito semelhante, foi realizada pelo municipio de Tangara da Serra/MT
em 22 de marco de 2021. Naquele caso, o Swicth N1524 da DELL foi adquirido pela
quantia unitaria de R$ 8.430,00 (oito mil quatrocentos e trinta reais)'®. Novamente:
embora possa haver distingdes de especificacdo técnica em cada um dos casos, a
diferenca de valores continua a chamar atencdo de merece, a nosso sentir, avaliacdo
critica por parte do DCA.

56. Portanto, ha indicios de sobrepreco na cotacdo, cuja verificacdo efetiva
apenas confirmaria o conhecido comportamento dos agentes de mercado quando
provocados a apresentar orcamentos para fase interna de procedimentos licitatorios —
exatamente na linha do que ja se observou acima.

57. Em acréscimo, pode-se observar que

58. Porisso, recomenda-se a reavaliacdo sobre a incluséo dos valores constantes
nos editais anteriores a analise de mercado realizada, pois as informacdes trazidas até
0 momento ndo apresentam aprofundamento sobre os precos (publicos) excluidos e os

seus impactos, ou seja, se de fato os fatores invocados (por exemplo, pandemia e

16 https://tangaradaserra.mt.gov.br/site/wp-content/uploads/2021/03/pe-010-2021-ata-registro-de-
precos.pdf
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variagdo do dolar) pela unidade técnica impactaram efetivamente os itens desta
contratacao.

59. Deve-se atentar que nao ha qualquer pretensao de substituicdo da atividade
desempenhada pela unidade técnica especializada. Pelo contrario, nota-se apenas a
necessidade de reavaliacdo e maior aprofundamento nas questfes ja enfrentadas,
principalmente diante da informacéo acerca da complexidade da atividade exercida em
meio a pandemia (grande variacdo de precos).

60. Dessa forma, a partir de nova analise mais apurada, sem desconsiderar as
dificuldades ja mencionadas, é possivel que a reanalise de mercado auxilie até mesmo
na duvida da administradora apontada no item 12 do despacho de fl. 223, pois € possivel
que algum(ns)/todos item(ens) da proposta aparentemente inexequivel (da Roost),
mostre-se até mesmo com sobrepreco.

61. Além do exemplo citado anteriormente, o item treinamento presencial também
pode ndo ter sofrido impacto da pandemia e do aumento do dolar.

62. Atente-se que 0s exemplos expostos ndo pretendem substituir a expertise do
Departamento de Compras, pelo contrario, apenas reforcar a importancia do
entendimento do TCU, por existir possibilidade de que o valor médio encontrado pela
unidade técnica possa estar acima da média aceitavel.

63. A atividade aqui exercida serve também para auxiliar as unidades técnicas,
pois, como informado pelo DIF, “[...] A DPPR ainda nao possui uma metodologia de Plano
de Tratamento de Riscos estabelecida” (fl. 43).

64. Por isso, recomenda-se a reanalise de mercado pela unidade técnica para
nova avaliacdo critica dos dados coletados, bem como, da pertinéncia da inclusdo de
eventuais dados coletados, porém excluidos, ou até novas inclusdes, tudo a fim de evitar
dados com sobrepreco ou com precos inexequiveis.

65. Em relacdo a auséncia de tratamento diferenciado e simplificado para as
microempresas e empresas de pequeno porte, a administradora publica justifica que “18.
Tendo em vista o valor estimado para esta contratagao, inicialmente caberia adog¢éo de
cota exclusiva para contratacfes de micro e pequenas empresas, conforme inciso Il do
art. 48 da LC n°® 123/2006. Porém, conforme justificativa técnica do Departamento de
Informatica no ponto 1.a do despacho as fls 217-220 deste procedimento, a licitacédo para

esta contratacdo devera ser realizada através de lote Unico” (despacho de fl. 226).
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66. De fato, o art. 49, da Lei Complementar Federal n.° 123/2006*7 (LC 123/2006)
dispensa o tratamento diferenciado quando a contratacdo representar prejuizo ao
conjunto ou complexo do objeto a ser contratado.

67. No que tange a participacdo dos consércios, prevalece o entendimento
segundo o qual o legislador, no artigo 33, da Lei Federal n° 8.666/93, ndo estabeleceu
qualquer obrigatoriedade. Exige-se apenas justificativa adequada para a excluséo, a qual
foi apresentada a fl. 351 (item 5), vejamos: “5. No item 6.2, “i”, optei por vedar a
participacdo de consorcios de empresas, por entender que o objeto ndo € de alta
complexidade ou vulto, que a vedacao nao trara prejuizo a competitividade do certame
e para simplificar a analise documental pelo Pregoeiro e Equipe de Apoio”.

68. No tocante a qualificacdo econdmico-financeira, verifica-se que o edital exigiu
apenas a apresentacao de certiddo negativa de pendéncia de processos de faléncia, de
recuperacéo judicial ou de execucéo patrimonial, dispensado o balango patrimonial e
demonstracdes contébeis (item 13.1, “”, fl. 361). Tal possibilidade tem sido reconhecida

pela jurisprudéncia:

RECURSO ESPECIAL. ADMINISTRATIVO. LICITA(;AO. EDITAL. ALEGATIVA
DE VIOLAQAO AOS ARTIGOS 27, Ill E 31, |, DA LEI 8666/93. NAO
COMETIMENTO. REQUISITO DE COMPROVACAO DE QUALIFICACAO
ECONOMICO-FINANCEIRA CUMPRIDA DE ACORDO COM A EXIGENCIA DO
EDITAL. RECURSO DESPROVIDO.

1. A comprovacéo de qualificacdo econdmico-financeira das empresas licitantes
pode ser aferida mediante a apresentacdo de outros documentos. A Lei de
Licitacbes ndo obriga a Administracdo a exigir, especificamente, para o
cumprimento do referido requisito, que seja apresentado o balanc¢o patrimonial e
demonstragfes contébeis, relativo ao ultimo exercicio social previsto na lei de
licitacBes (art. 31, inc. I), para fins de habilitagc&o.

2. "In casu", a capacidade econ6mico-financeira foi comprovada por meio da

apresentacdo da Certiddo de Registro Cadastral e certiddes de faléncia e

17 Art. 49. Nao se aplica o disposto nos arts. 47 e 48 desta Lei Complementar quando: (Vide Lei n°
14.133, de 2021

[...]

Il - ndo houver um minimo de 3 (trés) fornecedores competitivos enquadrados como microempresas ou
empresas de pequeno porte sediados local ou regionalmente e capazes de cumprir as exigéncias
estabelecidas no instrumento convocatorio;
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concordata pela empresa vencedora do Certame em conformidade com o
exigido pelo Edital.

3. Sem amparo juridico a pretensdo da recorrente de ser obrigatéria a
apresentacdo do balanco patrimonial e demonstracées contabeis do Ultimo
exercicio social, por expressa previsao legal. Na verdade, ndo existe obrigacéo
legal a exigir que os concorrentes esgotem todos os incisos do artigo 31, da Lei
8666/93.

4. A impetrante, outrossim, ndo impugnou as exigéncias do edital e acatou, sem
gualquer protesto, a habilitacéo de todas as concorrentes.

5. Impossivel, pelo efeito da preclusdo, insurgir-se ap6s o julgamento das
propostas, contra as regras da licitag&o.

6. Recurso improvido.

(REsp 402.711/SP, Rel. Ministro JOSE DELGADO, PRIMEIRA TURMA, julgado
em 11/06/2002, DJ 19/08/2002, p. 145)

69. De qualquer modo, sabe-se que a qualificacdo econdémico-financeira se
destina a atestar a capacidade do licitante em relacdo aos compromissos decorrentes
do contrato. No caso, ha justificativa no item 7 do despacho de fl. 351, com o intuito de
evitar maiores riscos a adequada prestacdo dos servicos causados por problemas
financeiros da contratada'®.

70. Verifica-se da leitura do item 13.1, “” (fl. 361) da minuta editalicia que foi
exigido atestado de capacidade técnico-operacional. Trata-se como se sabe da
comprovacéao de aptiddo para executar o objeto da licitagcdo, por meio da demonstracao
de experiéncias anteriores.

71. Segundo o enunciado da Corte de Contas Federal, “[...] A exigéncia de
comprovacdo da execucdo de quantitativos minimos em obras ou servicos com
caracteristicas semelhantes, para fins de atestar a capacidade técnico-operacional, deve
guardar proporcdo com a dimensdo e a complexidade do objeto e recair,
simultaneamente, sobre as parcelas de maior relevancia e valor significativo. Como

regra, 0s quantitativos minimos exigidos ndo devem ultrapassar 50% do previsto no

18 7. Quanto a documentacao relativa a qualificagdo econdémico-financeira, considerando que se trata de
processo de compra com entrega imediata, foi prevista apenas a certiddo negativa de faléncia, no item
13.1, “”, a fim de evitar maiores riscos ao adequado fornecimento dos equipamentos causados por
problemas financeiros da contratada. A situacdo falimentar configura, inclusive, motivo para a rescisédo
unilateral do contrato pela Administracéo, de acordo com o art. 129, IX, c/c art. 130, |, da Lei Estadual
15.608/2007.Dessa forma, entende-se pertinente a exigéncia dessa certidao.
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orcamento base, salvo em condi¢cfes especiais e devidamente justificadas no processo
de licitacdo” (Acérdao 244/2015-Plenario. Data da sessao: 11/02/2015. Relator: Bruno
Dantas).

72. No caso, as unidades técnicas (DCA e DIF) fundamentaram a exigéncia de
atestado de qualificacdo técnico operacional com a finalidade de “destacar que os
switches de acesso séo as parcelas de maior relevancia e valor significativo do objeto
(itens 1 e 2 do lote Unico), e que as 15 (quinze)unidades correspondem a pouco menos
de 20% do quantitativo previsto para os itens 1 e 2 somados. Em conversa com o servidor
do DIF responséavel pela elaboracdo do ETP, julgou-se necesséria a inclusdo desse
requisito de qualificacao técnica, tendo em vista que 0s equipamentos possuem um valor
relativamente alto e sdo de suma importancia para a estruturacdo da rede de dados
interna da instituicdo. Dessa forma, pretende-se que a empresa que ira fornecé-los seja
do ramo de atividade pertinente ao objeto, e com alguma experiéncia prévia comprovada,
a fim de garantir um nivel de seguranca razoavel quanto ao bom resultado da
contratacao”.

73. Dessa forma, ante a avaliacdo técnica das condicGes especiais, verifica-se a
existéncia de fundamentacdo especifica para o presente objeto de licitacdo sobre as
parcelas de maior relevancia e de valor significativo, conforme fundamentado pelo
administrador publico.

74. Emrelacdo ao prazo de vigéncia da ata de registro de preco constante no item
17.6 (fl. 364), anota-se que o prazo de 12 (doze) meses esta de acordo com art. 23, 88°,
da Lei Estadual n° 15.608/2007.

75. Quanto a “Garantia e suporte técnico”, o administrador publico dirigiu o
seguinte questionamento especifico a esta Coordenadoria Juridica “[...] Com relacéo a
garantia de 60 meses do fabricante, solicita-se a andlise da Coordenadoria Juridica sobre
se ha algum Obice legal em sua previsdo , uma vez que, consoante o item 2.9 do Termo
de Referéncia, se esta a exigir que a garantia seja prestada diretamente pelo fabricante
dos equipamentos e ndo pela Contratada. [...] se néo seria recomendavel que a
responsabilidade referente a garantia dos equipamentos fosse apenas da Contratada,
ou que pudesse ser alternativa, ou seja, da Contratada ou do fabricante. Ressalte-se

que, embora o processo esteja muito bem instruido no tocante as motivagbes das
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escolhas adotadas acerca do objeto, nao foi vislumbrada justificativa para a garantia
obrigatoria do fabricante. Assim, solicita-se analise juridica quanto a esse ponto.”.

76. O item 2.9 do Termo de Referéncia aduz que “2.9. Os itens 01, 02, 03, 04, 05
e 07 da tabela de detalhamento do objeto, em referéncia ao switch tipo 1 e tipo 2,
transceivers e software de gerenciamento, deverdo contemplar termo de garantia do
fabricante (ou documento equivalente) pelo periodo de 60 (sessenta) meses, a ser
apresentado no momento da entrega dos respectivos itens”.

77. Observa-se que a garantia técnica ou de fabrica ndo deve ser confundida com
a garantia da licitacdo e a garantia contratual. Nesse sentido vale apresentar as

diferencas conceituais constantes na cartilha do TCE/MG?®:

O que é garantia técnica ou de fabrica? E a garantia oferecida pelo fornecedor-
direto (vendedor do bem ou prestador do servico) ou pelo fornecedor-indireto
(fabricante do produto).

O que é garantia da licitacdo? E a garantia oferecida pelo licitante interessado
para assegurar a sua participacdo na licitacdo, impedindo-o de desistir da sua
proposta/oferta depois de encerrada a fase de habilitacao.

O que é garantia contratual? E a garantia oferecida pelo licitante vencedor para

assegurar a execucao do contrato.

78. A Corte de Contas da Unido manifestou-se recentemente pela impossibilidade
de exigéncia de declaracao de garantia pelo fabricante nos casos em que a forma exigida
e descrita no termo de referéncia resulte em limitacéo do universo de possiveis licitantes,

vejamos:

REPRESENTACAO. CERTAMES PARA A CONTRATACAO DE MOBILIARIO.
INDICIOS DE SOBREPRECO. CERCEAMENTO A COMPETITIVIDADE E DE
DIRECIONAMENTO DAS LICITACOES. CONCESSAO DE MEDIDA
CAUTELAR PARA SUSPENDER OS CERTAMES LICITATORIOS EM
ANDAMENTO E NOVAS CONTRATACOES RELACIONADAS AS ATAS DE
REGISTRO DE PRECOS. OITIVAS. AUDIENCIA. PROCEDENCIA PARCIAL
DA REPRESENTACAO. DETERMINACAO PARA ANULACAO DA ATA DE

https://www.tce.mg.gov.br/IMG/Comissao%20de%20Publicacoes/Cartilha%20Licita%C3%A7%C3%A3
0%20de%20Pneus%20para%20intranet v2.pdf. Acesso na data de 05/10/2021.
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REGISTRO DE PRECOS CELEBRADA E DE UM DOS CERTAMES
LICITATORIOS. PERDA DE OBJETO DA MEDIDA CAUTELAR DIANTE DA
REVOGACAO DA OUTRA LICITACAO. ACOLHIMENTO DAS RAZOES DE
JUSTIFICATIVA DE ALGUNS RESPONSAVEIS. REJEICAO DAS RAZOES DE
JUSTIFICATIVA DE OUTROS. MULTA.

[-.]

9.3.2. exigéncia de declaracdo de garantia formulada de modo a permitir que
participassem do certame somente fabricantes e revendedores autorizados, em
desacordo com o inciso | do § 1° do art. 3° da Lei 8.666/1993 e com a
jurisprudéncia desta Corte de Contas, a exemplo dos Aco6rddos Plenarios
1.805/2015 e 1.350/2015;

[...]

A exigéncia de declaracao de garantia emitida pelo fabricante, fazendo mencéo
a um processo licitatério especifico, pode restringir o universo de competidores
a fabricantes e revendedores autorizados ou, ainda, propiciar, de forma indireta,
gue algum fabricante direcione para qual de seus representantes comerciais
sera conferido o referido certificado de garantia.

O dispositivo, além de contrariar o art. 3°, § 1°, inciso |, da Lei 8.666/1993, ainda
possibilitaria transferir ao fabricante um poder de sele¢édo que deveria caber a
administracdo. Na préatica, o resultado da licitagdo seria determinado pela
vontade do fabricante, caso ele fornecesse a aludida declaragédo a apenas um
de seus distribuidores.

Assim, a forma de apresentacédo da exigéncia de declaracdo de garantia pode
ter limitado o universo de competidores aos fabricantes e revendedores
autorizados, alijando do certame outros potenciais fornecedores. Nao se trata de
reprovar propriamente a exigéncia de declaracdo de garantia, mas sim a forma
como tal requisito foi descrito no instrumento convocatorio.

(Acordao 2129/2021 - Plenario.  Relator: Benjamin  Zymler.  Processo:
047.378/2020-4 Launch. Data Da Sessao: 15/09/2021)

79. Nao diferente, a Corte de Contas local também j4 se manifestou nesse

sentido, vejamos:

ACORDAO N° 1949/19 - Tribunal Pleno Representacdo da Lei n° 8.666/93.
Aguisicéo de pneus novos e 6leo lubrificante 5w40. Exigéncia em edital de que

o licitante forneca declarac&o do fabricante. Perda do objeto da medida cautelar
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deferida. Parcial procedéncia da representacao a fim de emitir recomendagéo a

municipalidade.

80. Ocorre que pela analise isolada da clausula 2.9 ndo estd sendo exigida
declaracédo de garantia pelo fabricante. Exige-se apenas que o produto fornecido possua
garantia do fabricante.

81. Tal pratica, por si sO, ndo encontra 6bice, ja que a vedagado de a Administracédo
Publica fixar no instrumento convocatério a exigéncia de declaragcdo de garantia do
fabricante restringe-se a fase de habilitacdo, pois nesta fase haveria a restricdo ao
carater competitivo do torneio licitatério.

82. E possivel que a exigéncia se dé a partir do momento em que a licitagéo
finalizar e for determinado o licitante vencedor, essa exigéncia poderia ser motivada a
fim de assegurar a boa execucéo do objeto licitado.

83. Nesse sentido, ja se manifestou, por exemplo, o Tribunal de Contas do Estado

de Sao Paulo:

(...) ndo h& censura a preocupacéo do administrador em adquirir produtos de
qualidade, conquanto tal tarefa seja “perseguida a luz dos principios e regras
impostas pela Lei n. 8.666/93, (...) sem resvalar em exigéncias editalicias
manifestamente ilegais, que restringem, desmotivadamente, o universo de
licitantes”. Nestes termos, considerando que se admite exigir do vencedor do
certame certos requisitos necessarios desde que legais, pertinentes e razoaveis
a assegurar o interesse publico almejado, néo vislumbro Obice a
competitividade a exigéncia de contar o produto com garantia de 5 (cinco)
anos contra defeitos de fabricagdo.” (Tribunal de Contas do Estado de Sao
Paulo, Conselheiro Relator Sr. Claudio Ferraz Alvarenga — TC-001484/002/10.
Acoérdao Publicado no Diario Oficial em 23/10/2010).

84. Contudo, em que pese a auséncia de obice inicial, é necesséario avangarmos
no detalhamento da referida clausula (2.9), e, ao proceder tal analise, verificou-se
diversas obrigacdes deverdo ser desempenhadas (exclusivamente) pelo proprio
fabricante, a qual deve-se atentar, podera ser estranho a contratacéo (terceiro), ja que a

contratacdo podera ser celebrada com o fornecedor, vejamos alguma dessas clausulas:
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2.9.5. Deveré ser garantido a DPE/PR o pleno acesso ao site do Fabricante
dos equipamentos e softwares. Esse acesso deve permitir consultas a
quaisquer bases de dados disponiveis para usuarios relacionadas aos
equipamentos e softwares especificados, além de permitir a obtencdo de
guaisquer atualizacdes corretivas de software (firmware, patches,

drivers) e documentacao do produto.

2.9.6. Durante o periodo de garantia a parte ou peca defeituosa deverao ser
substituidas pelo Fabricante sem 6nus para a DPE/PR, salvo quando o defeito
for provocado por uso inadequado dos equipamentos.

2.9.7. Caso seja necessario recolher o equipamento para testes em ambiente do
fabricante, o deslocamento do equipamento sera as custas do Fabricante. Se
houver necessidade de substituicdo, o Departamento de Informatica devera ser
consultado através do e-mail informatica@defensoria.pr.def.br para que indique
0 procedimento a ser realizado.

2.9.8. Os servigos de reparo dos equipamentos, caso necessario, deverao ser
executados pelo Fabricante na sede Administrativa da DPE/PR, localizada na
Rua Mateus Leme, 1908, Centro Civico, Curitiba/PR, CEP 80530-010.

85. No presente caso, a exigéncia decorre do Estudo Técnico Preliminar, cumpre

transcrever os fundamentos:

“Quanto a garantia contemplada no contrato, permitird que, durante a vigéncia,
0 equipamento seja substituido por outro de mesma especificacéo, permitindo
um répido restabelecimento dos servigcos de rede utilizados pela equipe da
Defensoria afetada” (fl. 13)

6.4. Requisitos de manutencdo e garantia Considera-se a contratacdo de
garantia do fabricante pelo prazo de 60 meses, pois torna-se mais vantajosa e
segura, tendo em vista tratar-se de equipamentos duraveis e de extrema
importancia para a infraestrutura de redes da DPPR. A inoperancia de um desses
equipamentos pode vir a comprometer significativamente as a¢ées da instituicao,
tanto na atividade-fim como na atividade-meio.

Especificacdo da garantia:

v Garantia do fabricante por um periodo minimo de 60 (sessenta) meses dos

itens 1, 2, 3, 4 e 5 deste edital.
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v O fabricante/contratada deve possuir uma central de assisténcia técnica para
abertura de chamados. Esta deve comprometer-se em manter os registros d
todos os chamados constando as descrig6es dos problemas.

v Durante o prazo de garantia a parte ou peca defeituosa deverdo ser
substituidas pela contratada/fornecedor sem Onus para o0 contratante, salvo
guando o defeito for provocado por uso inadequado dos equipamentos. A
substituicdo da peca defeituosa, quando houver, devera ser realizada também
pela contratada/fornecedor.

v Caso seja necessario recolher o equipamento para testes em ambiente da
contratada, o0 deslocamento do equipamento sera as custas da
contratada/fornecedor. Se houver necessidade de substituicdo, o Departamento
de Informatica devera  ser consultado através do e-mail
informatica@defensoria.pr.def.or para que indigue o procedimento a ser
realizado.

v Os servicos de reparo dos equipamentos especificados serdo executados pela
contratada/fornecedor na sede Administrativa em Curitiba.

v Obtencdo de imagens e atualizacBes corretivas de software (firmwares,
patches e drivers) do switch disponibilizadas pelo fabricante durante o periodo
de garantia. (fls. 17-18)

1.8. Garantia e suporte técnico

1.8.1. Garantia do fabricante por um periodo minimo de 60 (sessenta) meses.
1.8.2. O fabricante/contratada deve possuir uma central de assisténcia técnica
para abertura de chamados em portugués. Esta deve comprometer-se em
manter os registros de todos os chamados constando as descricbes dos
problemas.

1.8.3. Substituicdo de hardware (pe¢as/equipamento) na cobertura: Proximo dia
atil (NBD — Next Business Day) — Substituicdo avancada de pecas, com um
especialista da contratada/fornecedor, serdo entregues no préximo dia Gtil entre
9 horas e 17 horas (caso o pedido seja recebido antes das 15hrs, horario local).
(fls. 49-50).

86. Note-se que os fundamentos apresentados pela unidade técnica requisitante
(area de informéatica/DIF) trazem a possibilidade de o atendimento ser realizado pela
fabricante ou até pela contratada/fornecedor (sem exclusividade), quica até mesmo por

assistente técnico autorizado.
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87. Anovarevisdo do Termo de Referéncia ocorreu em reunido conjunta entre as
unidades técnicas (DCA e DIF) e trouxe algumas clausulas em conjunto. Contudo, nao
consta a apresentacédo de novo fundamento para a restricdo constante no TR. Assim, a
presente instrucdo carece de (nova) fundamentacao especifica para a necessidade de
execucao da garantia apenas pelo proprio fabricante.

88. Inexiste nos autos fundamentacdo para a exigéncia realizada pela clausula
2.9, e, caso efetivamente ndo haja justificativa técnica adequada, seja avaliada a
recomendacao apresentada pelo administrador no sentido de que a garantia “[...]
pudesse ser alternativa, ou seja, da Contratada ou do fabricante” de modo a tentar
mitigar/excluir potenciais efeitos restritivos” (fl. 351), lembrando que no ambito da
assisténcia pelo proprio fabricante também poderia ser facultada a execucao pela rede
técnica autorizada, medidas esta que aparentam ampliar a competividade do torneio
licitatério.

89. Dessa forma, caso nédo haja nova justificativa pela necessidade de execucao
exclusiva dos servigcos de garantia pelo préprio fabricante, recomenda-se a necessidade
de adequactes no TR para possibilitar alternativamente a correcéo/conserto pela prépria
contratada ou pelo fabricante/assisténcia técnica autorizada®°.

90. Outra exigéncia a ser cumprida pelo fabricante, trata sobre o treinamento

presencial. Vejamos:

2.8. O treinamento presencial (item 06) deverd ser ministrado pela
CONTRATADA em data a ser combinada com a DPE/PR apds emissdo de
ordem de servico especifica.

2.8.1. O treinamento devera ser ministrado por profissional devidamente

certificado_pelo fabricante da solugéo ofertada.

20 N&o alheio as eventuais dificuldades da unidade técnica em proceder ajustes no Termo de Referéncia, é possivel
consultar clausula parecida no edital do edital de pregéo eletrénico n.° 09/2019 do Tribunal de Justica do Estado do
Parana.

https://www.tjpr.jus.br/editais?p _p_id=licitacao WAR_Licitacao&p p_lifecycle=2&p p state=normal&p p mode
=view&p p resource id=download&p p cacheability=cachel evelPage&p p col_id=column-

2&p_p col_count=1. Acesso na data de 05/10/2021.
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91. Novamente vale reiterar observacdo ja realizada neste Parecer. Ndo ha
justificativa nos autos para que o treinamento seja ministrado por profissional certificado
pelo fabricante da solucéo ofertada.

92. Porisso, sem invadir questdes técnicas sobre a contratacdo, recomenda-se 0
exame apenas da auséncia de justificativa da unidade técnica em relagdo a exigéncia
apresentada e eventual motivacéo, caso assim se entenda adequado.

93. Deve-se observar ainda a recomendacao pela dispensa de contrato, conforme
sintetizado pelo item 3 (“c”) do Despacho de fl. 35071, a qual se vislumbra a necessidade
de aprofundamento no tema.

94. Na primeira manifestacdo do Departamento de Contratos, manifestou-se no
sentido de que “[...] necessaria a formalizacdo de instrumento de contrato para a
presente contratacdo, uma vez que 0 objeto traz a previsdo de obrigacOes futuras e
continuas a serem realizadas pela contratada, quais sejam assisténcia técnica (clausulas
2.6 e 2.8.1) e treinamento presencial (clausula 2.7)13. Em relagdo ao treinamento
presencial, tem-se a expectativa de sua realizacdo no prazo de até 30 (trinta) dias do
inicio da contratacéo (e-mail do DIF juntado a fl. 97), o que poderia caracteriza-lo como
“fornecimento imediato”, porém, soma-se a isso a obrigacao da contratada de fornecer
certificado de concluséo do curso em até 30 (trinta) dias ap6s a sua concluséo (clausula
2.7.8)” (fls. 107-108).

95. Posteriormente, a manifestacdo do DFI e da DCA entenderam que “[...]
esclareceu-se que o item que inicialmente parecia tratar de assisténcia técnica (conforme
especificacdes as fls 04-59), se refere a uma mera garantia contratual via emissao de
termo de garantia - o que ndo demanda maior periodo de vigéncia, conforme ponto 11
do despacho da COJ (fl 144). Com este esclarecimento, ao nosso entender (e salvo
melhor juizo), ndo resta mais obrigatoriedade de celebragcéo de termo de contrato, uma
vez que nao havera obrigac¢des futuras” (fl. 147).

96. O Departamento de Contratos em nova manifestacdo ratificou o0s
posicionamentos da DCA e do DIF entendendo que ‘[...] trata-se de aquisicdo de
equipamento de informatica comum, e assim ndo se enquadra no rol taxativo do inciso |

do artigo 108 da Lei 15.608/2007, podendo desta forma ser contratado por meio de

21 c) Desnecessidade de Termo de Contrato: ponto 2 do despacho do DCA/DIF as fls. 147-148; pontos 3-
6 do despacho do Departamento de Contratos as fls. 179-184;
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instrumentos equivalentes, mais céleres e menos burocraticos que possivelmente melhor
atenderdo aos principios do direito administrativo. 4. Tal sugestdo se da em razdo do
esclarecimento dos pontos da garantia do objeto, e sendo considerada uma garantia
acessoria, alinhado ao entendimento da Coordenadoria Juridica e da Unidade de
Controle Interno da instituicdo1, ndo visualizamos, a priori, necessidade de celebracao
por meio de Termo de Contrato. Entretanto, recomenda-se a inclusdo de Termo de
Garantia ao Edital de Licitacdo, nos termos do paragrafo unico do art. 50 da Lei Federal
n. 8.078/90” (fl. 184).

97. . Entretanto, verifica-se da leitura dos autos que a entrega dos itens néo é a
Gnica obrigacdo decorrente do contrato, o qual prevé, inclusive, a realizacdo de

treinamento subsequente ao inicio da execucao.

98. Assim, respeitada a eventual justificativa em sentido contrario, esta COJ
entende pela necessidade de termo de contrato diante, da existéncia de fornecimento
nao imediato da obrigacdo, conforme a necessidade de treinamento presencial, cuja
execucao e cumprimento (total) ndo é imediata.

99. Cumpre mencionar ainda que como néo se trata de assisténcia técnica, mas
de garantia técnica, o prazo da garantia técnica (60 meses) ndo precisa integrar o prazo
de vigéncia do contrato??.

100. Ademais, cumpre notar que, embora o administrador ndo tenha justificado a
exigéncia de declaragdo de atendimento a Politica Publica Ambiental de Licitagcdo
Sustentavel, este requisito tem fulcro no art. 78-A, da Lei Estadual n° 15.608/2007, bem
como o art. 33, inc. IV, da Lei Federal n° 12.305/2010. Portanto, ndo se verificam ébices
a essa exigéncia.

101. Por fim, no que diz respeito a disponibilidade orcamentaria, observa-se que a
gestdo orcamentaria certificou ter procedido a anotacdo orcamentéaria de licitagcdo para

registro de precos.

22 No tocante ao assunto, para maior aprofundamento, vale a consulta a opinido técnica de Claudio J.
Abreu Junior da equipe da Consultoria Zénite: https://zenite.blog.br/o-prazo-de-garantia-tecnica-integra-o-
prazo-de-vigencia-do-contrato/. Acesso na data de 04/10/2021.
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102. Ocorre que as fls. 60-61 consta a informagdo de quantitativa minimo para
aguisicao imediata. Tal informacéo ndo constou nos documentos da contratacéo (Termo
de Referéncia e minuta de Edital)

103. Sabe-se que nos termos do art. 9°, do Decreto Estadual n.° 7303/21%3, o edital
de registro para Registro de Precos contera, no minimo, a estimativa de quantidades a
serem adquiridas ou contratadas, conforme a conveniéncia e oportunidade, no prazo de
validade do registro de precos.

104. E praxe em algumas contratacbes para Registro de Precos indicar alguma
quantidade que serd realizada imediatamente, principalmente no Termo de Referéncia.

105. A informacao da previsao de aquisi¢cao imediata pode atrair mais interessados
de médio e grande porte e afastar os pequenos (sem capacidade de fornecimento), ou
até mesmo o inverso, afastar os médios/grandes e atrair 0s pequenos.

106. Recomenda-se a avaliacao pela unidade técnica gestora do planejamento da
contracdo, segundo a avaliacdo mercado, a pertinéncia da inclusdo dessa informacao
no Termo de Referéncia e na minuta de edital.

107. Caso haja de fato a pretensédo de aquisicdo imediata, tal pretensao devera
ainda ser objeto de andlise e planejamento da gestdo orcamentéria, diante da eminéncia
da aquisicdo publica.

108. Sobre a elaboracdo da minuta de edital, o administrador da Gestéo de Editais
informa alteracao na seguinte rotina “[...] A principal mudanca efetuada se refere ao envio
da proposta inicial e dos documentos de habilitacao pelos licitantes. Conforme capitulo
8, os licitantes agora deverédo enviar esses documentos exclusivamente por meio do
sistema licitacOes-e, até a data prevista para a abertura da sessdo. Depois, o
arrematante devera enviar apenas a proposta recomposta, também via sistema, e
eventuais documentos complementares solicitados pelo Pregoeiro [...]". Nao se
vislumbram Obices a mudanca pretendida em prol do possivel avanco na maior
transparéncia e na celeridade.

109. Diante do exposto, = opina-se pela necessidade de saneamento do protocolo,

sem prejuizo de entendimento diverso por parte da Defensoria Publica-Geral.

23 Assim prevé a referida regra: Art. 9° Além das exigéncias previstas no art. 23, § 4°, incisos | a V, da Lei
n® 15.608, de 2007, o edital de licitagdo para Registro de Pregcos contemplara, no minimo, o seguinte: |
- estimativa de quantidades a serem adquiridas ou contratadas, segundo a conveniéncia e oportunidade,
no prazo de validade do registro de precos;
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.  CONCLUSAO

110. Diante do exposto, reputa-se necessario o saneamento de alguns aspectos

instrutérios e procedimentais, dirigidos aos seguintes departamentos:

a) Departamento de Informatica: justificativa pela necessidade de execucgéo
exclusiva dos servicos de garantia pelo préprio fabricante. Caso nao haja,
encaminhe-se para o0 setor responsavel pelas adequacdes no Termo de
Referéncia e para possibilitar alternativamente a correcéo/conserto pela prépria
contratada ou pelo fabricante/assisténcia técnica autorizada. Além disso,
ressalva-se a necessidade de justificativa para que o treinamento seja ministrado
por profissional certificado pelo fabricante da solugéo ofertada.

b) Departamento de Compras e AquisicOes: saneamento da necessidade de
reandlise de mercado por meio de (nova) avaliacéo critica dos dados coletados
em relacdo a todos os itens, inclusive ao curso, bem como, a pertinéncia da
inclusdo de eventuais dados coletados excluidos (ou até novas inclusdes), a fim
de evitar dados com sobrepreco ou com precos inexequiveis. Além disso,
recomenda-se a avaliacdo sobre a pertinéncia da inclusdo da informacédo dos
guantitativos a serem contratados imediatamente no Termo de Referéncia e na
minuta de edital e, caso realizada, haja a atualizacdo da indicacao orcamentaria
pela gestdo orcamentaria para constar a previsdo dos itens de fornecimento
imediato. Registre-se, quanto as cotacfes, que é possivel a existéncia de
equivoco de avaliacdo desta COJ em relacdo a correspondéncia entre
equipamentos e precos. De qualquer modo, entende-se como adequado, para
gue nédo haja duvidas, esclarecimentos da unidade técnica sobre as divergéncias
apontadas — ainda que nao reste configurada a inconsisténcia —, inclusive quanto
aos demais itens analisados.

c) Departamento de Contratos: o saneamento da obrigatoriedade de contrato diante
da existéncia de fornecimento ndo imediato da obrigacdo, conforme a

necessidade de treinamento presencial.
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111. De qualquer modo, remetam-se o0s autos a Coordenadoria-Geral de
Administracdo para exame das questfes aludidas no presente parecer.

112. E o parecer. A deliberacéo.

Curitiba/PR, 21 de outubro de 2021.

RICARDO Assinado de forma digital
MENEZES DA por RICARDO MENEZES

SILVA:1107715970 oagevait 1077159706

6 16:04:47 -03'00'
RICARDO MENEZES DA SILVA
Coordenador Juridico
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GABINETE DA DEFENSORIA PUBLICA-GERAL

Procedimento n° 16.678.199-0

DECISAO

Trata-se de procedimento instaurado com a finalidade de proceder a
aquisi¢ao de switches corporativos para a Defensoria Publica do Estado do Parana.

O despacho inaugural de fls. 02/03 trouxe as razdes da contracao e
o estudo técnico preliminar (fls. 04/62).

O Coordenador de Planejamento (CDP) autorizou o
prosseguimento do feito para aquisi¢do dos itens, considerando-os, “(...) necessdarios para
padronizagdo e melhor adequacgdo da infraestrutura de rede da institui¢do” (fl. 63).

No despacho de fls. 64/65, o Coordenador-Geral de Administracao
(CGA) determinou o rito ordindrio para a tramitagdo do feito.

As fls. 67/71, o Departamento de Informatica (DIF) trouxe
esclarecimentos sobre a especificagdao do objeto.

O Termo de Referéncia (TR) preliminar foi juntado as fls. 73/96 e a
manifestagdo de concordancia pelo CDP consta a fl. 33.

Através do despacho de fl. 141, o CGA solicitou esclarecimentos a
Coordenadoria Juridica (COJ) sobre: (i) vigéncia contratual, (if) garantia da execucdo do
contrato, (iif) necessidade de instrumento contratual.

O despacho de fls. 142/145 da COJ esclareceu os pontos
suscitados.

Manifesta¢dao conjunta do Departamento de Compras ¢ Aquisi¢des
(DCA) e DIF apresentou elucidagdes sobre o objeto a ser licitado e recomendou a dispensa
de contrato (fls. 147/148).

Novo despacho do CGA de fl. 146 remeteu os autos para
diligéncias junto ao Departamento de Contratos (DPC) e ainda esclareceu que “quanto a
vigéncia do contrato, ndo havendo justificativa técnica para contratagdo em periodo
inicial ja de 60 (sessenta) meses, recomenda-se vigéncia padrdo de 12 (doze) meses”.

O DPC, por meio do despacho de fls. 179/184, entre outros pontos,
recomendou a dispensa de contrato.

O ultimo TR atualizado foi apresentado as fls. 186/214.
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Ainda, constam as seguintes manifestagdes nos autos: do CDP
concordando com o TR proposto (fl. 215); da Gestdo de Contratacdes do DCA sobre as
dificuldades na pesquisa de mercado (fl. 216); do DIF com as justificativas sobre as
mudancgas no TR. (fls. 217/220); da pesquisa e da analise de mercado realizada pela Gestao
de Contratagdes do DCA (fls. 221/227); documentos da pesquisa de mercado (fls.
228/342); da Gestao Orcamentaria da CDP (fl. 344), ajustando o quadro de cotagdes (fls.
347/348).

A Gestao de Editais (DCA) trouxe as justificativas sobre a
elaboracdo da minuta do edital de fls. 354/416 com a resolugdo dos pregoeiros (fls.
418/420) e encaminhou os autos para Parecer Juridico desta COJ (fls. 349/352).

A Coordenadoria Juridica apresentou Parecer Juridico n°
154/2021/COJ/DPPR e determinou o saneamento de aspectos introdutérios e
procedimentais, conforme conclusdes de fls. 452/453.

Nos termos do despacho de fl. 602, a Coordenadoria Juridica
entendeu que houve o saneamento dos itens apontados e concluiu que “ndo se verificam
mais obices ao prosseguimento deste procedimento licitatorio”.

Vieram os autos, € o relatorio.

A modalidade licitatoria adotada (pregdo eletronico) se encontra
compativel com o objeto em questdo, pois ainda que ele seja considerado complexo, ndo ha
impeditivos para que, mesmo havendo certa complexidade, os padroes de desempenho e de
qualidade sejam definidos objetivamente pelo edital. Tanto ¢ assim que diversas empresas
enviaram cotacoes (fls. 228/342).

De igual modo, o tipo de licitagdo adotado (menor pre¢o) também
se encontra adequado, visto que decorre de expressa disposi¢cdo legal. No caso, os artigos
4° inciso X, da Lei Federal n® 10.520/2002 e 49, inciso VII, da Lei Estadual n°
15.608/2007.

A opcao pela contratagdo via sistema de registro de pregos € a mais
adequada, devido a frequéncia da demanda e ao fato de que a quantidade a ser adquirida ¢
estimada.

Quanto a licitacdo em lote unico, constata-se a existéncia de
fundamentagdo técnica, de modo a evitar prejuizo para o conjunto ou complexo dos itens

da contratagao pretendida.
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Em relacdo a auséncia de tratamento diferenciado e simplificado
para as microempresas € empresas de pequeno porte, a administradora publica justifica que
“18. Tendo em vista o valor estimado para esta contratagdo, inicialmente caberia adogdo
de cota exclusiva para contratagoes de micro e pequenas empresas, conforme inciso 111 do
art. 48 da LC n° 123/2006. Porém, conforme justificativa técnica do Departamento de
Informatica no ponto 1.a do despacho as fls 217-220 deste procedimento, a licita¢do para
esta contratagao devera ser realizada através de lote unico” (despacho de fl. 226).

No que tange a participagdo de consorcios, prevalece o
entendimento segundo o qual o legislador, no art. 33, da Lei Federal n° 8.666/93, ndo
estabeleceu qualquer obrigatoriedade. Exige-se apenas justificativa adequada para a
exclusdo, a qual foi devidamente apresentada.

Quanto a qualificacdo econdmico-financeira exigida, foi prevista a
obrigatoriedade da certiddo negativa de pendéncia de processos de faléncia, de recuperagao
judicial ou de execucdo patrimonial, a fim de evitar maiores riscos ao adequado
cumprimento do objeto por problemas financeiros da futura contratada.

A dispensa de balango patrimonial e demonstragdes contabeis se
mostra acertada, pois a apresentagdo das certiddes mencionadas no art. 31, I, da Lei Geral
de LicitagOes se mostra suficiente.

Foi exigido atestado de capacidade técnico-operacional, “tendo em
vista que os equipamentos possuem um valor relativamente alto e sdo de suma importancia
para a estruturagdo da rede de dados interna da institui¢do. Dessa forma, pretende-se que
a empresa que ira fornecé-los seja do ramo de atividade pertinente ao objeto, e com
alguma experiéncia prévia comprovada, a fim de garantir um nivel de seguranca razoavel
quanto ao bom resultado da contratagdo”. (Item 72 - fl. 442).

Em relagdo ao prazo de vigéncia da ata de registro de prego
constante no item 17.6 (fl. 364), anota-se que o prazo de 12 (doze) meses estd de acordo
com art. 23, §8°, da Lei Estadual n°® 15.608/2007.

A COlJ entendeu pela necessidade de termo de contrato, diante da
existéncia de fornecimento ndo imediato da obriga¢do, conforme a necessidade de
treinamento presencial, cuja execucdo e cumprimento (total) ndo ¢ imediata.

Constam nos autos a Anotagdo Orcamentaria ¢ o atestado da sua

consondncia com o Planejamento Institucional e com o Plano de Contingenciamento.
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No mais, os Departamentos de Informatica, Compras e Aquisi¢des
e Contratos sanearam o0s pontos instrutdrios e procedimentais apontados pela
Coordenadoria Juridica (itens “a”, “b” e “c” - fl. 452).

Com efeito, “3. Justificou-se a necessidade de execu¢do exclusiva
dos servigos de garantia pelo proprio fabricante e do treinamento ser realizado por
profissional certificado (fl. 469) - item “a’. 4. Procedeu-se a reandlise de mercado através
da ferramenta “Banco de Precos” em que ha o registro das contratagoes publicas (fls.
531-532) apos a realizagdo de diligéncias e atualizagdo do termo de referéncia (fls.
470-530) - item “b”. 5. Incluiu-se a minuta do termo de contrato diante da existéncia de
fornecimento ndo imediato da obrigagado (fls. 586-597) - item “c” (fls. 602)”.

Enfim, os documentos juridicos atestam que a fase interna e a
minuta do edital se encontram em consonancia com as disposi¢des legais atinentes ao
procedimento licitatdrio adotado.

Desta forma, a considerar que se verifica a procedéncia dos
fundamentos técnicos e juridicos contidos no Parecer Juridico n® 154/2021/COJ/DPPR (fls.
421/453) e despacho de fl. 602, acolho-os nesta oportunidade, dando conta de haver
vantajosidade na contratagdo nos termos indicados no edital.

Ademais, resta claro nos autos o interesse € a conveniéncia através
das justificativas apresentadas.

Assim, ante o exposto, havendo legalidade procedimental, interesse
e conveniéncia, autorizo a continuidade do feito dando inicio a fase externa do
procedimento.

Encaminhe-se os autos ao Departamento de Compras e Aquisigdes
para dar prosseguimento ao feito.

Curitiba, data de inser¢ao no sistema.

ANDRE RIBEIRO GIAMBERARDINO

Defensor Publico-Geral do Estado do Parana
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