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EDITAL DE PREGAO ELETRONICO N° 006/2022

PROTOCOLO N°© 17.129.025-2

1. PREAMBULO

1.1. A DEFENSORIA PUBLICA DO ESTADO DO PARANA (DPE-PR), inscrita no CNPJ sob
n° 13.950.733/0001-39, sediada a Rua Mateus Leme, n® 1908, Centro Civico, Curitiba-PR,
representada por seu Defensor Publico-Geral, em observancia as disposicdes da Lei Federal
n® 8.666/93, da Lei Estadual n® 15.608/07 e da legislacdo correlata, torna publica a
realizacdo de licitacdo, na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR
PREGO, sob n° 006/2022, tendo por objeto a AQUISICAO DE SOLUGAO DE FIREWALL
BASEADA EM APPLIANCE (HARDWARE DEDICADO) COM CARACTERISTICAS DE
NEXT GENERATION FIREWALL (NGFW) INCLUINDO TODOS OS SOFTWARES E
LICENCAS DE USO COMO: FILTRO DE URL, CONTROLE DE APLICAGCOES, VPN, IPS,
PROTECAO CONTRA MALWARES E INSPECAO SSL, COMPONDO EM UMA
PLATAFORMA DE SEGURANCA INTEGRADA E ROBUSTA DE UM UNICO FABRICANTE,
EM CENARIO DE ALTA DISPONIBILIDADE, COM GARANTIA DE 60 (SESSENTA)
MESES TANTO DO HARDWARE COMO DAS LICENCAS, de acordo com as condigdes
constantes do presente edital e seus anexos, notadamente o Anexo I, que veicula o Termo
de Referéncia.

1.2. InformacOes da sessdo:

Data de abertura 29/04/2022
Horario de abertura das propostas 14:00 horas
Horario de inicio da disputa 14:30 horas

A partir da disponibilizagdo do edital no site
www.licitacoes-e.com.br (id: 932539)

1.3. O recebimento das propostas e documentos de habilitacdo dar-se-a exclusivamente por
meio eletrénico, no endereco www.licitacoes-e.com.br, conforme datas e horarios definidos
acima.

1.4. E Pregoeiro(a) neste certame o(a) servidor(a) Nelson Cavalaro Junior

1.4.1. O(a) Pregoeiro(a) e os membros da Equipe de Apoio foram designados pelas
Resolucdes DPG n° 084/2013, 330/2019 e 082/2021.

1.5. As impugnacoes ao presente edital poderdo ser feitas até 02 (dois) dias Uteis antes da
data fixada para a realizagdo da sessdo publica do pregdo por qualquer cidadao ou licitante.
1.6. Os interessados poderdo solicitar esclarecimentos quanto as disposicbes do presente
edital, devendo envia-los ao enderego eletrénico licitacoes@defensoria.pr.gov.br, até 02
(dois) dias uteis antes da data fixada para a realizacdo da sessdo publica do pregao.

1.7. Os atos e decisGes da presente licitacgdo serdao publicados nos sitios
http://www.defensoriapublica.pr.gov.br (campo Licitagbes), www.licitacoes-e.com.br
(campo Mensagens) e, quando necessario, também no Diario Eletronico da Defensoria
Publica do Estado do Parana (DEDPR).

Recebimento das propostas

2. LEGISLACAO APLICAVEL
2.1 A presente licitacdo sera regida pelo disposto na Lei Federal n® 10.520/02, Lei
Complementar Federal n® 123/06, Lei Estadual n°® 15.608/07 e legislagdo complementar,

Assinatura Qualificada realizada por: Andre Ribeiro Giamberardino em 08/04/2022 12:43. Inserido ao protocolo 17.129.025-2 por: Nelson Cavalaro Junior em:
08/04/2022 12:18. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 96cafec82f8603318cf875569be6f1b7.



http://www.licitacoes-e.com.br/
http://www.licitacoes-e.com.br/
mailto:licitacoes@defensoria.pr.gov.br
http://www.defensoriapublica.pr.gov.br/
http://www.licitacoes-e.com.br/

Pagina 2 de 56

DPE /]

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

o
aplicavel subsidiariamente, no que couber, a Lei Federal n°® 8.666/1993, a Lei Federal n°

8.078/90.
2.2. Os diplomas legais acima indicados aplicam-se especialmente quanto aos casos omissos.

3. IMPUGNAGAO AO EDITAL

3.1. As impugnacdes ao presente edital poderdo ser feitas até 02 (dois) dias Uteis antes da
data fixada para a realizagdo da sessdo publica do pregdo por qualquer cidadao ou licitante.
3.2. A impugnacdo devera ser apresentada por escrito, dirigida ao Pregoeiro, e conter o
nome completo do responsavel, indicacdo da modalidade e numero do certame, a
denominacdo social da empresa, nUmero do CNPJ, telefone, endereco eletronico e fac-simile
para contato, devendo ser protocolada na Sede Administrativa da DPE-PR, no enderego
indicado no predmbulo, no horario das 12h00 as 18h00, ou encaminhada por e-mail ao
endereco eletronico: licitacoes@defensoria.pr.def.br.
3.3. Aimpugnacao sera julgada em até 01 (um) dia util, a contar da data do seu recebimento,
e a resposta sera disponibilizada no sitio www.defensoriapublica.pr.def.br, no link “Portal da
Transparéncia” > “Licitagcbes” > “2022".

3.4. Ndo sera conhecida impugnacao interposta por fax ou vencido o respectivo prazo legal.
3.5. Acolhida a impugnacao, sera designada nova data para a realizacao do certame, exceto
quando a alteragdo nao afetar a formulacdo das propostas.

4. PEDIDOS DE ESCLARECIMENTOS

4.1. Os interessados poderdo solicitar esclarecimentos quanto as disposicdes do presente
edital, devendo envia-los ao endereco eletronico licitacoes@defensoria.pr.def.br, até 02
(dois) dias Uteis antes da data fixada para a realizagdo da sessdo publica do pregdo.

4.2. As respostas serdo prestadas pelo Pregoeiro, no prazo 01 (um) dia util a contar da
data do seu recebimento, e disponibilizadas no sitio www.defensoriapublica.pr.def.br, no link
“Portal da Transparéncia” > “Licitagdes” > “2022".

5. OBJETO

5.1. A presente licitagdo tem por objeto a aquisicao de Solucdo de Firewall baseada em
appliance (hardware dedicado) com caracteristicas de Next Generation Firewall (NGFW)
incluindo todos os softwares e licengas de uso como: filtro de URL, controle de aplicacbes,
VPN, IPS, protecdo contra malwares e inspecdao SSL, compondo em uma plataforma de
seguranca integrada e robusta de um Unico fabricante, em cenario de alta disponibilidade,
com garantia de 60 (sessenta) meses tanto do hardware como das licencas, de acordo com
as condicdes, enderecos e especificagdes constantes do presente edital, inclusive seus
anexos, notadamente o Anexo I, que veicula o Termo de Referéncia.

5.2. A licitacdo sera em lote Unico, conforme tabela(s) constante(s) do Termo de Referéncia
(Anexo I).

6. CONDICOES DE PARTICIPACAO

6.1. Poderdo participar deste certame as empresas regularmente estabelecidas no Pais, cujo
ramo de atividade seja compativel com o objeto da licitagdo e que atenderem a todas as
exigéncias constantes deste edital e seus anexos.

6.2. Serao impedidas de participar no presente pregao empresas que estejam enquadradas
nos seguintes casos, além de outros porventura previstos neste edital:

a) Interessados que se enquadrem nas vedacgOes previstas no artigo 16 da Lei Estadual
15.608/2007;

b) Empresas cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregao;
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c) Empresas suspensas temporariamente de participar de licitacdo e de contratar com a DPE-

PR, conforme inciso III, do artigo 150 da Lei Estadual Paranaense n® 15.608/2007;

d) Empresas punidas com a sancgdo prevista no item anterior, durante o prazo de vigéncia

de igual sancao imposto por 6rgao ou entidades do Estado, nos termos do artigo 155 da Lei

Estadual 15.608/2007;

e) Empresas impedidas de licitar e contratar no @mbito do Estado do Parana, conforme artigo

70 da Lei Federal 10.520/2002;

f) Empresas declaradas inidéneas para licitar ou contratar com a Administracdao Publica com

fulcro no inciso IV do artigo 150 da Lei Estadual 15.608/2007 ou no inciso IV do artigo 87

da Lei Federal 8.666/1993;

g) Empresas que se encontrem sob faléncia, dissolugao, recuperacao judicial ou extrajudicial,

exceto empresas com plano de recuperacdo acolhido judicialmente, e empresas em

recuperacao extrajudicial, com plano de recuperagcao homologado judicialmente;

h) Empresas ou sociedades estrangeiras que ndo funcionem regularmente no pais;

i) Consorcio de empresas, sob nenhuma forma;

j) Cooperativa de mdo-de-obra, em consonancia com art. 5° da Lei Federal 12.690/2012.

6.3. A participacao neste certame importa ao licitante o conhecimento de todas as condicbes

estabelecidas no presente Edital, bem como a observancia dos regulamentos, normas

administrativas e técnicas aplicaveis.

6.4. Para participagdo no certame, o licitante deverd manifestar, em campo proprio do

sistema eletrénico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta

estd em conformidade com as exigéncias do instrumento convocatorio.

6.5. Caso haja participacdo de microempresa (ME) ou empresa de pequeno porte (EPP) serdao

assegurados os beneficios da Lei Complementar n® 123/2006 para as pessoas juridicas ou

pessoas fisicas que se identificarem como ME ou EPP no campo apropriado do sistema.

6.5.1. E de responsabilidade exclusiva do licitante o seu correto enquadramento como ME

ou EPP no sistema eletrénico.

7. CREDENCIAMENTO

7.1. O licitante devera estar previamente credenciado no sistema de licitagdes do Banco do
Brasil S.A. e dispor de chave de identificacdo e senha, sendo esta de sua exclusiva
responsabilidade, ndo cabendo a DPE-PR responder por eventuais danos decorrentes do uso
indevido do sistema, ainda que por terceiros.

7.1.1. Demais informacGes poderdo ser obtidas diretamente no endereco eletronico
www.licitacoes-e.com.br ou pelos telefones 4004-0001 - capitais e regides metropolitanas
ou 0800-729-0001 - demais localidades.

7.2. O credenciamento perante o provedor do sistema implica responsabilidade legal do
licitante e a presuncgado de sua capacidade técnica para a realizagdo das transagoes inerentes
ao pregao.

7.3. A perda da senha ou a quebra de sigilo deverao ser comunicadas imediatamente pelo
licitante ao provedor do sistema, para imediato bloqueio de acesso.

7.4. O licitante responsabilizar-se-a por todas as transacfes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e
documentos, assim como os lances inseridos durante a sessao publica.

7.5. Incumbird ao licitante acompanhar as operagdes no sistema eletronico, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo Pregoeiro ou pelo sistema, ainda que ocorra sua desconexao.

8. CADASTRAMENTO DAS PROPOSTAS INICIAIS E JUNTADA DE DOCUMENTOS

DPE[ AN
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8.1. O cadastro da proposta, no sistema licitacoes-e, devera ser feito no “Menu
Opcoes da Licitacao”, opcao “Oferecer Proposta’”, contendo a descricao resumida
do objeto e o valor total do Lote, cotado em moeda nacional com no maximo duas
casas decimais apds a virgula (R$ 0,00).
8.1.1. No campo do sistema “"Descricdao/Observacoes”, nao podera haver nenhuma
identificacdo do licitante proponente (tais como nome, CNPJ, site da empresa,
telefone, email, etc.), sob pena de desclassificacao.
8.1.2. O licitante devera dar oferta firme e precisa, sem alternativas de precos ou
ualquer outra condicao que induza o julgamento a ter mais de um resultado.
8.2. Apo¢s, o licitante devera clicar no botdo “Estou Ciente” e enviar os documentos
descritos abaixo, na opcao “incluir anexo do lote”, sob pena de desclassificacao:
a) Proposta de precos assinada contendo obrigatoriamente todos os elementos
constantes do modelo do Anexo V, inclusive a marca e o modelo do produto
ofertado;

b) Documentos (catalogos/folderes) que comprovem que a marca e o modelo do
produto ofertado cumprem todas as especificacoes do Termo de Referéncia (Anexo

8.2.1. A identificacdo do licitante na documentacdo mencionada no item 8.2 é
obrigatéria e ndo viola a disposicdo contida no item 8.1.1.

8.3. O licitante que estiver cadastrado no sistema GMS/PR fica dispensado de juntar os
documentos de habilitacao contidos no referido sistema que estejam dentro do seu prazo de
validade.

8.4. Documentos ausentes ou fora de seu prazo de validade, quando disponiveis em sitios
eletronicos, poderdo ser obtidos e anexados ao processo pelo Pregoeiro.

8.5. Os documentos remetidos por meio da opgdao “Enviar Anexo” ou “incluir anexo do lote”
do sistema licitacbes-e poderdo ser solicitados pelo Pregoeiro em original ou por copia
autenticada a qualquer momento.

8.5.1. Caso solicitado o envio dos originais ou copia autenticada dos documentos, estes
deverdo ser encaminhados, em 3 (trés) dias Uteis, aos cuidados do Pregoeiro, no endereco
indicado no preambulo do edital ou em outro a ser definido.

8.6. O licitante podera, até a data e hora definidas para a abertura da sessao publica, excluir
ou substituir a proposta e os documentos inseridos no sistema.

8.7. A apresentacdo das propostas implicard na plena aceitacdo, por parte do licitante, das
condicOes estabelecidas neste edital e seus anexos, em especial:

a) inexisténcia de fato impeditivo a habilitacdo neste certame e ciéncia da obrigatoriedade
de informar acerca de ocorréncias posteriores;

b) prazo de validade da proposta ndo inferior a 60 (sessenta) dias a contar da data estipulada
para a abertura do presente certame;

c) os precos ofertados deverdo refletir o preco CIF de mercado, ou seja, abrangendo todas
as despesas que incidirem sobre eles, tais como, seguro, impostos, taxas, fretes, etc., e
todas as obrigagdes previstas no Termo de Referéncia (Anexo I);

d) no caso de a aquisicdo ou prestacdao de servico, objeto desta licitacdo, ocorrer de
fornecedor paranaense, ou seja, em operagao interna, deverd ser praticada com isengao do
ICMS, conforme dispde o item 121 do Anexo I - Isencgbes, do Regulamento do ICMS
aprovado pelo Decreto Estadual n°® 6.080/2012, editado com amparo no Convénio ICMS n©°
26/2003, aprovado pelo CONFAZ - Conselho Nacional de Politica Fazendaria;

e) os produtos deverdao ser novos, de primeiro uso, entregues embalados, em embalagens
lacradas e apropriadas para armazenamento.
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8.8. A apresentacdo de proposta que ndo atenda as disposi¢cdes supramencionadas ensejara
a sua desclassificagao.

9. ABERTURA E DIVULGAGCAO DAS PROPOSTAS DE PREGOS

9.1. No horario (de Brasilia) e dia referidos no preambulo, terd inicio a sessao publica do
pregao, com a abertura e divulgacdo das propostas de precos recebidas, passando o
Pregoeiro a avaliar a aceitabilidade das propostas e desclassificando aquelas que estejam
em desconformidade com os requisitos estabelecidos neste edital.

9.2. A desclassificacao de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.3. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo publica serd automaticamente transferida
para o primeiro dia util subsequente, no horario estabelecido neste edital, desde que nado
haja comunicacdo do Pregoeiro em contrario.

9.4. Definida a classificagdo da(s) proponente(s), seu(s) representante(s) devera(ao) estar
conectado(s) na “Sala de Disputa” do sistema para participar da sessao de lances.

10. FORMULAGCAO DE LANCES E NEGOCIAGAO

10.1. Classificadas as propostas, o Pregoeiro dara inicio a etapa competitiva, momento a
partir do qual os licitantes poderao encaminhar lances exclusivamente por meio do sistema
eletronico, sendo o licitante imediatamente informado do seu recebimento e respectivo
horario de registro e valor.

10.2. Para efeito de lances sera adotado o MODO DE DISPUTA ABERTO e
considerado o VALOR TOTAL para o respectivo lote.

10.3. Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da sessao e as regras estabelecidas no edital.
10.4. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

10.4.1. A diferenga entre os lances enviados ndo podera ser inferior a R$ 5,00 (cinco reais)
e incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir
a melhor oferta.

10.5. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.6. Durante todo o transcurso da sessdo publica, os licitantes serdo informados em tempo
real do valor de menor lance registrado pelos demais licitantes, vedada a identificacdo do
detentor do lance.

10.7. Nao podera haver desisténcia dos lances ofertados, sujeitando-se o licitante desistente
as penalidades constantes deste edital da Lei Estadual n® 15.608/2007.

10.8. No caso de desconexao apenas do Pregoeiro, no decorrer da etapa competitiva do
pregdo, o sistema eletronico permanecera acessivel aos licitantes para a recepgao dos lances,
gue continuardo sendo recebidos. O Pregoeiro, quando possivel, darad continuidade a sua
atuacdo no certame, sem prejuizo dos atos realizados.

10.8.1. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao
publica sera suspensa e tera reinicio apés comunicacdo expressa as participantes.

10.9. A fase de lances terd a duracdo de 10 (dez) minutos, sendo automaticamente
prorrogada pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do
periodo de duracgdo inicialmente previsto.
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10.9.1. A prorrogacdo automatica de que trata o subitem anterior terd duracdo de 02 (dois)
minutos, periodo este que sera renovado sucessivamente sempre que houver lances antes
de seu término, inclusive lances intermediarios.
10.9.2. Caso nao sejam ofertados novos lances no prazo de 02 (dois) minutos, a sessao
publica sera encerrada automaticamente.
10.9.3. Encerrada a sessdo publica sem prorrogacao automatica pelo sistema, o Pregoeiro
podera, mediante justificativa e em prol da consecucdao do melhor prego, admitir o reinicio
da fase de lances.
10.10. Para os lotes ndo destinados as microempresas ou empresas de pequeno porte, apos
a conclusdo da etapa de lances, o sistema detectara a existéncia da situacao de empate ficto
e convocara, na ordem de classificagdo, a ME ou EPP para apresentar nova proposta de prego
inferior ao menor lance registrado, no prazo de 05 (cinco) minutos. Ndo havendo
manifestacao do licitante convocado, o sistema verificara se ha outra em situacdo de empate,
realizando o chamado de forma automatica.
10.10.1. Entende-se por empate ficto aquelas situacdes em que o valor da proposta
apresentada por microempresa (ME) ou empresa de pequeno porte (EPP) seja igual ou até
5% (cinco por cento) superior a proposta melhor classificada, desde que esta ndo esteja
enquadrada como microempresa (ME) ou empresa de pequeno porte (EPP).
10.10.2. A situacdo de empate ficto sera reapreciada sempre que houver desclassificagdo ou
inabilitacdo do licitante melhor classificado, ou quando for chamado o licitante remanescente.
Nesta hipotese, o licitante serd convocado via sistema para apresentar proposta em 1 (um)
dia util.
10.11. Apds o encerramento da etapa de lances e depois de resolvidas as situacbes de
empate ficto, o Pregoeiro encaminhara contraproposta diretamente ao licitante detentor do
lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento e o valor maximo para a contratacdo, ndo se admitindo negociar condicdes
diferentes das previstas neste edital.
10.12. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
10.13. Havendo apenas uma proposta, esta podera ser aceita desde que atenda a todas as
condicOes do edital, devendo o Pregoeiro negociar visando obtencdo de melhor preco.
10.14. A arrematante que apresentar proposta acima do prego maximo devera readequa-la,
sob pena de desclassificacao.
10.15. Concluida a negociacdo o Pregoeiro examinara a proposta classificada em primeiro
lugar quanto a compatibilidade do preco em relagdo ao valor maximo para a contratacao.

11. ENVIO DA PROPOSTA RECOMPOSTA
11.1. A arrematante devera anexar no sistema licitacoes-e, por meio da opcao
“Enviar Anexo”, até o primeiro dia util sequinte ao encerramento da etapa de

lances, a proposta recomposta assinada contendo obrigatoriamente todas as
informacoes constantes do modelo do Anexo V.

11.1.1. Na recomposicdo final, os precos unitarios e totais dos itens gque compdem
a _proposta recomposta ndo poderdo ultrapassar os valores maximos que estdo

fixados neste edital, bem como, ndao poderdo ser majorados os valores unitarios
consignados na proposta inicial.

11.1.2. Caso o sistema ndo suporte o tamanho do arquivo, o documento podera ser
encaminhado ao email licitacoes@defensoria.pr.def.br. Na sequéncia, o Pregoeiro
providenciara a sua disponibilizacdo aos demais licitantes.
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11.2. Serdo considerados idoneos para todas as comunicacdes os meios indicados pela
arrematante na sua proposta (telefone, enderego para correspondéncia e email que deve
ser acessado nos dias uteis).
11.3. Dentro do prazo fixado no item 11.1 podera ocorrer o saneamento de falhas,
complementacdao de insuficiéncias ou ainda de correcdes de carater formal relativos a

proposta recomposta e documentos de habilitacdo. Excepcionalmente, o prazo podera ser
prorrogado a critério do Pregoeiro, mediante justificativa.

12. JULGAMENTO DA PROPOSTA COMERCIAL

12.1. O critério de julgamento da presente licitacdo € o menor preco total por lote.

12.1.1. Na hipdtese de discrepancia entre os precos unitarios e totais, para efeito de cotejo,
prevalecerao os de menor valor.

12.2. Sera desclassificada a proposta:

a) formulada por quem esteja impedida de participar do certame;

b) que contenha qualquer oferta de vantagem nao prevista neste edital, precos ou vantagens
baseadas nas ofertas dos demais licitantes;

c) que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos
de mercado, exceto quando se referirem a materiais e instalacdes de propriedade do licitante,
para os quais ele renuncie a parcela ou a totalidade de remuneracgao;

d) com precos superiores aos valores maximos que estdo fixados no Anexo I, conforme
disp0e o art. 27, inciso XXI, da Constituicdo do Estado do Parana, ou precos manifestamente
inexequiveis, observados os termos do art. 89 da Lei Estadual n® 15.608/2007 e artigo 48,
da Lei Federal n° 8.666/1993;

e) em desacordo com as especificagdes, prazos e condigdes fixadas neste edital;

f) que apds diligéncias ndo forem corrigidas ou justificadas.

12.3. No julgamento das propostas o Pregoeiro podera, de forma fundamentada, sanar erros
ou falhas que ndo alterem a sua substancia, dos documentos e sua validade juridica, para
fins de classificagao.

12.4. O Pregoeiro poderd solicitar manifestacdo técnica de servidores pertencentes ao
quadro de pessoal da DPE-PR ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para
orientar suas decisdes.

12.5. No caso de desclassificagdo sera examinada a proposta subsequente e assim
sucessivamente até a apuracdao de uma que atenda a este edital, podendo o Pregoeiro
negociar com o licitante para que seja obtido preco melhor.

13. HABILITACAO

13.1. O licitante devera apresentar os seguintes documentos de habilitagdo:

a) Em se tratando de: 1) Sociedade Empresaria: estatuto ou contrato social em vigor, com
todas as suas alteragdes ou Ultima alteracdo contratual consolidada, devidamente
registradas, e, no caso de sociedades por agdes, acompanhado de documento de eleicdo de
seus administradores; 2) Sociedade Simples: inscricao do Ato Constitutivo acompanhado de
prova do(s) administrador(es) em exercicio; 3) Empresario Individual: inscricdo comercial
devidamente registrada acompanhada de documento de identidade; 4) Empresa Individual
de Responsabilidade Limitada: ato constitutivo em vigor, com todas as suas alteragbes ou a
ultima alteragdo contratual consolidada;

b) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ]), mediante a
apresentacao do Comprovante de Inscrigao e de Situagao Cadastral, emitido pela Secretaria
da Receita Federal, ou de inscricdo no Cadastro de Pessoas Fisicas (CPF), mediante a

—=O\

O \

[/ v\
DPE[] (=,

\& lk Mov. 92 ,.'I

Ay y

Assinatura Qualificada realizada por: Andre Ribeiro Giamberardino em 08/04/2022 12:43. Inserido ao protocolo 17.129.025-2 por: Nelson Cavalaro Junior em:
08/04/2022 12:18. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 96cafec82f8603318cf875569be6f1b7.




Pagina 8 de 56

DPE /]

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

)
2
V
apresentacao do Comprovante de Situacdo Cadastral no CPF, emitido pela Secretaria da
Receita Federal;
c) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;
d) Prova de regularidade fiscal perante a Fazenda Municipal relativa aos Tributos Municipais
da sede da proponente, mediante apresentagdo de Certiddo Negativa de Débito ou Certidao
Positiva com efeito de Negativa ou documento equivalente do Municipio sede ou de domicilio
do licitante, na forma da lei;
e) Prova de regularidade fiscal perante a Fazenda Estadual relativa aos Tributos Estaduais,
mediante apresentacdo de Certiddo Negativa de Débito ou Certiddo Positiva com efeito de
Negativa ou documento equivalente do Estado sede ou de domicilio do licitante, na forma
da lei;
f) Prova de regularidade fiscal perante a Fazenda Federal e a Seguridade Social, mediante
apresentacdao de Certiddo Negativa de Débitos relativos aos Tributos Federais e a Divida
Ativa da Unido ou Certiddo Positiva com Efeitos de Negativa de Débitos relativos aos Tributos
Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal (SRF) e
Procuradoria-Geral da Fazenda Nacional (PGFN);
g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacao de Certiddo Negativa de Débitos Trabalhistas - CNDT ou de Certiddo Positiva
de Débitos Trabalhistas com Efeitos Negativos, emitida pelo Tribunal Superior do Trabalho;
h) Prova de regularidade fiscal perante o Fundo de Garantia por Tempo de Servico - FGTS,
fornecida pela Caixa Econ6mica Federal - CEF, mediante apresentacdao do Certificado de
Regularidade do FGTS - CRF;
i) Certiddo negativa de faléncia e recuperacao judicial ou extrajudicial, ou de certiddo que
comprove plano de recuperacao acolhido ou homologado judicialmente, expedida pelo
distribuidor da sede da pessoa juridica, ou de execucao patrimonial, expedida no domicilio
da pessoa fisica;

i) O licitante devera comprovar que possui em seu quadro permanente, na data
prevista para entrega da proposta, profissional devidamente certificado pelo
fabricante da solucdao ofertada e apto a ministrar o treinamento previsto no
Capitulo 4 do Termo de Referéncia (Anexo I);

j-1) Entende-se como pertencente ao quadro permanente do licitante, na data
prevista para entrega da proposta, o sécio que comprove seu vinculo por

intermédio de contrato/estatuto social; o administrador ou o diretor; o empregado

devidamente registrado em Carteira de Trabalho e Previdéncia Social; e o
prestador de servicos com contrato escrito firmado com o licitante, ou com

declaracdo de compromisso de vinculacdao futura, caso o licitante se sagre
vencedor do certame;

i.2) No decorrer da execucido do contrato, o profissional que ira ministrar o

treinamento podera ser substituido, nos termos do art. 30, § 10° da Lei
8.666/1993, por profissionais de experiéncia equivalente ou superior, desde que a
substituicdao seja aprovada pela Administracao.

k) Declaracdoes contidas nos Anexos III, IV (se for ME ou EPP), VI, VII e VIII

devidamente assinadas.

13.2. A habilitagdo da arrematante cadastrada no sistema GMS/PR serd verificada por
consulta aos documentos abrangidos pelo sistema e por meio de documentagao
complementar que comprove o cumprimento dos requisitos de habilitacdo previstos neste
capitulo, a ser anexada ao sistema www.licitacoes-e.com.br, nos termos deste edital.
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13.2.1. O licitante devera conferir se todos os documentos solicitados neste edital para
verificagdo da habilitagdo estdo inseridos e atualizados no sistema GMS/PR, caso contrario
devera providenciar a sua juntada.

13.3. Somente serd considerada habilitada a arrematante que preencha os requisitos de
habilitacdo na data da primeira sessao.

14. DISPOSICOES GERAIS DA HABILITAGAO

14.1. Sob pena de inabilitacdo, todos os documentos deverao se referir ao CNPJ cadastrado
no site do Banco do Brasil S.A para a participagdo no certame.

14.1.1. O CNPJ que deve constar nas certiddes serd o da matriz, se o licitante for a matriz;
14.1.2. O CNPJ que deve constar nas certidoes sera o da filial, se o licitante for a filial, exceto
agueles documentos que, pela propria natureza, forem emitidos somente em nome da matriz
(FALENCIA - FEDERAL - FGTS - TRABALHISTA).

14.1.3. Caso a arrematante possua matriz e filiais na data da habilitacdo e participe da
licitagdo com o CNPJ de uma delas, podera executar o contrato e emitir as respectivas faturas
com o CNPJ da outra, desde que comprove os requisitos de habilitacdo de ambas e indique
em sua proposta o CNPJ (da matriz ou filial) que serd utilizado para o faturamento,
discriminando o item ou lote respectivo, quando for o caso.

14.2. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
que a microempresa ou empresa de pequeno porte seja habilitada e declarada vencedora,
uma vez que atenda a todas as demais exigéncias do edital.

14.2.1. Havendo alguma irregularidade ou restricdo quanto aos documentos para prova de
regularidade fiscal e trabalhista das microempresas e as empresas de pequeno porte, sera
assegurado o prazo de cinco dias Uteis a partir do momento em que a arrematante for
declarada vencedora, prorrogavel por igual periodo, para a regularizacdo da documentacéo,
pagamento ou parcelamento do débito tributdrio ou fiscal, e obtencdo das certidoes
negativas ou positivas com efeito de certiddo negativa.

14.2.2. A ndo regularizacgdo da documentacdo implicard na decadéncia do direito a
contratacdo, sem prejuizo das sangOes previstas neste edital, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, ou revogar
a licitagao.

14.3. Toda a documentagdo apresentada devera estar dentro do prazo de validade
estabelecido pelo 6rgdao expedidor. Documentos expedidos por o6rgdos oficiais, omissos
quanto ao prazo de validade, serdao aceitos por 90 (noventa) dias a partir da sua expedicao.
14.4. O Pregoeiro podera sanar irregularidade de habilitacdo se ausente ou vencido
documento disponivel em sitios oficiais de 6rgaos e entidades emissores de certidoes, nos
termos do art. 64, §49°, da Lei Estadual n® 15.608/2007.

14.5. Somente sera considerado habilitado o licitante que ndo possua registros que impegcam
sua participacao nos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido
(http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc);

b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);
c) Cadastro Unificado de Fornecedores do Estado do Parana - GMS/CFPR

(http://www.transparencia.pr.gov.br/pte/compras/situacao_fornecedores;jsessionid=ow5p
hGNLo2_kT-VPFd-VMhXyAtQXsko6gUoGu9Nf.ssecs75004?windowlId=b6c); e
d) Cadastro de SancBes Administrativas da Defensoria Publica do Estado do Parana.
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14.5.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seus soécios, por forca do artigo 12 da Lei Federal n°® 8.429/92 e do artigo 158, incisos I e I,
da Lei Estadual n® 15.608/07.
14.5.2. Constatada a existéncia de sancdao impeditiva, o Pregoeiro reputara o licitante
inabilitada, por falta de condicdao de participacao.
14.6. Caso esteja sendo exigida a apresentacdo de atestado de capacidade técnica pelos
licitantes, e havendo duvida do Pregoeiro em relagdo a sua veracidade, serdo solicitados
documentos comprobatérios, tais como: copias de notas fiscais, recibos, contratos, nota de
empenho, Demonstrativo de Resultados; devendo ser anexados ao sistema licitagdes-e, por
meio da opcdo “Enviar Anexo”, em até 1 (um) dia util da solicitacdo, e, se for o caso,
enviados os originais ou cdpias autenticadas, via correio, em até 2 (dois) dias Uteis da
solicitagao.
14.7. Consideradas cumpridas todas as exigéncias do edital pela arrematante, o Pregoeiro a
declarara vencedora €, ndo havendo manifestacao de recurso, podera adjudicar-lhe o objeto.
14.8. Ocorrendo a inabilitacdo, o Pregoeiro examinara a proposta subsequente na ordem de
classificagdo, e assim sucessivamente, até a apuracdao de uma proposta ou lance que atenda
ao edital.
14.9. O Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia da habilitacdo,
dos documentos e sua validade juridica, atribuindo-lhes validade e eficacia.

15. RECURSOS

15.1. Declarada a vencedora, qualquer licitante poderd manifestar sua intencdo de recorrer
em campo proprio do sistema e de forma motivada no prazo de 24 (vinte e quatro) horas,
sob pena de decadéncia do direito.

15.2. Uma vez aceita a intengao de recurso, sera concedido o prazo de 3 (trés) dias Uteis
para a apresentacao das razdes de recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem as contrarrazdes em igual prazo, que comecara a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses, que devera ser solicitada via e-mail
para o endereco licitacoes@defensoria.pr.def.br.

15.3. As raz0es e contrarrazdes deverdo ser protocoladas junto ao Pregoeiro/Equipe de Apoio,
endereco indicado no preambulo, no horario das 12 as 19 horas, em dias Uteis; no sistema
licitagdes-e por meio da opgao “Enviar Anexo”; ou encaminhadas por e-mail ao enderego
licitacoes@defensoria.pr.def.br.

15.4. Decorridos os prazos para os recursos e contrarrazées, o Pregoeiro tera até 05 (cinco)
dias (teis para:

a) negar admissibilidade ao recurso, quando interposto sem motivacdo ou fora do prazo
estabelecido;

b) motivadamente, reconsiderar a decisdo;

c) manter a decisdo, encaminhando o recurso a autoridade julgadora.

15.5. O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

15.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicard o objeto e homologara o procedimento licitatério.

15.7. Ndo havendo recurso, o Pregoeiro adjudicara o objeto ao licitante vencedor e
encaminhara o procedimento a autoridade superior para homologacao.

16. ADJUDICACAO E HOMOLOGACAO
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16.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicdo de recurso, ou pela autoridade competente, apds a
regular decisdo dos recursos apresentados.

16.2. A homologacao da licitacdo é de responsabilidade da autoridade competente, sé
podendo ser efetuada apds a fase recursal, confirmada a regularidade de todos os
procedimentos adotados.

17. FORMALIZAGCAO DA CONTRATACAO

17.1. Homologado o resultado da licitacao pela autoridade competente, sera firmado Termo
de Contrato.

17.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacéo,
sem prejuizo das sangoes previstas neste Edital.

17.2.1. A assinatura do Termo de Contrato devera ser promovida por representante legal da
licitante, ou por mandatario mediante a apresentagao de procuracdo com firma reconhecida
outorgada por representante legal da licitante.

17.3. A convocacgao para a assinatura do Termo de Contrato serd realizada de forma
eletronica no e-mail indicado pela licitante em sua proposta de precos, modo pelo qual
também serdo formalizadas outras comunicagdes acerca dos atos do presente procedimento
licitatorio

17.4. O prazo previsto no item 17.2 podera ser prorrogado uma vez, por igual periodo,
quando solicitado durante o seu transcurso e desde que ocorra motivo justificado aceito pela
DPPR.

17.6. Antes da assinatura do Termo de Contrato, a Administracdo verificara se o
adjudicatario mantém as condigGes de habilitagdo exigidas por ocasido da licitagao.

17.7. Se o adjudicatario, no ato do envio da Ordem de Fornecimento, ndo comprovar que
mantém as mesmas condicdes de habilitacdo, ou quando injustificadamente recusar-se ao
aceite, podera ser convocado outro licitante, desde que respeitada a ordem de classificacédo,
para, apds a verificagdo da aceitabilidade da proposta, negociagdo e comprovados os
requisitos de habilitacdo, celebrar a contratacdo, sem prejuizo das sancgdes previstas neste
Edital e das demais cominacdes legais.

18. ENTREGA, FISCALIZACI\O E RECEBIMENTO
18.1. Os critérios de entrega, fiscalizacdo e recebimento estdo previstos no termo de
referéncia (Anexo I).

19. DOTACAO ORGCAMENTARIA E PRECOS MAXIMOS

19.1. O pagamento decorrente do objeto desta licitagdo correrd a conta dos recursos da
dotacdo orcamentaria 0760.03.061.43.6009 / 95 / 3.3 - Fundo da Defensoria Publica /
Recursos de Outras Fontes / Outras Despesas Correntes, Fonte 250 - Diretamente
Arrecadados, no elemento de despesa 3.3.90.40.10 - Servigos de Treinamento e Capacitacao.
E dotagdo orcamentaria 0760.03.061.43.6009 / 95 / 4.4 Fundo da Defensoria Publica /
Recursos de Outras Fontes / Investimentos, Fonte 250 - Diretamente Arrecadados, no
elemento de despesa 4.4.90.52.35 - Equipamentos de Processamento de Dados.

19.2. O valor total maximo da presente licitagdo esta fixado em R$ 119.060,17 (cento e
dezenove mil e sessenta reais e dezessete centavos).

20. FORMA DE PAGAMENTO
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20.1. O prazo para pagamento e demais condigOes correlatas encontram-se definidos no
termo de referéncia (Anexo I).

21. SANCOES ADMINISTRATIVAS

21.1. O descumprimento das obrigacdes assumidas ensejara na aplicacdo, garantido o
contraditorio e a ampla defesa ao licitante, das sangbes previstas na Lei Estadual n°
15.608/2007 e regulamentadas, no ambito desta Defensoria, por meio da Deliberagdo CSDP
n° 11/2015, quais sejam:

I- Adverténcia, em caso de conduta que prejudique o andamento do procedimento licitatério
ou da contratacao;

II- Multa equivalente a 0,5% (cinco décimos por cento) sobre o valor total do contrato, por
dia til, limitada ao percentual maximo de 20% (vinte por cento), na hipétese de atraso no
adimplemento de obrigagdo, tais como a assinatura do Termo de Contrato ou aceite do
instrumento equivalente fora do prazo estabelecido, inicio e/ou conclusao do fornecimento
fora do prazo previsto;

III- Multa de até 20% (vinte por cento) sobre o valor total do contrato, nas seguintes
hipoteses, dentre outras:

a) nao manutencdo da proposta;

b) apresentacao de declaragao falsa;

¢) ndo apresentacao de documento na fase de saneamento;

d) inexecugao contratual;

e) recusa injustificada, apds ser considerado adjudicatario, a assinar o contrato, aceitar ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracao;

f) abandono da execugao contratual;

g) apresentacao de documento falso;

h) fraude ou frustracdo do procedimento mediante ajuste, combinacdao ou qualquer outro
expediente;

i) afastamento ou tentativa de afastamento de outro licitante por meio de violéncia, grave
ameaca, fraude ou oferecimento de vantagem de qualquer tipo;

j) atuacao de ma-fé na relagdo contratual, comprovada em procedimento especifico;

k) recebimento de condenacdo judicial definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

I) demonstracdo de ndo possuir idoneidade para contratar com a Administracdo, em virtude
de atos ilicitos praticados, em especial infracdes a ordem econémica definidos na Lei Federal
n° 8.158/91;

m) recebimento de condenacao definitiva por ato de improbidade administrativa, na forma
da lei.

IV- Suspensdo temporaria de participacdo em licitacdo e impedimento de licitar e contratar
com a DPE-PR pelo prazo de até 2 (dois) anos, nas seguintes hipdteses:

a) recusa injustificada, apos ser considerado adjudicatario, a assinar o contrato, aceitar ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracao;

b) ndo manutencao da proposta;

c) abandono da execugdo contratual;

d) inexecugdo contratual.

V- Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, pelo
prazo maximo de 05 (cinco) anos, aplicada ao licitante que:

a) apresentacao de declaracao falsa na fase de habilitagdo;

b) apresentagdao de documento falso;

f %y v\
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c) fraude ou frustracdo do procedimento mediante ajuste, combinagdao ou qualquer outro
expediente;
d) afastamento ou tentativa de afastamento de outro licitante por meio de violéncia, grave
ameaca, fraude ou oferecimento de vantagem de qualquer tipo;
e) atuacdo de ma-fé na relacao contratual, comprovada em procedimento especifico;
f) recebimento de condenagao judicial definitiva por praticar, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;
g) demonstracao de nao possuir idoneidade para contratar com a Administracdo, em virtude
de atos ilicitos praticados, em especial infragdes a ordem econ6mica definidos na Lei Federal
no 8.158/91;
h) recebimento de condenagao definitiva por ato de improbidade administrativa, na forma

da lei.
21.2. As sangOes previstas acima poderdo ser aplicadas cumulativamente.

22. DISPOSICOES GERAIS

22.1. Na contagem dos prazos constantes do presente edital, observar-se-a o disposto no
artigo 163 da Lei Estadual n°® 15.608/2007, excluindo-se o dia de inicio e incluindo-se o dia
de vencimento.

22.2. E facultado ao Pregoeiro ou a autoridade competente, em qualquer fase da licitacdo:
a) promover diligéncia destinada a esclarecer ou complementar a instrugdo do processo,
sendo vedada a inclusao posterior de documento que deveria constar originariamente da
proposta;

b) relevar erros materiais, formais ou simples omissdes em quaisquer documentos, para fins
de habilitacdo e classificacdo da proponente, desde que sejam irrelevantes, ndo alterem os
parametros da proposta e o ato ndo acarrete violagdo aos principios basicos da licitagao;

c) convocar licitantes para quaisquer esclarecimentos porventura necessarios ao
entendimento de suas propostas.

22.2.1. A vedagdo a inclusdo de novo documento ndo alcanca documento ausente,
comprobatoério de condicdo atendida pelo licitante quando apresentou sua proposta, que nao
foi juntado com os demais comprovantes de habilitacdo e da proposta, por equivoco ou falha,
consoante entendimento do Tribunal de Contas da Unido exarado no Acordao n® 1211/2021
- Plenario.

22.3. A autoridade competente podera revogar, anular ou transferir a presente licitacdo em
face de razdes de interesse publico, derivadas de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por
ilegalidade, de oficio ou por provocagdo de qualquer pessoa, mediante ato escrito e
fundamentado, nos termos do art. 91 da Lei Estadual n°® 15.608/2007.

22.4. Os casos omissos serdao resolvidos pelo Pregoeiro, que decidird, com base na
legislacao vigente.

22.5. Na hipdtese de divergéncia entre este Edital e quaisquer condigdes apresentadas pelos
licitantes, prevalecerdao sempre, para todos os efeitos, os termos deste Edital e dos
documentos que o integram.

22.6. Para todas as referéncias de tempo contidas no presente edital serd observado o
horario local de Brasilia.

22.7. Ao Pregoeiro sao reconhecidas as atribuicdes e poderes constantes do artigo 48 da Lei
Estadual n° 15.608/07.

22.8. Na hipétese de ocorréncia de impedimentos ao Pregoeiro, sejam eles de ordem juridica
e/ou pratica, qualquer dos Pregoeiros indicados nas Resolucdes DPG enumeradas no
predmbulo do edital poderdo substitui-lo.
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22.9. Fica entendido que o presente edital e todos os seus Anexos sao complementares entre
si, de modo que qualquer detalhe ou condicao que se mencione em um, e se omita em outro,
sera considerado especificado e valido.

22.10. Acompanham o presente Edital e dele constituem parte integrante os seguintes
anexos:

-ANEXO I - TERMO DE REFERENCIA

-ANEXO II - MODELO DE CARTA DE CREDENCIAMENTO

-ANEXO III - MODELO DE DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE
HABILITACAO

-ANEXO IV - MODELO DE DECLARAGAO DE CONDICAO DE BENEFICIARIA DO TRATAMENTO
FAVORECIDO PREVISTO NA LC 123/2006

-ANEXO V - MODELO DE PROPOSTA DE PRECOS

-ANEXO VI - DECLARAGAO DE CUMPRIMENTO DO ARTIGO 7°, XXXIII, DA CONSTITUICAO
FEDERAL

-ANEXO VII - DECLARACAO DE IDONEIDADE

-ANEXO VIII - DECLARAGCAO DE ATENDIMENTO A POLITICA PUBLICA AMBIENTAL DE
LICITACAO SUSTENTAVEL

-ANEXO IX - MINUTA DO CONTRATO

22.11. Fica eleito o Foro Central da Comarca da Regidao Metropolitana de Curitiba-PR, para
solucionar eventuais litigios, afastado qualquer outro, por mais privilegiado que seja.

Curitiba, data da assinatura digital.

ANDRE RIBEIRO GIAMBERARDINO
Defensor Publico-Geral do Estado do Parana
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ANEXO I - TERMO DE REFERENCIA

1. DO OBJETO

1.1. Aquisicdo de solucdo de Firewall corporativo para a Defensoria Publica do
Estado do Parana.

2. DO DETALHAMENTO DO OBJETO

2.1. Aquisicdo de Solucéao de Firewall baseada em appliance (hardware dedicado)
com caracteristicas de Next Generation Firewall (NGFW) incluindo todos os softwares
e licencas de uso como: filtro de URL, controle de aplicacdes, VPN, IPS, protecéo contra
malwares e inspe¢do SSL, compondo em uma plataforma de seguranca integrada e
robusta de um unico fabricante, em cenario de alta disponibilidade, com garantia de 60
(sessenta) meses tanto do hardware como das licencgas.;

2.2. Na&o serdo aceitos equipamentos de propésito genérico (PC’s ou servidores ou
maquinas virtuais) sobre os quais podem instalar e ou executar um sistema operacional
regular como “Microsoft Windows”, “FreeBSD”, “SUN Solaris”, “Apple OS X” ou
“‘GNU/Linux”.

2.3. A solucdo deve contemplar:

2.3.1. Solucdo de Firewall de préxima geragcdo (NGFW) composta por, 2
equipamentos (Cenéario de Alta Disponibilidade - Ativo/Standby (HA). A
Licenca de HA devera estar inclusa e ser perpétua);

2.3.2. Garantia de 60 (sessenta) meses da Solucao de Firewall de proxima geracao
(NGFW) e licengas;

2.3.3. IPS (Subscricao por pelo menos 60 meses);

2.3.4. Controle de aplicacdes (Subscricéo por pelo menos 60 meses);
2.3.5. Filtro de URL (Subscri¢édo por pelo menos 60 meses);

2.3.6. Protecéo contra ameacas (Subscri¢cao por pelo menos 60 meses.);
2.3.7. VPN IPSEC e SSL (Subscricédo por pelo menos 60 meses);

2.3.8. Inspecado SSL. (Subscricédo por pelo menos 60 meses).

2.4. Todas as funcionalidades citadas acima deverdo ser providas em um unico
equipamento.

2.5. Os equipamentos (appliances) fornecidos para o cenario de Alta disponibilidade
devem ser do mesmo fabricante, modelo e configuragéo.

2.6. Na data da proposta, nenhum dos modelos ofertados podera estar listado no site
do fabricante em como end-of-life ou end-of-sale.

2.7. Os equipamentos deverdo ser fornecidos com todos os itens acessorios de
hardware, firmware e softwares necessarios a sua perfeita instalacao e funcionamento,
incluindo cabos, conectores, interfaces, suportes, drivers, programas de configuracao,
etc.
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2.8. Os equipamentos deverdo estar acompanhados de sua documentacéo técnica
completa e atualizada, contendo os manuais, guias de instalagéo e outros pertinentes.

A documentacao devera ser fornecida em sua forma original, ndo sendo aceitas copias
de qualquer tipo.

2.9. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da
descricao da proposta, por meio de documentos oficiais do fabricante, como catélogos,
manuais e fichas de especificacédo técnica, sob pena, na falta destes, de ndo aceitacéo
do equipamento ofertado.

2.10. Os modelos de equipamentos ofertados devem estar homologados pela
ANATEL (Agéncia Nacional de Telecomunicacgdes).

2.11. Os quantitativos e os valores maximos sao 0s seguintes:

Lote | Item Descrigao Quant. Valor Valor Total
Unitario Maximo
Maximo
1 1 Appliance de NGFW e 2 R$ 48.549,36 | R$ 97.098,72
licenciamento conforme | unidades
especificagdes deste

documento, com garantia de
60 (sessenta) meses

2 Treinamento da solucdo 5 R$ 4.392,29 [ R$ 21.961,45
ofertada a servidores da | pessoas
DPE/PR
VALOR TOTAL MAXIMO DO LOTE R$ 119.060,17

3. DAS ESPECIFICACOES TECNICAS
3.1. Caracteristicas de hardware:

3.1.1. O equipamento deve ser compativel com rack de largura padréo de 19
polegadas, padrdo EIA-310, e ocupar ho maximo 2U. Todos 0s acessorios
necessarios para a montagem no rack deverdo acompanhar o produto,
incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentacéo;

3.1.2. Possuir fonte de alimentacdo AC bivolt, com chaveamento automatico ou
manual (tenséo na faixa de 100 a 240 Volts) e frequéncia (de 50/60Hz);

3.1.3. A Fonte devera ser interna ao equipamento.

3.1.4. Possuir LEDs de identificacdo de atividades de status do sistema, de cada
porta e de energia.

3.1.5. Possuir, no minimo, 5 (cinco) interfaces de rede Gigabit Ethernet 10/100/1000
Base-TX.

3.1.6. Possuir, no minimo, 1 (uma) interface de rede 10/100/1000 Gbps dedicada
para gerenciamento.
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3.1.7. Possuir pelo menos 1 (uma) porta console de conexdo para acesso a

interface de comando CLI especifica para esta finalidade, utilizando cabo do
tipo serial RS-232 ou RJ-45;

3.1.8. Possuir pelo menos 1 (uma) porta do tipo USB 2.0 ou 3.0 (Universal Serial
Bus).

3.1.9. Possuir um disco interno de no minimo 32GB, do tipo SSD (Solid-state drive).

3.2. Dos Requisitos minimos de capacidade e performance, deve:

3.2.1. Possuir “Firewall” com throughput minimo de 3,3 Gbps para pacotes do tipo
“‘UDP” de tamanho de 1.518 (Mil quinhentos e dezoito) bytes.

3.2.2. Possuir throughput minimo de 700 Mbps de NFGW com as seguintes
funcionalidades habilitadas simultaneamente, devidamente ativadas e
atuantes: Firewall, Controle de aplicacao, filtro de URL, IPS e Anti-malware.

3.2.3. Possuir throughput minimo de 700 Mbps para trafego IPS;

3.2.4. Possuir throughput minimo de 500 Mbps para protecdo contra virus e
malwares.

3.2.5. Possuir throughput minimo de 500 Mbps para trafego de VPN.
3.2.6. Suportar no minimo 50 tuneis de “VPN SSL” “client to site”.

3.2.7. Os appliances devem vir licenciados com 25 licencas ou mais de cliente VPN
SSL.

3.2.8. Suportar no minimo 300.000 (trezentos mil) conexdes simultaneas;
3.2.9. Suportar no minimo 18.000 (dezoito mil) novas conexdes por segundo;
3.2.10. Possuir a funcionalidade de balanceamento e contingéncia de links;

3.2.11. Deve ser capaz de operar em alta disponibilidade (HA) nos modos de
redundancia Ativo/Passivo ou Ativo/Ativo com divisdo de cargas.

3.2.12. A licenca de alta disponibilidade (HA) deve estar inclusa na solucdo e ser
fornecida pela CONTRATADA.

3.2.13. Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de
estado para que nao haja perda de conexdes em caso de falha;

3.2.14. 0 HA (modo de Alta-Disponibilidade) deve possibilitar a monitoracdo de
falhas dos links.

3.2.15. A comprovacado dos requisitos de capacidade e performance deve ser
realizada com base em documentagdo oficial do fabricante da solucéo
ofertada.

3.3. Das funcionalidades de firewall, deve:

3.3.1. Possuir tecnologia de firewall do tipo Stateful;

Assinatura Qualificada realizada por: Andre Ribeiro Giamberardino em 08/04/2022 12:43. Inserido ao protocolo 17.129.025-2 por: Nelson Cavalaro Junior em:
08/04/2022 12:18. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 96cafec82f8603318cf875569be6f1b7.




3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.
3.3.11.

3.3.12.
3.3.13.
3.3.14.
3.3.15.

3.3.16.

3.3.17.
3.3.18.
3.3.19.
3.3.20.

3.3.21.
3.3.22.
3.3.23.
3.3.24.

Pagina 18 de 56

DPE /]

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

)
Deve permitir acesso a internet de forma segura e com registro de toda a

atividade de entrada e saida de informacdes;

Deve suportar a implementacdo tanto em modo transparente (camada 2)
guanto em modo gateway (camada 3);

Possuir filtragem de pacote por endereco IP de origem e destino, por
aplicacdo (independentemente da porta ou protocolo utilizados pela
aplicacdo), também por sub-rede e por periodos do dia, permitindo a
aplicacdo de regras por horarios e por dias da semana;

Permitir criacdo de servicos por porta ou conjunto de portas dos seguintes
protocolos, TCP, UDP, ICMP e IP;

Permitir a criagdo de zonas de seguranca e criacao de regras de firewall para
a comunicacao entre elas;

Ser otimizada para andlise de contetdo de aplicacbes em camada 7.

Permitir a criagdo de politicas de seguranca baseadas em geolocalizagéo,
permitindo o bloqueio de trafego com origem ou destino a determinado pais
ou grupo de paises.

Possuir mecanismo de anti-spoofing;
Permitir a criagéo de VLANS e suportar VLAN trunking no padréo IEEE 802.1q;

Devera permitir a criagdo de pelo menos 50 interfaces légicas associadas a
VLAN;

Suportar agregacao de links, conforme padréao IEEE 802.3ad;
Permitir o uso dos protocolos: NTP ou SNTP;
Suportar o redirecionamento de portas;

Suportar Network Address Translation (NAT 1-1, NAT 1-N, NAT N-1) de
acordo com a RFC 3022, nos modos estatico e dindAmico;

Possuir a funcionalidade de fazer traducao de enderec¢os dinamicos um-para-
N, PAT (Port Address Translation);

Possuir funcionalidades de DHCP Cliente, Servidor e Relay;
Suportar os protocolos IPv4 e IPv6;
Suportar a inspecao stateful de trafego IPv4 e IPV6;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico;
Implementar a funcéo de roteamento multicast;
Suportar o protocolo PIM (Protocol Independent Multicast);

Suportar aplicagdes multimidia como: H.323 e SIP;
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3.3.25. Possuir interface grafica (GUI);
3.3.26. Possuir interface de linha de comando acessivel via SSH;

3.3.27. Possuir integracdo com Servidores de Autenticacdo RADIUS, LDAP e
Microsoft Active Directory e local (base de usuarios interna no equipamento)
para criacdo de politicas, possibiltando a criacdo de regras de
acesso/blogueio utilizando:

3.3.27.1. Usuarios;

3.3.27.2. Grupo de usuarios;

3.3.27.3. Estacdes de trabalho;

3.3.27.4. Endereco IP;

3.3.27.5. Endereco de Rede;

3.3.27.6. Combinacao das opcdes acima.

3.3.28. Implementar os padrdes abertos de geréncia de rede SNMPv1, SNMPv2 e
SNMPv3;

3.3.29. Permitir o monitoramento SNMP, no minimo, dos seguintes itens:
3.3.29.1. Desempenho total (throughput);
3.3.29.2. Conexdes simultaneas;
3.3.29.3. Usuérios autenticados;
3.3.29.4. Servicos habilitados ou desabilitados;
3.3.29.5. Quantidade de enderecos distribuidos pelo DHCP;

3.3.30. Deve possuir a capacidade de definir administradores com diferentes perfis
de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e
somente leitura;

3.3.31. Deve permitir a delegacao de funcdes de administracdo e registrar em log as
acOes dos usuarios e administradores;

3.3.32. Permitir a realizacdo de backup e restore das regras, configuracdes e
politicas;

3.3.33. Deve registrar a identificagdo do usuério em todos os eventos associados
gerados pelo equipamento, tais como: eventos de autenticacdo, registros de
acesso ou bloqueio e eventos associados a ameacas.

3.4. Das funcionalidades de QoS, deve:

3.4.1. Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda
para as aplicagfes (inbound/outbound) através da classificacdo dos pacotes
(Traffic Shaping);

3.4.2. Permitir a criacao de politicas de QoS por:
3.4.2.1. Endereco de origem,;

Assinatura Qualificada realizada por: Andre Ribeiro Giamberardino em 08/04/2022 12:43. Inserido ao protocolo 17.129.025-2 por: Nelson Cavalaro Junior em:
08/04/2022 12:18. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 96cafec82f8603318cf875569be6f1b7.




3.4.3.

3.4.4.

3.4.5.

3.5.

Pagina 20 de 56

DPE /]

DEFENSORIA PUBLICA
DO ESTADO DO PARANA

Gi:
!,

3.4.2.2. Endereco de destino;

3.4.2.3. Por usuario e grupo do LDAP/AD;
3.4.2.4. Por aplicacbes;

3.4.2.5. Por porta;

Com a finalidade de controlar todas as aplicacfes e trafegos cujo consumo
possa ser excessivo, como por exemplo aplicagdes de video streaming como
0 Youtube, e o link ter um alto consumo de largura de banda, se requer que
a solucdo, além de poder permitir ou negar esse tipo de aplicacdo, deve ter a
capacidade de administra-las por politicas de controle de largura de banda.

O QoS deve possibilitar a definicdo de limite de Upload e Download ou de
classes por: banda garantida, banda maxima e fila de prioridade;

Permitir a priorizagéo Real Time de protocolos de voz (VOIP) como H.323,
SIP, SCCP, MGCP.

Das funcionalidades de VPN, deve:

3.5.1.
3.5.2.
3.5.3.
3.5.4.

3.5.5.

3.5.6.

Suportar VPN Site-to-Site e Client-To-Site;
Suportar IPSec VPN;
Suportar SSL VPN Client-to-site;

Os equipamentos deverao ser fornecidos com o software cliente e as licencas
para conexao de 25 usuérios VPN SSL simultaneos.

A VPN IPSEc deve suportar. 3DES, Autenticacdo MD5 e SHA-1, Diffie-
Hellman Group 1, Group 2, Group 5 e Group 14, Algoritmo Internet Key
Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
autenticacao via certificado IKE PKI;

A VPN SSL deve suportar:

3.5.6.1. Permitir que o usuério realize a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface
WEB do tipo portal;

3.5.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem
0 uso de agente;

3.5.6.3. Atribuicdo de endereco IP nos clientes remotos de VPN;
3.5.6.4. Atribuicdo de DNS nos clientes remotos de VPN;

3.5.6.5. Dever permitir criar politicas para trafego dos clientes remotos
conectados na VPN SSL;

3.5.6.6. Suportar autenticagcédo via AD/LDAP, certificado digital e base de
usuarios local;

3.5.6.7. O agente de VPN SSL client-to-site deve ser compativel com pelo
menos: Windows XP, Windows 7, Windows 8 e Windows 10.
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3.6. Das funcionalidades de IPS, deve:

3.6.1. Possuir integracéo a plataforma de seguranca e dispor de mecanismos para
detectar e prevenir ataques baseados em anomalias de trafego, protocolo e
assinaturas;

3.6.2. Possuir tecnologia de deteccao e prevencao de ataques e intrusdes baseada
em assinatura;

3.6.3. Ser capaz de operar como “IPS” (modo in-line).

3.6.4. Permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccéo
de intrusao;

3.6.5. Possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server
para que seja usado para protecao especifica de Servidores Web;

3.6.6. Protecao contra ataques de Windows;

3.6.7. Protecdo contra ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol, Sendmail e POP (Post Office Protocol);

3.6.8. Protecao contra ataques DNS (Domain Name System);

3.6.9. Protecao contra ataques a FTP e SSH;

3.6.10. Protecao contra ataques de ICMP (Internet Control Message Protocol);

3.6.11. Possuir capacidade de identificacdo e bloqueio de ataques do tipo de
negacao de servico (DoS).

3.6.12. Possuir capacidade de detectar ataques do tipo “SYN flood” e “UDP flood”.

3.6.13. Possuir capacidade para detectar e evitar técnicas de evasao, tais como
“‘HTTP header folding”, “HTTP junk header”, “Post request evasion” entre
outros.

3.6.14. Permitir a monitoracdo do comportamento do appliance através de SNMP, o
dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer um
evento relevante para a correta operacao da rede;

3.6.15. Prover notificacéo via alarmes na console de administracao e e-mail;

3.6.16. A base de assinaturas deve ser atualizada automaticamente;

3.7. Das funcionalidades de Filtro de URL, deve:

3.7.1. Possuir base de dados de URLSs, categorizadas pelo tipo de conteudo;

3.7.2. Possuir pelo menos 50 categorias para classificacao de sites de internet;

3.7.3. Possuir capacidade de restringir o acesso a URLSs especificas e categorias;
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3.7.4.

3.7.5.

3.7.6.

3.7.7.

3.7.8.

3.7.9.

3.7.10.

3.7.11.

3.7.12.

3.7.13.
3.7.14.

3.7.15.
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Permitir a integracdo ao servico de diretério padrdo LDAP, reconhecendo
contas e grupos de usuarios cadastrados;

Permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do
servigo de diretério LDAP, endereco IP e sub-rede;

Permitir a criagao de listas personalizadas de “URLs” permitidas (lista branca)
e bloqueadas (lista negra).

Permitir, nas listas de URL criadas, a insercao de URLSs por expressao regular,
permitindo adicionar dominios, subdominios ou sites;

Permitir o bloqueio de paginas web através da construcdo de filtros
especificos com mecanismo de busca textual;

Ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
endereco IP;

Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

Permitir visualizar graficamente quais os sites acessados e as respectivas
categorias, assim como a quantidade de sessbes e trafego relacionados a
elas.

Ser possivel a exibicdo de mensagens de blogueio customizavel pelos
administradores da rede aos usuarios em uma tentativa de acesso a recursos
proibidos pela politica de seguranca configurada;

Permitir trabalhar com protocolo “HTTP” e “HTTPS”.

Permitir a monitoracado do tra&fego web mesmo sem a realizacao de bloqueio
de acesso aos USUArios;

As atualizacbes de base de assinaturas devem ser realizadas
automaticamente e sem interromper a execu¢ao dos servicos.

3.8. Das funcionalidades de Controle de aplicacdes, deve:

3.8.1.
3.8.2.

3.8.3.
3.8.4.

Possuir solucdo de controle de aplicacdes integrado a solu¢édo de seguranca;

Possuir a capacidade de reconhecer aplicagdes, independente de porta e
protocolo.

Reconhecer no minimo 1700 (Um mil e setecentas) aplicacfes diferentes;

Permitir o reconhecimento nativo e que seja feito o bloqueio de aplicagbes
através de uma lista pré-definida do fabricante e atualizavel relacionados a
pelo menos as seguintes categorias: Jogos; Mensageiros Instantaneos; Peer-
to-Peer (P2P); Proxy; Audio; Video; VOIP; E-mail; Compartilhamento de
arquivos; Redes Sociais; Acesso remoto; Protocolos de rede; Update de
softwares;
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3.8.5. Inspecionar o payload de pacote de dados com o objetivo de detectar através

de expressdes regulares, assinaturas de aplicagdes conhecidas pelo
fabricante independente de porta e protocolo;

3.8.6. Ser possivel efetuar a liberacdo e bloqueio somente de aplicacbes sem a
necessidade de liberacdo de portas e protocolos.

3.8.7. Permitir a monitoracao do trafego de aplicacdes sem blogqueio de acesso aos
usuarios;

3.8.8. Permitir identificar quais as aplicacbes que estdo sendo utilizadas, assim
como a quantidade de sessdes e trafego relacionadas a elas nos ultimos
minutos e horas.

3.8.9. Permitir a identificacdo de usuarios e possuir a capacidade de integracao com
o servico de diretério padrdo LDAP reconhecendo grupos de usuarios
cadastrados;

3.8.10. Permitir a definicdo de politica de permissdes especificas para usuarios
(individual ou em grupos)

3.8.11. Ser possivel limitar a banda (download/upload) usada por aplicacdes,
baseado no IP de origem, usuarios e grupos do LDAP/AD.

3.8.12. Para trafego criptografado SSL, deve decriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacdes
conhecidas pelo fabricante;

3.8.13. As atualizacbes de base de assinaturas devem ser realizadas
automaticamente e sem interromper a execugao dos Servigos.

3.9. Das funcionalidades de prevencao contra malwares, deve:

3.9.1. Possuir funcbes de Antivirus, Anti-malware integrados no proprio
equipamento;

3.9.2. Possuir antivirus em tempo real, para ambiente de gateway internet integrado
a plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, POP3
e FTP;

3.9.3. Suportar granularidade nas politicas de Antivirus e Anti-malware,
possibilitando a criacdo de diferentes politicas por endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens;

13

3.9.4. Ser capaz de identificar e bloquear trafego gerado por “worms”, “spyware” e
“botnets”;

3.9.5. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
etc.);

3.9.6. Detectar e bloquear a origem de portscans;

3.9.7. Permitir o bloqueio de download de arquivos por extenséo e tipo de arquivo;
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3.9.8. Permitir o bloqueio de download de arquivos por tamanho;

3.9.9. Permitir ainspeg&o em arquivos comprimidos que utilizam o algoritmo deflate
(zip, gzip, etc.).
3.9.10. Suportar rastreamento de virus em arquivos *.pdf;

3.9.11. As atualizacbes devem ser automaticas e realizadas sem interromper a
execugao dos servicos.

3.10. Das funcionalidades de Inspecdo SSL/TLS, deve:

3.10.1. Possuir solucdo de Inspecdo SSL/TLS integrado a solugédo de seguranca;

3.10.2. Permitir a inspecdo SSL possibilitando a decriptografia de trafego de entrada
e saida SSL e TLS;

3.10.3. Permitir a inspecédo pelo menos dos protocolos: DNS, FTP, HTTP, HTTPS,
IMAP, IMAPS, SMTP, SSH, NetBIOS, SMB, POP3, POP3S, SIP e TFTP;

3.10.4. Possuir funcionalidade de excecdo em inspecdo SSL para sites do tipo
pessoais e aplicacfes bancérias, ndo decriptando o trafego dessas sessdes.

3.11. Da garantia:

3.11.1. A solucdo completa deve possuir garantia por um periodo de 60 (sessenta)
meses.

3.11.2. A CONTRATADA deve possuir servico de forma centralizada para abertura
de chamados em portugués, em caso de ocorréncias de defeitos e/ou falhas
relativos aos produtos fornecidos, podendo ser via e-mail, website ou telefone,
no horéario 8x5 (Segunda a sexta-feira das 08:00 as 18:00, exceto feriados).

3.11.3. Os appliances deverdo ser fornecidos com garantia de 60 meses do
fabricante, com reposicdo/entrega de equipamentos ou substituicdo
avancada de pecas no préximo dia Gtil (regime 8x5 Next Business Day (NBD));

3.11.4. A garantia devera prever a possibilidade de a DPE/PR também abrir
chamados diretamente com o fabricante dos equipamentos durante todo o
periodo de garantia.

3.11.5. Para cada solicitacdo devera haver um ndmero Unico de protocolo, que sera
informado imediatamente ao DPE/PR. Além de comprometer-se em manter
0s registros de todos os chamados constando as descricées dos problemas
e enviar relatério com os chamados por periodo, sempre que solicitado pela
DPE/PR.

3.11.6. Durante o periodo de garantia, a parte ou peca defeituosa deverdo ser
substituidas pela CONTRATADA sem 6nus para a DPE/PR, salvo quando o
defeito for provocado por uso inadequado dos equipamentos. A substituicao
do equipamento, quando houver, devera ser realizada também pela
CONTRATADA. Caso seja necessario recolher o equipamento para testes

DPE[ ke
Z Il\_ Mov. 92 ,.'I ?

Assinatura Qualificada realizada por: Andre Ribeiro Giamberardino em 08/04/2022 12:43. Inserido ao protocolo 17.129.025-2 por: Nelson Cavalaro Junior em:
08/04/2022 12:18. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarAssinatura com o c6digo: 96cafec82f8603318cf875569be6f1b7.




Pagina 25 de 56 /-.’J'-{?j;';
VA

'\-‘.\\
A
N0

[/ v\
DPE[] =)
\Z \ mov._92 |8
DEFENSORIA PUBLICA RNPZ4
DO ESTADO DO PARANA oo po¥

)
(2

V
em ambiente da CONTRATADA, o deslocamento do equipamento sera as
suas custas da CONTRATADA.

3.11.7. Se houver necessidade de substituicdo/reposicdo de hardware, o
Departamento de Informética da DPE/PR devera ser consultado através do
e-mail informatica@defensoria.pr.def.br para que indique o procedimento a
ser realizado.

3.11.8. Os servicos de reparo dos equipamentos especificados deverdo ser
executados pela CONTRATADA na Sede Administrativa da Defensoria
Publica do Parana, localizada na Rua Mateus Leme, 1908, Centro Civico,
Curitiba/PR, CEP 80530-010.

3.11.9. Devera ser possivel a obtencdo de imagens e atualizacdes corretivas de
software (firmwares, patches e drivers) dos equipamentos pelo fabricante da
solucéo ofertada durante o periodo de vigéncia da garantia.

3.11.10. Deverao ser fornecidas todas as licencas descritas neste documento, e
garantia de 60 meses a fim de manter todas as bases de assinaturas dos dois
appliances sempre atualizadas e em pleno funcionamento durante todo o
periodo de vigéncia.

4. DO TREINAMENTO

4.1. O treinamento oficial do fabricante da solucao ofertada devera ser ministrado
pela CONTRATADA em data a ser agendada com a Defensoria Publica do Estado do
Parana, e deve ser realizado em até 30 (trinta) dias apds solicitagdo formal da DPE/PR.
O agendamento devera estar disponivel para a DPE/PR em até 05 (cinco) dias a contar
da entrega dos equipamentos pela CONTRATADA.

4.2. O treinamento devera ser ministrado por instrutor devidamente certificado pelo
fabricante da solucdo ofertada, para 05 (cinco) participantes, a serem indicados pela
DPE/PR.

4.3. O treinamento devera ser realizado no Estado do Parana, em local a ser definido
pela CONTRATADA.

4.4. Caso o treinamento ocorra fora do municipio de Curitiba, a CONTRATADA
devera arcar integralmente com todos os custos de locomoc¢édo, hospedagem,
passagens e alimentacdo de todos os participantes da DPE/PR, sem qualquer 6nus
adicional.

4.5. O treinamento deverd conter a exposi¢cdo de conteudo tedrico e praticas em
“laboratério funcional”;

4.5.1. “Laboratério funcional” refere-se a um ambiente com equipamentos de rede
capaz de simular de forma pratica aos participantes todos os temas que serao
abordados no treinamento (conforme item 4.9).

4.6. A infraestrutura necesséria para a efetiva realizacao do treinamento sera de total
responsabilidade da CONTRATADA, n&do sendo admitida a cobranga de quaisquer 6nus
adicionais & DPE/PR.
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4.7. Fazem parte da infraestrutura do treinamento: eventual locacdo de
sala/equipamentos, montagem de ambiente de laboratorio funcional, gastos com
eventual deslocamento, alimentacdo e afins do ministrante, e demais gastos
relacionados a completa realizacéo do treinamento nos termos aqui descritos.

4.8. O treinamento devera incluir os conhecimentos necessarios para a configuracao,
operacao e administragdo dos equipamentos, com enfoque tedrico e pratico. O material
didatico deve ser individual, e fornecido pela empresa (impresso ou em PDF). O
contetdo ministrado devera destacar casos praticos em ambientes de producéo, e
minimizar o contetdo essencialmente tedrico.

4.9. O treinamento deverd ser realizado em lingua portuguesa, possuindo carga
horaria minima de 30 (trinta) horas, com no maximo 06 (seis) horas diarias, e devendo
abordar, pelo menos, os seguintes temas:

4.9.1. Visao geral e configuracéo inicial do equipamento.

4.9.2. Acessos via GUI, SSH;

4.9.3. Conceitos e criacdo de zonas, objetos, NAT e regras do ambiente.
4.9.4. Criagdo de regras de NAT estatico e dinamico;

4.9.5. Criacao de politicas de firewall e recursos gerais de seguranca.
4.9.6. Configuracdo de DMZ;

4.9.7. Criacdo de VLAN'’s e configuracdo de VLAN'’s por Porta, Protocolo, IP Sub-
rede;

4.9.8. Roteamento estatico e dindmico;

4.9.9. Configuracdo de QoS;

4.9.10. Configuracdo de VPN IPSEC site-to-site;

4.9.11. Configuracdo de VPN client-to-site (VPN SSL);

4.9.12. Autenticacdo LDAP e integracdo com o Microsoft Active Directory;

4.9.13. Configuracao de cenérios de Alta disponibilidade Ativo/Ativo e Ativo/Standby;
4.9.14. Balanceamento de carga;

4.9.15. Configuragcdo de recursos de decriptografia e inspecdo de trafego
criptografado;

4.9.16. Conceitos e configuragcdo de cada um dos seguintes recursos abaixo:
4.9.16.1. Controle de aplicativos;
4.9.16.2. Filtro de URL'’s;
49.16.3. IPS;
4.9.16.4. Anti-malware;
4.9.16.5. Logging, monitoramento e alertas;
4.9.16.6. Web Proxy;
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4.9.16.7. Backup e restauracéo;
4.9.16.8. Relatérios;

4.9.16.9. Diagndsticos e solucéo de problemas (Troubleshooting).

4.10. Apos a concluséo do treinamento, a CONTRATADA devera prover certificado
individual aos participantes dos cursos, em até 30 (trinta) dias apds sua finalizagéo. O
certificado deverd estar redigido em lingua portuguesa, contendo, no minimo:
instituicdo, nome do curso, carga horéaria, nome do treinando, e contetdo abordado.

5. CONDICOES GERAIS

5.1. Os produtos devem ser novos, de primeiro uso, sem a presenca de vicios e
entregues em embalagens lacradas, sem custo adicional para a DPE/PR.

5.2. A CONTRATADA devera disponibilizar pessoal capacitado, materiais,
equipamentos e ferramentas necessarias a perfeita execucao dos servicos.

5.3. O valor devera abranger eventuais custos com transporte, ndo sendo admitida
cobranca adicional de quaisquer servicos acessorios.

5.4. N&o serdo aceitos produtos em desacordo com as especificacbes técnicas
contidas neste Termo de Referéncia, salvo se de melhor qualidade, e a critério da
DPE/PR.

5.5. A CONTRATADA responsabilizar-se-a por todo e qualquer encargo trabalhista
de seus empregados, bem como pelo correto cumprimento de sua jornada e por
acidentes ocorridos no exercicio da atividade.

5.6. Os servicos que apresentarem vicio de qualidade e/ou que estejam em
desacordo com as especificacbes constantes neste Termo, poderdo ser rejeitados,
devendo ser corrigidos ou refeitos as custas da CONTRATADA, sem prejuizo da
aplicacao de eventuais penalidades legais.

5.7. A emissdao do documento de cobranca pela CONTRATADA néo podera ser
conjugada, isto é, ndo poderd conter prestacdo de servico e fornecimento de
pecas/materiais em um mesmo documento.

5.7.1. Caso o objeto da contratacéo inclua prestacéo de servigos e fornecimento de
pecas/materiais, dois documentos de cobranca deverdo ser emitidos pela

empresa: um referente a prestacdo de servicos e outro referente ao
fornecimento de pecas/materiais.

5.7.2. Documentos de cobranca referentes ao fornecimento de pecas/materiais
deveréo ser claramente especificados, informando quantidade e valor unitario
de cada peca/material.

5.7.3. Estas disposi¢cbes se aplicam mesmo que a empresa seja optante pelo
regime Simples e enquadrada no MEI.

6. DA ENTREGA
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6.1. Todos os itens (appliances de firewall e licencas) deverdo ser

entregues/disponibilizados em até 30 (trinta) dias, a contar do recebimento de
solicitacao pela DPE/PR.

6.1.1. Este prazo somente podera ser dilatado, a critério exclusivo da DPE/PR,
mediante solicitacdo formal da empresa, dentro do prazo de entrega e com
motivagcdo fundamentada pela empresa.

6.1.2. O requerimento de prorrogacdo do prazo de entrega ndo interrompe a
contagem do prazo inicialmente estipulada.

6.2. A entrega devera ocorrer na Sede Administrativa da Defensoria Publica do
Parand, localizada na Rua Mateus Leme, 1908, Centro Civico, Curitiba/PR, CEP 80530-
010, aos cuidados do Departamento de Informatica.

6.3. A entrega deve ocorrer em dia Util (previamente acordado com o responsavel
pelo recebimento), em horario entre as 10h00 e as 16h00, ou conforme especificado.

6.4. Os itens entregues serdo recebidos provisoriamente em até 15 (quinze) dias, e
definitivamente em até 30 (trinta) dias pela DPE/PR.

6.5. Os servicos realizados seréo recebidos provisoriamente em até 15 (quinze) dias
e definitivamente em até 90 (noventa) dias pela DPE/PR.

6.6. O pagamento sera realizado em parcela Unica, apds recebimento definitivo do
objeto.

7. DOS CRITERIOS DE SUSTENTABILIDADE

7.1. De acordo com o Art. 48 do Decreto Estadual no 4993, de 31 de agosto de 2016,
as empresas adotardo as seguintes praticas de sustentabilidade, quando couber:

| - Que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme normas especificas da ABNT;

Il - Que sejam observados o0s requisitos ambientais para a obtencdo de
certificacdo do Instituto Nacional de Metrologia, Normalizacdo e Qualidade
Industrial — INMETRO, como produtos sustentaveis ou de menor impacto
ambiental em relagdo aos seus similares;

lIl - Que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o
armazenamento; e

IV - Que os bens ndo contenham substancias perigosas em concentragdo acima
da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI1)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES).

7.2. Também deveréo ser observados, no que couber, os preceitos da Lei Estadual
n° 20.132, de 20 de janeiro de 2020, que altera dispositivos da Lei no 15.608, de 16 de
agosto de 2007, e da Lei Estadual n° 16.075/2009.
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8. DO PRAZO DE VIGENCIA

8.1. O prazo de vigéncia da contratacdo sera de 60 (sessenta) meses (excluido o dia
do termo final), contados da sua publicacdo no Departamento de Imprensa Oficial do
Estado do Parana (DIOE).

9. DO PRECO

9.1. No preco estdo incluidos todos os impostos, taxas, emolumentos, contribuicées
fiscais e parafiscais, despesas com transporte, seguros, materiais, encargos sociais,
trabalhistas, previdenciarios, securitarios, e/ou quaisquer outros 0nus fiscais e
tributarios de origem Federal, Estadual e Municipal, assim como custos referentes a
responsabilidade compartilhada pelo ciclo de vida, da geracdo até a destinacdo
ambientalmente adequada dos produtos embalagens e servi¢cos , ndo cabendo a DPPR
guaisquer custos adicionais.

10. DO RECEBIMENTO

10.1. O objeto serd recebido provisoriamente pelo responsavel pelo
acompanhamento, mediante termo circunstanciado, assinado pelas partes, no prazo
limite estabelecido nas clausulas seguintes, apds a comunicacédo escrita do contratado,
acompanhada do respectivo documento de cobranca, para efeito de posterior
verificagdo de sua conformidade com as especificacbes constantes no Termo de
Referéncia e na proposta.

10.1.1. Em se tratando de obras e servi¢os, sera recebido provisoriamente em até
15 (quinze) dias da comunicacéo escrita do contratado.

10.1.2. Em se tratando de compras ou de locacdo de equipamentos, sera
recebido provisoriamente em até 15 (quinze) dias, para efeito de posterior
verificagdo da conformidade do material com a especificagcao.

10.1.3. O recebimento provisério podera ser dispensado nos casos previstos
taxativamente no artigo 74, incisos I, Il e Ill da Lei 8.666/1993, sendo neste
caso realizado mediante recibo, conforme paragrafo Unico do citado
dispositivo.

10.2. O objeto sera recebido definitivamente somente mediante a verificacdo da
manutencdo dos requisitos de habilitacdo requeridos no procedimento de compra
(licitacdo, dispensa de licitacdo ou inexigibilidade de licitacdo), inclusive mediante a
apresentacao das seguintes certiddes negativas ou positivas com efeito de negativas:

10.2.1. Fiscais de Débitos das receitas nos ambitos municipal, estadual e federal;

10.2.2. Certiddo de Débitos Trabalhistas, emitida pelo Tribunal Superior do
Trabalho;

10.2.3. Certificado de Regularidade do FGTS — CRF.

10.2.4. Caso alguma das referidas certidbes tenha seu prazo de validade
expirado, podera o 6rgao responsavel pelo recebimento definitivo, a seu
exclusivo critério, diligenciar para obtencdo do documento atualizado ou
solicitar que a Contratada o apresente.
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10.2.5. Na ocorréncia da hipétese mencionada no item anterior, ou quando se
verificar alguma inconsisténcia nos documentos enviados pela Contratada, o

prazo de recebimento sera interrompido e recomecara a contar do zero a
partir da regularizagéo da pendéncia.

10.3. O recebimento definitivo sera realizado de acordo com 0s seguintes prazos:

10.3.1. Quando se tratar de obras e servicos, sera realizado por servidor ou
comissado designada pela autoridade competente, apds o decurso do prazo
de observacdo ou vistoria que comprove a adequacdo do objeto ao
contratado, que ndo pode ultrapassar o prazo de 90 (noventa) dias, salvo
guando houver previsao expressa e justificada no edital da licitag&o.

10.3.2. Quando se tratar de compras ou de locacdo de equipamentos, sera
recebido definitivamente em até 30 (trinta) dias, apds a verificacdo da
gualidade e quantidade do material.

10.4. No caso de recebimento definitivo de objeto cujo valor supere R$ 176.000,00
(cento e setenta e seis mil reais), devera ser designada comissdo especifica pela
autoridade competente, composta por, ho minimo, 03 (trés) membros, que elaborara
termo circunstanciado para esse fim.

10.5. Na hipétese de o termo circunstanciado ou a verificacdo a que se refere os itens
anteriores ndo serem realizados, serdo reconhecidos de forma tacita, mediante
comunicacdo a Administracdo nos 15 (quinze) dias anteriores a exaustdo dos mesmos,
nos termos do artigo 73, § 4° da Lei 8.666/1993.

10.6. Antes do encaminhamento ao Departamento Financeiro (DFI) e consequente
liberacdo do pagamento, o servidor responsavel terd o prazo de 10 (dez) dias para
realizar o ateste do documento de cobranga, a contar do recebimento de todos os
documentos elencados nos itens anteriores.

10.7. O objeto prestado serd recusado caso apresente especificacfes técnicas
diferentes das contidas no Termo de Referéncia, salvo se de especificacbes
semelhantes ou superiores, a exclusivo critério da CONTRATANTE, mediante devido
procedimento interno, nos limites da discricionariedade administrativa.

10.8. A CONTRATADA devera corrigir, refazer ou substituir o objeto que apresentar
guaisquer divergéncias com as especificacdes fornecidas, bem como realizar possiveis
adequacdes necessarias, sem 6nus para a CONTRATANTE.

10.9. O recebimento definitivo do objeto fica condicionado a demonstracdo de
cumprimento pela contratada de todas as suas obrigacdes assumidas, dentre as quais
se inclui a apresentacao dos documentos pertinentes, conforme descrito em clausula
especifica, e demais documentos complementares.

10.10. Os recebimentos provisério ou definitvo do objeto ndo excluem a
responsabilidade da contratada pelos prejuizos resultantes da incorreta
execucao/prestacéo do objeto.

10.11. Os recebimentos provisorio e definitivo ficam condicionados a prestacdo da
totalidade do objeto indicado na ordem de fornecimento/servico, sendo vedados
recebimentos fracionados decorrentes de um mesmo pedido.
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10.11.1. Caso a prestacdo do objeto seja estipulada de forma parcelada, os
recebimentos provisorio e definitivo serdo efetuados apenas por ocasiao
entrega da Ultima parcela, quando, entdo, serdo adotadas as medidas

destinadas ao pagamento dos servigcos, desde que observadas as demais
condi¢cBes do Termo de Referéncia.

11. DAS CONDICOES DE PAGAMENTO

11.1. Apds o recebimento definitivo pelo responsavel pelo acompanhamento, os
pagamentos serdo efetuados na forma de depdsito ou crédito em conta corrente em
favor da CONTRATADA em até 30 (trinta) dias, exceto para as despesas de valor
inferior a R$ 17.600,00 (dezessete mil e seiscentos reais), cujo pagamento sera
efetuado em até 5 (cinco) dias uteis, nos termos do 8 3° do artigo 5° da Lei 8.666/93,
contados também do recebimento definitivo.

11.1.1. O pagamento serd realizado em parcela Unica, apds recebimento
definitivo do objeto.

11.2. Para a liberacdo do pagamento, o responsavel pelo acompanhamento
encaminhara o documento de cobranca e documentagcdo complementar ao
Departamento Financeiro que entdo providenciara a liquidacdo da obrigacao.

11.3. A pendéncia de liquidacdo de obrigagdo financeira imposta em virtude de
penalidade ou inadimpléncia podera gerar a retencéo e/ou o desconto dos pagamentos
devidos a CONTRATADA, sem que isso gere direito a acréscimos de qualquer
natureza.

11.3.1. Eventuais retencdes e/ou descontos dos pagamentos serdo apreciados
em procedimento especifico para apurac¢do do eventual inadimplemento.

11.4. Nos casos de eventuais atrasos de pagamento, desde que a fornecedora néo
tenha concorrido de alguma forma para tanto, fica convencionado que 0s encargos
moratoérios devidos pela DPPR, entre a Ultima data prevista para pagamento e a
correspondente ao efetivo adimplemento da parcela, serdo pagos, mediante solicitacao
da fornecedora, e calculados, desconsiderado o critério pro rata die, com juros
moratdrios de 0,5% (meio por cento) ao més e correcdo monetéaria pelo indice IGP-
M/FGV.

11.5. A DPPR fara as reten¢des de acordo com a legislacéo vigente e/ou exigira a
comprovacao dos recolhimentos exigidos em lei.

11.5.1. Eventuais encargos decorrentes de atrasos nas retencbes de
responsabilidade da DPPR serdo imputaveis exclusivamente a fornecedora
guando esta deixar de apresentar os documentos necessarios em tempo
habil.

12. DAS CONDICOES DE REVISAO E REAJUSTE

12.1. O prego contratado € suscetivel de reajuste e/ou revisdo, observadas, em
qualquer caso, as disposic¢des legais aplicaveis.
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12.2. O reajuste sera realizado anualmente em relacdo aos custos sujeitos a variacao
de mercado, depois de decorridos 12 (doze) meses da data de apresentacdo da
proposta, devendo ser utilizado indices especificos ou setoriais mais adequados a

natureza da obra, compra ou servigo, sempre que existentes, nos termos dos artigos
113 e 114 da Lei n° 15.608/2007.

12.3. Na auséncia dos indices oficiais especificos ou setoriais, previstos no item
anterior, adotar-se-a o indice geral de precos mais vantajoso para a Administracao,
dentre os seguintes:

12.3.1. Indice de Precos ao Consumidor Amplo — IPCA;

12.3.2. Indice Nacional de Pregcos ao Consumidor — INPC;

12.3.3. Indice Geral de Precos do Mercado — IGP-M; ou

12.3.4. indice Geral de Precos — Disponibilidade Interna — a IGP-DI.

12.4. Na hipotese de néao ter sido divulgado o indice relativo ao Gltimo més do periodo
da apuracado, devera ser adotada a variacdo dos 12 (doze) meses imediatamente
antecedentes a esse més;

12.5. Competira a CONTRATADA, quando esta considerar que o indice aplicavel é
insuficiente ao reequilibrio do contrato, justificar e comprovar a variacdo dos custos,
apresentando memdéria de calculo e planilhas apropriadas para analise e posterior
aprovacdo da CONTRATANTE, indicando claramente e justificando o indice adotado;

12.6. O prazo para a CONTRATADA solicitar o reajuste encerra-se na data da
prorrogacdo contratual subsequente ao periodo em que se completarem 12 (doze)
meses da apresentacdo da proposta ou do reajuste anterior, ou na data do
encerramento da vigéncia do contrato, caso ndo haja prorrogacao;

12.7. Caso a CONTRATADA néo solicite o reajuste tempestivamente, dentro do prazo
acima fixado, ocorrera a preclusdo do direito ao reajuste;

12.8. Nessas condic¢des, se a vigéncia do contrato tiver sido prorrogada, novo reajuste
s6 podera ser pleiteado apds o decurso de novo interregno minimo de 12 (doze) meses,
contados do periodo em que se completarem 12 (doze) meses da apresentacao da
proposta ou do reajuste anterior;

12.9. Caso, na data da prorrogacdo contratual, ainda ndo tenha sido possivel a
CONTRATANTE ou a CONTRATADA proceder aos calculos devidos, devera ser
inserida clausula no termo aditivo de prorroga¢do para resguardar o direito futuro ao
reajuste, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de
preclusao;

12.10. Os novos valores contratuais decorrentes dos reajustes terdo suas vigéncias
iniciadas a partir do dia seguinte a data em que se completarem 12 (doze) meses da
apresentacao da proposta, do reajuste anterior ou da data em que deveria ter ocorrido
0 reajuste anterior;

12.11. Quando, antes da data do reajuste, ja tiver ocorrido a revisao do contrato para
manutencdo do seu equilibrio econémico financeiro, serad a revisdo considerada a
ocasiao do reajuste, para evitar acumulacao injustificada.

12.12. Os valores resultantes de reajuste terdo sempre, no maximo, quatro casas
decimais.
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12.13. A reviséo sera realizada Unica e tdo somente com relacéo as hipoteses previstas

em lei, em especial aquelas constantes do artigo 112, § 3°, incisos Il e lll, da Lei
Estadual n° 15.608/2007, observando todas as disposi¢des pertinentes.

12.13.1. Arevisao do preco original do contrato dependera da efetiva comprovacao
do desequilibrio, das necessarias justificativas, dos pronunciamentos dos
setores técnico e juridico, além da aprovacéo da autoridade competente.

13. DA FISCALIZACAO

13.1. Seré designado representante pela autoridade competente para acompanhar e
fiscalizar a execucéo dos servicos, anotando em registro proprio todas as ocorréncias
relacionadas com a execucédo e determinando o que for necessério a regularizacao de
falhas ou defeitos observados.

13.2. Afiscalizacao de que trata este item n&o exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracado ou de seus agentes e prepostos, de
conformidade com o artigo 120, inciso Il, da Lei Estadual n® 15.608/07.

13.2.1. A Administracdo ndo respondera por quaisquer compromissos assumidos
pela Contratada com terceiros, ainda que vinculados a execucdo do
instrumento contratual, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

13.3. O representante da Administracdo anotarda em registro préprio todas as
ocorréncias relacionadas com a execucao dos servi¢os, indicando dia, més e ano, bem
como o nome dos funcionarios eventualmente envolvidos, determinando o que for
necessario a regularizacdo das falhas ou defeitos observados e, se for o caso,
encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

14. DAS SANCOES ADMINISTRATIVAS

14.1. O descumprimento das obrigacdes assumidas ensejara na aplicacédo, garantido
o contraditério e a ampla defesa a licitante, das san¢des previstas na Lei Estadual n°
15.608/2007 e regulamentadas, no ambito desta Defensoria, por meio da Deliberacdo
CSDP n° 11/2015, quais sejam:

| - Adverténcia, em caso de conduta que prejudigue o andamento do
procedimento licitatério ou da contratagéo;

Il - Multa equivalente a 0,5% (cinco décimos por cento) sobre o valor total do
contrato, por dia util, limitada ao percentual maximo de 20% (vinte por cento), na
hipotese de atraso no adimplemento de obrigacdo, tais como a assinatura do
Termo de Contrato ou aceite do instrumento equivalente fora do prazo
estabelecido, inicio e/ou conclusdo do fornecimento fora do prazo previsto;

Il - Multa de até 20% (vinte por cento) sobre o valor total do contrato, nas
seguintes hipéteses, dentre outras:
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a) nao manutencao da proposta;

b) apresentacéo de declaracao falsa;

c) ndao apresentacao de documento na fase de saneamento;

d) inexecucgao contratual;

e) recusa injustificada, apd6s ser considerado adjudicatario, a assinar o
contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administracao;

f) abandono da execucéo contratual;
g) apresentacdo de documento falso;

h)  fraude ou frustracdo do procedimento mediante ajuste, combinacdo ou
qualquer outro expediente;

)] afastamento ou tentativa de afastamento de outra licitante por meio de
violéncia, grave ameaca, fraude ou oferecimento de vantagem de qualquer tipo;

)] atuacdo de ma-fé na relacdo contratual, comprovada em procedimento
especifico;

k)  recebimento de condenacg&o judicial definitiva por praticar, por meios
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

)] demonstracdo de ndo possuir idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados, em especial infracdes a
ordem econdmica definidos na Lei Federal n° 8.158/91;

m) recebimento de condenacdo definitiva por ato de improbidade
administrativa, na forma da lei.

IV - Suspensédo temporéaria de participacdo em licitacdo e impedimento de
licitar e contratar com a DPPR pelo prazo de até 2 (dois) anos, nas seguintes
hipo6teses:

a) recusa injustificada, apds ser considerado adjudicatario, a assinar o
contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administracao;

b) n&o manutencdo da proposta;
c) abandono da execucao contratual;
d) inexecucdo contratual.

V- Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica, pelo prazo méximo de 05 (cinco) anos, aplicada a licitante que:

a) apresentacao de declaracéo falsa na fase de habilitagcéo;
b) apresentacéo de documento falso;

c) fraude ou frustracdo do procedimento mediante ajuste, combinacdo ou
gualquer outro expediente;

d) afastamento ou tentativa de afastamento de outra licitante por meio de
violéncia, grave ameaca, fraude ou oferecimento de vantagem de qualquer tipo;
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e) atuacdo de ma-fé na relacdo contratual, comprovada em procedimento
especifico;

f) recebimento de condenacao judicial definitiva por praticar, por meios
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

g) demonstracdo de ndo possuir idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados, em especial infracdes a
ordem econdmica definidos na Lei Federal n° 8.158/91;

h) recebimento de condenacdo definitiva por ato de improbidade
administrativa, na forma da lei.

14.2. As sancgdes previstas acima poderao ser aplicadas cumulativamente.

15. DA LEGISLACAO APLICAVEL

15.1. Aplicam-se ao presente as disposi¢des contidas na Lei Federal n° 10.520/2002,
na Lei Complementar Federal n® 123/2006, na Lei Estadual n® 15.608/2007 e legislacéo
complementar, aplicaveis subsidiariamente, no que couber, a Lei Federal n° 8.666/1993
e a Lei Federal n® 8.078/1990.

15.2. Osdiplomas legais acima indicados aplicam-se especialmente quanto aos casos
0Mmissos.
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ANEXO II - MODELO DE CARTA DE CREDENCIAMENTO

N

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Pela presente fica credenciado o Sr.(a) , inscrito no
CPF sob o no , portador(a) da carteira de identidade n° ,
expedida por , para representar a empresa

no procedimento licitatério acima epigrafado,
podendo formular lances verbais a proposta escrita apresentada, quando convocado,
negociar pregos e, ainda, rubricar documentos, renunciar ao direito de recurso e apresentar
impugnacdo a recursos, assinar atas, recorrer de decisGes administrativas, enfim praticar
todo e qualquer ato necessario a perfeita representacdo ativa da outorgante no
procedimento licitatério em referéncia.

(Local), __de de 2022.

Atenciosamente,

[Identificacao e assinatura do outorgante]
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ANEXO III - MODELO DE DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE
HABILITAGAO

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Pela presente, declaramos, para efeito do cumprimento ao estabelecido no inciso VII, do
artigo 4° da Lei Federal n° 10.520 de 17.07.2002, sob as penalidades cabiveis, que
cumprimos plenamente os requisitos de habilitacdao exigidos neste Edital.

(Local), de de 2022.

Nome da Empresa
CNPJ:

Representante Legal ou Procurador do Licitante
(nome e assinatura)
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ANEXO IV - MODELO DE DECLARAGCAO DE CONDICAO DE BENEFICIARIA DO
TRATAMENTO FAVORECIDO PREVISTO NA LC 123/2006

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

DECLARO, sob as penas da lei, que a empresa , inscrita no CNPJ
no , cumpre os requisitos legais para a qualificagdo como microempresa
ou empresa de pequeno porte estabelecidos pela Lei Complementar Federal n® 123, de
14.12.2006, em especial quanto ao seu art. 39, ou para a qualificacdo como sociedade
cooperativa enquadrada no artigo 34 da Lei n°® 11.488/2007, estando apta a usufruir o
tratamento favorecido estabelecido nos artigos 42 a 49 da Lei Complementar Federal n©
123/2006.

Declaro, ainda, que a empresa esta excluida das vedacbes constantes do paragrafo 4° do
artigo 3° da Lei Complementar Federal n® 123, de 14.12.2006, e que se compromete a
promover a regularizacdo de eventuais defeitos ou restricdes existentes na documentacao
exigida para efeito de regularidade fiscal, caso seja declarada vencedora do certame.

Local e Data

Representante Legal ou Procurador do Licitante
(nome e assinatura)
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ANEXO V - MODELO DE PROPOSTA DE PRECOS

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Nome do Representante:

RG:

CPF:

Razdo Social da Empresa:

CNPJ:

Endereco:

Telefone:

Email:

Banco, agéncia e conta para pagamento:

Lote | Item Descricao Marca/ Quant. Valor Valor
modelo Unitario Total
1 1 Appliance de NGFW e 2 R$ R$
licenciamento conforme unidades
especificagoes deste

documento, com garantia de
60 (sessenta) meses

2 Treinamento da  solucgao 5 R$ R$
ofertada a servidores da pessoas
DPE/PR

VALOR TOTAL DO LOTE R$

A validade da proposta é de 60 (sessenta) dias.

(Local), de de 2022.

(nome e assinatura do representante)
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ANEXO VI - DECLARAGAO DE CUMPRIMENTO DO ARTIGO 7°, XXXIII, DA
CONSTITUICAO FEDERAL

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Com vistas a participacdo no pregdo acima epigrafado e, para todos os fins de direito,
declaramos que ndo possuimos em nosso quadro funcional menores de dezoito anos
executando trabalho no periodo noturno, perigoso ou insalubre, nem menores de dezesseis
anos em qualquer trabalho, salvo na condicao de aprendiz, a partir de quatorze anos de
idade, consoante art. 79, inc. XXXIII, da Constituicdo da Republica.

Por ser expressao de verdade, firmamos a presente declaracao.

(Local), de de 2022.

Nome da Empresa
CNPJ:

Representante Legal ou Procurador do Licitante
(nome e assinatura)
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ANEXO VII - DECLARAGCAO DE IDONEIDADE

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Declaramos para os fins de direito, na qualidade de Licitante do procedimento de licitacao
em epigrafe, sob a modalidade Pregdo Eletronico, instaurado pela Defensoria Publica do
Estado do Parana, que ndo fomos suspensos do direito de participar de licitagdes e impedidos
de contratar com a Administracdo nem declarados inidéneos para licitar ou contratar com o
Poder Publico, em qualquer de suas esferas, sob as penas da lei, e que, até a presente data,
inexistem fatos impeditivos para a nossa habilitagdo, cientes da obrigatoriedade de declarar
ocorréncias posteriores.

Por ser expressdo da verdade, firmamos a presente.

(Local), de de 2022.

Nome da Empresa
CNPJ:

Representante Legal ou Procurador do Licitante
(nome e assinatura)
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ANEXO VIII - DECLARAGAO DE ATENDIMENTO A POLITICA PUBLICA AMBIENTAL
DE LICITAGCAO SUSTENTAVEL

A
DEFENSORIA PUBLICA DO ESTADO DO PARANA
EDITAL DE PREGAO ELETRONICO N° 006/2022

Com vistas a participagdo no pregdo em epigrafe, e para todos os fins de direito, declaramos
gue atendemos a Politica Publica Ambiental de licitagdo sustentdvel, e que nos
responsabilizamos integralmente com a logistica reversa dos produtos, embalagens e
servicos pés-consumo no limite da proporcao que fornecermos ao Poder Publico, assumindo
a responsabilidade pela destinagao final ambientalmente adequada, conforme artigos 78, §
69, 78A, 78B e 78C da Lei Estadual 15.608/2007.

(Local), de de 2022.

Nome da Empresa
CNPJ:

Representante Legal ou Procurador do Licitante
(nome e assinatura)
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ANEXO IX — MINUTA DO CONTRATO

Protocolo n°® 17.129.025-2

CONTRATO N° /

Termo de Contrato n° / gue fazem

entre si a Defensoria Publica do Estado do
Parand e CONTRATADA.

A DEFENSORIA PUBLICA DO ESTADO DO PARANA (DPPR), 6rgéo publico estadual
independente, inscrita no CNPJ sob o n° 13.950.733/0001-39, sediada na Rua Mateus
Leme, n° 1908, Centro Civico, Curitiba-PR, doravante denominada CONTRATANTE,
neste ato representada pelo Defensor Publico-Geral do Estado do Parana, Dr. ANDRE
RIBEIRO GIAMBERARDINO, inscrito no CPF/MF n° 045.885.439-54 e CONTRATADA,
inscrita no CNPJ sob o n° _, com sede a _, CEP _, doravante denominada
CONTRATADA, neste ato representada por seu(sua) socio(a)/representante, Sr(a). _,
inscrito(a) no CPF sob o n° _, resolvem celebrar o presente Termo de Contrato, em
virtude d[O/A] [MODALIDADE DO PROCEDIMENTO DA CONTRATACAQ] n°
| (Protocolo n° .. -, cuja [RATIFICACAO/HOMOLOGACAQ] foi
realizada na data de _/_/ __, com fundamento [LEGISLACAOQ], mediante as
clausulas e condicdes adiante expostas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente Termo de Contrato € a aquisicdo de Solucdo de Firewall
em appliance (hardware dedicado) com caracteristicas de Next Generation Firewall
(NGFW) incluindo todos os softwares e licengas de uso como: filtro de URL, controle de
aplicacoes, VPN, IPS, protecdo contra malwares e inspe¢do SSL, compondo em uma
plataforma de seguranca integrada e robusta de um anico fabricante, em cenério de alta
disponibilidade, com garantia de 60 meses tanto do hardware como das licencas.

EMPRESA: !
CNPJ: -
ENDERECO: .
E-MAIL: g
TELEFONE: g
RESPONSAVEL: | Nome, CPF
BANCO,
AGENCIA E|-
CONTA PARA
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CLAUSULA SEGUNDA - DO DETALHAMENTO DO OBJETO

2.1. Aquisicdo de Solucdo de Firewall em appliance (hardware dedicado) com
caracteristicas de Next Generation Firewall (NGFW) incluindo todos os softwares e
licencas de uso como: filtro de URL, controle de aplicacdes, VPN, IPS, protecdo contra
malwares e inspecdo SSL, compondo em uma plataforma de seguranca integrada e
robusta de um Unico fabricante, em cenario de alta disponibilidade, com garantia de 60
meses tanto do hardware como das licencgas.

. QUANTIDADE VALOR VALOR
ITEM DISSIGRICAS UNITARIO TOTAL
Appliance de NGFW e licenciamento,
01 conforme especificacbes constantes no
Termo de Referéncia do procedimento da
contratacdo, com garantia de 60 meses.

Treinamento da solucdo ofertada aos
servidores da DPE/PR, conforme
02 | especificacGes constantes no Termo de 05 pessoas - R$
Referéncia  do procedimento  da
contratacéo.

VALOR GLOBAL: R$ (extenso)

02 unidades R$ R$

2.2. Nao serao aceitos equipamentos de proposito genérico (PC’s ou servidores ou
maguinas virtuais) sobre os quais podem instalar e ou executar um sistema operacional
regular como “Microsoft Windows”, “FreeBSD”, “SUN Solaris”, “Apple OS X’ ou
“GNU/Linux”.
2.3. A solucéo deve contemplar:
2.3.1. Solucdo de Firewall de préxima geracdao (NGFW) composta por 2
equipamentos (Cenario de Alta Disponibilidade - Ativo/Standby (HA). A Licenca
de HA deveré estar inclusa e ser perpétua);
2.3.2. Garantia de 60 meses da Solucao de Firewall de préxima geragcao (NGFW)
e licencas;
2.3.3. IPS (Subscricéo por pelo menos 60 meses);
2.3.4. Controle de aplicacfes (Subscricdo por pelo menos 60 meses);
2.3.5. Filtro de URL (Subscricao por pelo menos 60 meses);
2.3.6. Protecao contra ameacas (Subscri¢cdo por pelo menos 60 meses);
2.3.7. VPN IPSEC e SSL (Subscricao por pelo menos 60 meses);
2.3.8. Inspecéo SSL (Subscrigao por pelo menos 60 meses).
2.4. Todas as funcionalidades citadas acima deverdo ser providas em um Unico
equipamento.
2.5. Os equipamentos (appliances) fornecidos para o cenério de Alta disponibilidade
devem ser do mesmo fabricante, modelo e configuracéo.
2.6. Na data da proposta, nenhum dos modelos ofertados podera estar listado no site
do fabricante em como end-of-life ou end-of-sale.
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2.7. Os equipamentos deverao ger fornecidos com todos os itens acessorios de
hardware, firmware e softwares necessarios a sua perfeita instalacao e funcionamento,
incluindo cabos, conectores, interfaces, suportes, drivers, programas de configuracao,
etc.

2.8. Os equipamentos deverdo estar acompanhados de sua documentacdo técnica
completa e atualizada, contendo os manuais, guias de instalagéo e outros pertinentes.
A documentacao devera ser fornecida em sua forma original, ndo sendo aceitas copias
de qualquer tipo.

2.9. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da
descricéo da proposta, por meio de documentos oficiais do fabricante, como catalogos,
manuais e fichas de especificacdo técnica, sob pena, na falta destes, de ndo aceitacéo
do equipamento ofertado.

2.10. Os modelos de equipamentos ofertados devem estar homologados pela ANATEL
(Agéncia Nacional de Telecomunicagoes).

2.11. Aplicam-se todas as disposicées contidas no procedimento da contratacao
indicado em epigrafe, independentemente de transcricdo, em especial com relacdo ao
Termo de Referéncia e a Proposta de Precos apresentada pela CONTRATADA.

CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA

3.1. O prazo de vigéncia da contratacdo sera de 60 (sessenta) meses (excluido o dia
do termo final), contados da sua publicacdo no Departamento de Imprensa Oficial do
Estado do Parana (DIOE).

CLAUSULA QUARTA - DO PRECO
4.1. O valor global do presente Termo de Contrato é de R$ ([EXTENSQ])).

4.2. No preco estdo incluidos todos os impostos, taxas, emolumentos, contribuicbes
fiscais e parafiscais, despesas com transporte, seguros, materiais, encargos sociais,
trabalhistas, previdenciarios, securitarios, e/ou quaisquer outros 0Onus fiscais e
tributarios de origem Federal, Estadual e Municipal, assim como custos referentes a
responsabilidade compartilhada pelo ciclo de vida, da geracdo até a destinacdo
ambientalmente adequada dos produtos embalagens e servicos?, ndo cabendo a DPPR
guaisquer custos adicionais.

1 Artigo 78B da Lei Estadual n° 15.608/2007
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CLAUSULA QUINTA - DO RECEBIMENTO

5.1. O objeto serda recebido provisoriamente pelo responsavel pelo
acompanhamento, mediante termo circunstanciado, assinado pelas partes, no prazo
limite estabelecido nas clausulas seguintes, apds a comunicacéo escrita do contratado,
acompanhada do respectivo documento de cobranca, para efeito de posterior
verificacdo de sua conformidade com as especificacbes constantes no Termo de
Referéncia e na proposta.

5.1.1. Em se tratando de obras e servigos, sera recebido provisoriamente em até
15 (quinze) dias da comunicacgéo escrita do contratado?.

5.1.2. Em se tratando de compras ou de locacéo de equipamentos, sera recebido
provisoriamente em até 15 (quinze) dias, para efeito de posterior verificacdo da
conformidade do material com a especificacéos.

5.1.3. O recebimento provisorio podera ser dispensado nos casos previstos
taxativamente no artigo 74, incisos |, Il e lll da Lei 8.666/1993, sendo neste caso
realizado mediante recibo, conforme paragrafo Gnico do citado dispositivo.

5.2. O objeto sera recebido definitivamente somente mediante a verificacdo da
manutencdo dos requisitos de habilitacdo requeridos no procedimento de compra
(licitacdo, dispensa de licitacdo ou inexigibilidade de licitacdo), inclusive mediante a
apresentacao das seguintes certiddes negativas ou positivas com efeito de negativas:

5.2.1. Fiscais de Débitos das receitas nos ambitos municipal, estadual e federal;
5.2.2. Certiddo de Débitos Trabalhistas, emitida pelo Tribunal Superior do
Trabalho;

5.2.3. Certificado de Regularidade do FGTS — CRF.

5.2.4. Caso alguma das referidas certiddes tenha seu prazo de validade
expirado, poderd o 6rgdo responsavel pelo recebimento definitivo, a seu
exclusivo critério, diligenciar para obtencédo do documento atualizado ou solicitar
que a Contratada o apresente.

5.2.5. Na ocorréncia da hipétese mencionada no item anterior, ou quando se
verificar alguma inconsisténcia nos documentos enviados pela Contratada, o
prazo de recebimento sera interrompido e recomecara a contar do zero a partir
da regularizacédo da pendéncia.

5.3. O recebimento definitivo seréa realizado de acordo com os seguintes prazos:

5.3.1. Quando se tratar de obras e servicos*, serd realizado por servidor ou
comissao designada pela autoridade competente, ap6s o decurso do prazo de
observacéo ou vistoria que comprove a adequacéo do objeto ao contratado, que

2 Nos termos do artigo 73, 1, "a" da Lei 8.666/1993;
3 Nos termos do artigo 73, Il, "a" da Lei 8.666/1993,;
4 Nos termos do artigo 73, |, "b" e §3° da Lei 8.666/1993;
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nao pode ultrapassar o prazo de 90 (noventa) dias, salvo quando houver previsao
expressa e justificada no edital da licitagéo®.

5.3.2. Quando se tratar de compras ou de locacdo de equipamentos, seré

recebido definitivamente em até 30 (trinta) dias, apds a verificacdo da qualidade
e quantidade do material®.

5.4. No caso de recebimento definitivo de objeto cujo valor supere R$ 176.000,00
(cento e setenta e seis mil reais), devera ser designada comissdo especifica pela
autoridade competente, composta por, ho minimo, 03 (trés) membros, que elaborara
termo circunstanciado para esse fim.

5.5.  Na hipétese de o termo circunstanciado ou a verificacdo a que se refere os itens
anteriores ndo serem realizados, serdo reconhecidos de forma tacita, mediante
comunicacdo a Administracao nos 15 (quinze) dias anteriores a exaustdo dos mesmos,
nos termos do artigo 73, § 4° da Lei 8.666/1993.

5.6. Antes do encaminhamento ao Departamento Financeiro (DFI) e consequente
liberacdo do pagamento, o servidor responsavel terd o prazo de 10 (dez) dias para
realizar o ateste do documento de cobrancga, a contar do recebimento de todos 0s
documentos elencados nos itens anteriores.

5.7. O objeto prestado sera recusado caso apresente especificacbes técnicas
diferentes das contidas no Termo de Referéncia, salvo se de especificacoes
semelhantes ou superiores, a exclusivo critério da CONTRATANTE, mediante devido
procedimento interno, nos limites da discricionariedade administrativa.

5.8. A CONTRATADA deveré corrigir, refazer ou substituir o objeto que apresentar
guaisquer divergéncias com as especificacdes fornecidas, bem como realizar possiveis
adequacdes necessarias, sem 6nus para a CONTRATANTE.

5.9. O recebimento definitivo do objeto fica condicionado a demonstracdo de
cumprimento pela contratada de todas as suas obrigacdes assumidas, dentre as quais
se inclui a apresentacao dos documentos pertinentes, conforme descrito em clausula
especifica, e demais documentos complementares.

5.10. Os recebimentos provisério ou definitvo do objeto ndo excluem a
responsabilidade da contratada pelos prejuizos resultantes da incorreta
execucao/prestacéo do objeto.

5 Nos termos do artigo 73, I, "b" e §3° da Lei 8.666/1993;
6 Nos termos do artigo 73, Il, "b" da Lei 8.666/1993,;
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5.11. Os recebimentos provisorio e definitivo ficam condicionados a prestacdo da

totalidade do objeto indicado na ordem de fornecimento/servico, sendo vedados
recebimentos fracionados decorrentes de um mesmo pedido.

5.11.1. Caso a prestacao do objeto seja estipulada de forma parcelada, os
recebimentos provisorio e definitivo serdo efetuados apenas por ocasido entrega
da dltima parcela, quando, entdo, serdo adotadas as medidas destinadas ao
pagamento dos servicos, desde que observadas as demais condicdes do Termo
de Referéncia.

CLAUSULA SEXTA — DAS CONDIGOES DE PAGAMENTO

6.1. ApOs o recebimento definitivo pelo responsavel pelo acompanhamento, os
pagamentos serdo efetuados na forma de depdsito ou crédito em conta corrente em
favor da CONTRATADA em até 30 (trinta) dias, exceto para as despesas de valor
inferior a R$ 17.600,00 (dezessete mil e seiscentos reais), cujo pagamento sera
efetuado em até 5 (cinco) dias uteis, nos termos do 8 3° do artigo 5° da Lei 8.666/93,
contados também do recebimento definitivo.

6.1.1. O pagamento sera realizado em parcela Unica, apds recebimento definitivo
do objeto.

6.2. Para a liberagdo do pagamento, o0 responsavel pelo acompanhamento
encaminhara o documento de cobranca e documentacdo complementar ao
Departamento Financeiro que entdo providenciara a liquidagcédo da obrigacéo.

6.3. A pendéncia de liquidacdo de obrigacdo financeira imposta em virtude de
penalidade ou inadimpléncia podera gerar a retencéo e/ou o desconto dos pagamentos
devidos a CONTRATADA, sem que isso gere direito a acréscimos de qualquer
natureza.

6.3.1. Eventuais retencBes e/ou descontos dos pagamentos serdo apreciados
em procedimento especifico para apuracédo do eventual inadimplemento.

6.4. Nos casos de eventuais atrasos de pagamento, desde que a fornecedora néao
tenha concorrido de alguma forma para tanto, fica convencionado que 0s encargos
moratorios devidos pela DPPR, entre a ultima data prevista para pagamento e a
correspondente ao efetivo adimplemento da parcela, serdo pagos, mediante solicitacdo
da fornecedora, e calculados, desconsiderado o critério pro rata die, com juros
moratorios de 0,5% (meio por cento) ao més e correcdo monetéria pelo indice IGP-
M/FGV.
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6.5. A DPPR fara as retencdes de acordo com a legislacdo vigente e/ou exigira a
comprovacao dos recolhimentos exigidos em lei.

6.5.1. Eventuais encargos decorrentes de atrasos nas retencbes de
responsabilidade da DPPR serdo imputaveis exclusivamente a fornecedora
guando esta deixar de apresentar os documentos necessarios em tempo habil.

CLAUSULA SETIMA — DAS CONDIGOES DE REVISAO E REAJUSTE

7.1. O preco contratado € suscetivel de reajuste e/ou revisdo, observadas, em
qualquer caso, as disposicdes legais aplicaveis.
7.2. O reajuste sera realizado anualmente em relagdo aos custos sujeitos a variagdo
de mercado, depois de decorridos 12 (doze) meses da data de apresentacdo da
proposta (XX/IXX/IXXXX), devendo ser utilizado indices especificos ou setoriais mais
adequados a natureza da obra, compra ou servi¢co, sempre que existentes, nos termos
dos artigos 113 e 114 da Lei n° 15.608/2007.
7.3. Na auséncia dos indices oficiais especificos ou setoriais, previstos no item
anterior, adotar-se-a o indice geral de precos mais vantajoso para a Administracao,
dentre os seguintes:

7.3.1. indice de Precos ao Consumidor Amplo — IPCA,;

7.3.2. indice Nacional de Precos ao Consumidor — INPC;

7.3.3. Indice Geral de Precos do Mercado — IGP-M; ou

7.3.4. indice Geral de Pregos — Disponibilidade Interna — a IGP-DI.
7.4  Na hipotese de ndo ter sido divulgado o indice relativo ao Gltimo més do periodo
da apuracado, devera ser adotada a variacdo dos 12 (doze) meses imediatamente
antecedentes a esse més;

7.5. Competira a CONTRATADA, quando esta considerar que o indice aplicavel é
insuficiente ao reequilibrio do contrato, justificar e comprovar a variagdo dos custos,
apresentando memoria de calculo e planilhas apropriadas para analise e posterior
aprovacdao da CONTRATANTE, indicando claramente e justificando o indice adotado;

7.6. O prazo para a CONTRATADA solicitar o reajuste encerra-se na data da
prorrogacao contratual subsequente ao periodo em que se completarem 12 (doze)
meses da apresentacdo da proposta ou do reajuste anterior, ou na data do
encerramento da vigéncia do contrato, caso néo haja prorrogacao;

7.7. Caso a CONTRATADA néo solicite o reajuste tempestivamente, dentro do prazo
acima fixado, ocorrera a preclusdo do direito ao reajuste;
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7.8. Nessas condicdes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste
s6 podera ser pleiteado ap6s o decurso de novo interregno minimo de 12 (doze) meses,

contados do periodo em que se completarem 12 (doze) meses da apresentacao da
proposta ou do reajuste anterior;

7.9. Caso, na data da prorrogacao contratual, ainda ndo tenha sido possivel a
CONTRATANTE ou a CONTRATADA proceder aos calculos devidos, devera ser
inserida clausula no termo aditivo de prorrogacao para resguardar o direito futuro ao
reajuste, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de
preclusao;

7.10. Os novos valores contratuais decorrentes dos reajustes terdo suas vigéncias
iniciadas a partir do dia seguinte a data em que se completarem 12 (doze) meses da
apresentacao da proposta, do reajuste anterior ou da data em que deveria ter ocorrido
0 reajuste anterior;

7.11. Quando, antes da data do reajuste, ja tiver ocorrido a revisdo do contrato para
manutencdo do seu equilibrio econbémico financeiro, sera a revisdo considerada a
ocasiao do reajuste, para evitar acumulacao injustificada.
7.12. Os valores resultantes de reajuste terdo sempre, no maximo, quatro casas
decimais.
7.13. Arevisdo serd realizada Unica e tdo somente com relacéo as hipoteses previstas
em lei, em especial aquelas constantes do artigo 112, § 3°, incisos Il e lll, da Lei
Estadual n° 15.608/2007, observando todas as disposi¢des pertinentes.
7.13.1. A revisdo do preco original do contrato dependerd da efetiva
comprovagdo do desequilibrio, das necesséarias justificativas, dos
pronunciamentos dos setores técnico e juridico, além da aprovacdo da
autoridade competente.

CLAUSULA OITAVA — DA FISCALIZACAO

8.1. Sera designado representante pela autoridade competente para acompanhar e
fiscalizar a execucéo dos servicos, anotando em registro proprio todas as ocorréncias
relacionadas com a execucédo e determinando o que for necessario a regularizacao de
falhas ou defeitos observados.

8.2. Afiscalizagéo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracado ou de seus agentes e prepostos, de
conformidade com o artigo 120, inciso Il, da Lei Estadual n°® 15.608/07.

8.2.1. A Administracdo ndo respondera por quaisquer compromissos assumidos
pela Contratada com terceiros, ainda que vinculados a execucdo do instrumento
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contratual, bem como por qualquer dano causado a terceiros em decorréncia de
ato da Contratada, de seus empregados, prepostos ou subordinados.

8.3. O representante da Administracdo anotarA em registro proprio todas as
ocorréncias relacionadas com a execucao dos servi¢os, indicando dia, més e ano, bem
como o nome dos funcionarios eventualmente envolvidos, determinando o que for
necessario a regularizacdo das falhas ou defeitos observados e, se for o caso,
encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA

9.1. Indica-se a disponibilidade de recursos na seguinte dotacdo orcamentaria: _.
Detalhamento: _.

CLAUSULA DECIMA - DOS DIREITOS DAS PARTES

10.1. O objeto da contratacdo pode ser alterado pela Defensoria Publica do Estado do
Parana, mediante as devidas justificativas, quando houver modificacdo do projeto ou
das especificagbes, para melhor adequacéo técnica aos objetivos da Administracao.

10.2. O objeto da contratacdo pode ser alterado pela Defensoria Publica do Estado do
Parana, mediante as devidas justificativas, se for necessario acréscimo ou supressao
do objeto até o limite maximo de 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

10.2.1. Eventuais supressdes que superem o limite acima referido poderéo
ser celebradas mediante acordo entre os contratantes.

10.3. E admissivel a fuséo, cisdo ou incorporacgio da Contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacdo original, sejam mantidas as demais clausulas e
condi¢cdes do contrato, ndo haja prejuizo a execucado do objeto pactuado e haja a
anuéncia expressa da Administracdo a continuidade do contrato.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA

11.1. Executar o0s servicos objeto da contratagdo com perfeicdo, conforme
especificacdes, prazo e local constantes no Termo de Referéncia e demais documentos
pertinentes a contratacdo, apresentando o respectivo documento de cobranga, quando
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de sua concluséo, na qual consta\r’éo as indicacOes necessarias, prazos de garantia,
entre outras informacdes, conforme o caso.

11.2. Responsabilizar-se pelos vicios e danos decorrentes dos servi¢os, de acordo
com os artigos 14, 17 e 20 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de
1990).

11.3. Substituir, reparar ou corrigir, as suas expensas, nos prazos fixados no Termo
de Referéncia e neste contrato, 0s servicos com inadequacdes ou defeitos.

11.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data do inicio e da concluséo dos servicos, 0os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

11.5. Manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificagcdo exigidas no
procedimento da contratacdo indicado em epigrafe, respectivo Termo de Referéncia e
anexos, na proposta e demais documentos pertinentes a contratacao.

11.6. Indicar, em oficio apartado, por ocasido da assinatura deste Termo de Contrato,
preposto para representa-la, comunicando, ainda, pelo mesmo meio, qualquer
alteracao quanto ao responsavel pela sua representacéo durante a execugao contratual.
11.7. Apresentar, como condi¢cao de recebimento definitivo e de pagamento, quaisquer
das certiddes referenciadas na clausula das condi¢des de recebimento e/ou pagamento
gue tenham seu prazo de validade expirado durante a execucao contratual.

11.8. Na&o sera admitida subcontratacao do objeto.

11.9. Responder pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo na execuc¢éo do contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacdo ou o0 acompanhamento pelo érgédo interessado.
11.10. As demais obrigacfes da CONTRATADA encontram-se dispostas no Termo de
Referéncia do procedimento da contratacdo indicado em epigrafe, seus anexos, e na
proposta comercial apresentada pela Contratada.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DA CONTRATANTE

12.1. Receber o objeto no prazo e condi¢cdes estabelecidas no contrato, no
procedimento da contratacdo indicado em epigrafe, respectivo Termo de Referéncia e
anexos, na proposta e demais documentos pertinentes a contratacao.

12.2. Verificar minuciosamente, no prazo fixado, a conformidade dos servicos
recebidos provisoriamente com as especificacdes constantes do Termo de Referéncia
e da proposta, para fins de aceitagédo e recebimento definitivo.

~

12.3. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas nos servigcos prestados, para que sejam refeitos ou
corrigidos.
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12.4. Acompanhar e fiscalizar o cumprimento das obrigac6es da Contratada, através
de comisséo/servidor especialmente designado.

12.5. Efetuar o pagamento a Contratada no valor correspondente aos servigos
prestados, no prazo e forma estabelecidos no contrato, no Termo de Referéncia e seus
anexos.

12.6. As demais obrigac¢des da contratante encontram-se dispostas no procedimento
da contratagdo indicado em epigrafe, respectivo Termo de Referéncia e anexos, na
proposta e demais documentos pertinentes a contratacao.

CLAUSULA DECIMA TERCEIRA — DAS SANGOES ADMINISTRATIVAS

13.1. O descumprimento das obrigacdes assumidas ensejara na aplicacédo, garantido
o contraditorio e a ampla defesa a licitante, das sanc¢@es previstas na Lei Estadual n°
15.608/2007 e regulamentadas, no ambito desta Defensoria, por meio da Deliberacdo
CSDP n° 11/2015, quais sejam:

| - Adverténcia, em caso de conduta que prejudigue o andamento do
procedimento licitatorio ou da contratacao;

- Multa equivalente a 0,5% (cinco décimos por cento) sobre o valor total do
contrato, por dia util, limitada ao percentual maximo de 20% (vinte por cento), na
hipotese de atraso no adimplemento de obrigacdo, tais como a assinatura do
Termo de Contrato ou aceite do instrumento equivalente fora do prazo
estabelecido, inicio e/ou conclusao do fornecimento fora do prazo previsto;

[l - Multa de até 20% (vinte por cento) sobre o valor total do contrato, nas
seguintes hip6teses, dentre outras:

a) ndo manutencao da proposta;

b) apresentacao de declaracéo falsa;

C) nao apresentacao de documento na fase de saneamento;

d) inexecuc¢éao contratual;

e) recusa injustificada, apdés ser considerado adjudicatario, a

assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do
prazo estabelecido pela Administracao;

f) abandono da execucéo contratual;

s)] apresentacao de documento falso;

h) fraude ou frustracdo do procedimento mediante ajuste,
combinagao ou qualquer outro expediente;

)] afastamento ou tentativa de afastamento de outra licitante por

meio de violéncia, grave ameaca, fraude ou oferecimento de vantagem de
qualquer tipo;
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)] atuacao dev ma-fé na relacdo contratual, comprovada em
procedimento especifico;
K) recebimento de condenacéo judicial definitiva por praticar, por
meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;
)] demonstracdo de ndo possuir idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados, em especial
infracBes a ordem econémica definidos na Lei Federal n° 8.158/91;
m) recebimento de condenac&o definitiva por ato de improbidade
administrativa, na forma da lei.
IV - Suspensdo temporaria de participacdo em licitacdo e impedimento de
licitar e contratar com a DPPR pelo prazo de até 2 (dois) anos, nas seguintes
hipoteses:
a) recusa injustificada, apdés ser considerado adjudicatario, a
assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do
prazo estabelecido pela Administracao;

b) ndo manutencao da proposta;

C) abandono da execucéo contratual;

d) inexecuc¢ao contratual.
V -  Declaragao de inidoneidade para licitar ou contratar com a Administracao
Publica, pelo prazo méaximo de 05 (cinco) anos, aplicada a licitante que:

a) apresentacao de declaragéo falsa na fase de habilitacao;

b) apresentacao de documento falso;

C) fraude ou frustracdo do procedimento mediante ajuste,

combinac¢éo ou qualquer outro expediente;

d) afastamento ou tentativa de afastamento de outra licitante por

meio de violéncia, grave ameaca, fraude ou oferecimento de vantagem de
qualquer tipo;

e) atuacdo de ma-fé na relacdo contratual, comprovada em
procedimento especifico;

f) recebimento de condenacéo judicial definitiva por praticar, por
meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;

9) demonstracdo de ndo possuir idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados, em especial
infracBes a ordem econémica definidos na Lei Federal n° 8.158/91;

h) recebimento de condenacéo definitiva por ato de improbidade
administrativa, na forma da lei.

13.2. As sancgdes previstas acima poderao ser aplicadas cumulativamente.

CLAUSULA DECIMA QUARTA - DAS HIPOTESES DE RESCISAO

DPE[s:] (o (2e) )
CAN .

\
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14.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no
artigo 129 da Lei Estadual n° 15.608/07, com as consequéncias indicadas no artigo 131
do referido diploma legal, sem prejuizo das sanc¢fes aplicaveis.

14.2. Os casos de rescisao contratual devem ser formalmente motivados nos autos do
processo, assegurados a Contratada o contraditério e o direito de prévia e ampla
defesa.

14.3. Arescisao do contrato podera ser:

14.3.1. Determinada por ato unilateral e escrito da Administracao;

14.3.2. Amigavel, por acordo entre as partes, reduzida a termo no processo
da licitacdo, desde que haja conveniéncia para a Administracao; ou

14.3.3. Judicial, nos termos da legislacéo.

14.4. A rescisdao administrativa ou amigavel devera ser precedida de autorizacéo
escrita e fundamentada da autoridade competente.

14.5. A Contratada reconhece os direitos da Contratante em caso de rescisao
administrativa por inexecucéo total ou parcial do contrato.

14.6. O termo de rescisdo serd precedido de relatorio indicativo dos seguintes
aspectos, conforme o caso:

14.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

14.6.2. Relacao dos pagamentos ja efetuados e ainda devidos;

14.6.3. Indenizacdes e multas.

CLAUSULA DECIMA QUINTA — DA LEGISLAGAO APLICAVEL

15.1. Aplicam-se ao presente as disposi¢cdes contidas na Lei Federal n® 10.520/2002,
na Lei Complementar Federal n® 123/2006, na Lei Estadual n® 15.608/2007 e legislacéo
complementar, aplicaveis subsidiariamente, no que couber, a Lei Federal n® 8.666/1993
e a Lei Federal n® 8.078/1990.

15.2. Os diplomas legais acima indicados aplicam-se especialmente quanto aos casos
0MmIssos.

CLAUSULA DECIMA SEXTA — DO FORO
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16.1. Fica eleito o Foro Central da Comarca da Regido Metropolitana de Curitiba-PR,
para solucionar eventuais litigios, afastado qualquer outro, por mais privilegiado que
seja.

E, por estarem, assim, justas e contratadas, assinam o presente em 03 (trés) vias de
igual teor e forma, para que se produzam os necessarios efeitos legais.

Curitiba, data da assinatura digital’.

DEFENSORIA PUBLICA DO ESTADO
DO PARANA )
EDUARDO PIAO ORTIZ ABRAAO

CONTRATADA
[NOME REPRESENTANTE]

TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

7A data da assinatura sera a data em que a CONTRATANTE realizou a assinatura digital.
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